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Resumo

BRAGA, Guilherme Inacio Lemos, M.Sc., Universidade Federal de Vigosa, fevereiro df: 2020.
A CRIPTOGRAFIA COMO RECURSO DIDATICO NO ENSINO MEDIO.

Orientador: Alexandre Alvarenga Rocha. Coorientadora: Danielle Franco Nicolau Lara.

A Criptografia é a pratica que garante a seguranca nos processos de comunicacao em
todas as areas de integracao. De transagoes bancarias a simples mensagens de texto, a
criptografia esta diluida no nosso dia a dia. Com este estudo, nosso objetivo é, além de
trazer a conhecimento as principais técnicas de criptografia conhecidas, também usa-las
como alternativa didatica para os professores nas aulas de matematica do ensino médio,
uma vez que a disciplina é uma das principais responsaveis pelo fracasso escolar. Baseando-
nos em autores como S.C. Coutinho, reforcamos a eficiéncia da Criptografia RSA, que é
nosso principal objeto de estudo e a partir dele trazemos propostas para sua aplicacao em

forma de atividades.

Palavras chaves: Criptografia. Codigos. RSA.



Abstract

BRAGA, Guilherme Inédcio Lemos, M.Sc., Universidade Federal de Vicosa, February,
2020. Cryptography as a Didactic Resource in High School. Adviser: Alexandre
Alvarenga Rocha. Co-adviser: Danielle Franco Nicolau Lara.

Encryption is the practice that ensures security in communication processes in all areas of
integration. From banking to simple text messaging, encryption is diluted in our daily
lives. With this study, our goal is not only to bring to light the main known cryptographic
techniques, but also to use them as a didactic alternative for teachers in high school math
classes, since discipline is a major culprit for failure. school Based on authors like S.C.
Coutinho, we reinforce the efficiency of RSA Cryptography, which is our main object of

study and from it we bring proposals for its application in the form of activities.

Keywords: Cryptography. Codes. RSA.
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Introducao

A criptografia é a arte e ciéncia de fabricar codigos secretos. De maneira mais precisa,
é o estudo das técnicas pelas quais uma informacao pode ser modificada de forma a ficar
oculta, ininteligivel, salvo para o destinatario de direito da mensagem. Portanto, a fungao
da criptografia é proteger uma informacao. A palavra criptografia deriva do grego Kryptods,
“escondido”, e graphein, “escrita’. [ ]

A histéria da criptografia é precedida pela esteganografia, (steganos, que significa
“coberto”, e graphein, que significa “escrever”), ou seja, é a arte de se escrever ocultamente.
Os primeiros relatos que configuram a utilizagao desta técnica foram em meados do século
V a.C, quando reis e rainhas se comunicavam com seus aliados sem risco de seus inimigos
terem conhecimento. Guerras foram vencidas assim e hoje essa técnica é conhecida como
criptografia. Embora sejam parecidas, elas se diferem, pois a criptografia tem por fungao
ocultar o significado de uma mensagem, enquanto a esteganografia tem por funcao ocultar
a sua existéncia. Em termos praticos, uma pode ser utilizada dentro da outra.

[ | relata que umas das primeiras técnicas de envio de mensagem foi a utilizada
por Demerato, um grego exilado que vivia na Pérsia, que decidiu advertir os espartanos
dos planos de invasao do rei Persa, Xerxes. A mensagem foi enviada “raspando a cera
de um par de tabuletas de madeira e escrevendo embaixo o que Xerxes pretendia fazer,
depois a mensagem foi coberta novamente com cera. Deste modo, as tabuletas pareciam
estar em branco e nao causariam problemas com os guardas ao longo da estrada.”

Outra forma que também foi utilizada para envio de mensagens de modo que ficasse
oculta, foi a utilizada por Histaeu, rei de Mileto, que raspou a cabec¢a de um mensageiro e
tatuou um plano de revolta contra a dominag¢ao persa no seu couro cabeludo e, quando o
cabelo cresceu o mensageiro foi enviado ao destinatario. Assim que chegou ao seu destino,
o mensageiro informou que a informacao que levava estava em seu couro cabeludo e, sendo
raspada sua cabeca novamente, o destinatario teve conhecimento da mensagem que lhe
fora enviada.

Nesta mesma época outras formas de se ocultar a existéncia de uma informacao,
das mais variadas formas, foram amplamente exploradas. Tintas especiais que ao ser
submetidas ao calor faziam-se legiveis, técnicas de se escrever dentro de ovos de modo que
so depois de retirada a casca o conteido pudesse ser visto, a inclusao de uma informagcao
dento de outro texto, entre outras formas que, por perdurarem por tantos anos pareciam
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oferecer certa seguranca. Acontece que quando eram postas sob uma vigilancia rigida,
revelavam-se falhas. Muitos desses relatos se encontram na obra As Historias, de Herddoto,
(484-425 a.C.) um importante historiador grego da antiguidade.

A necessidade de se proteger uma informacao é antiga. A criptografia surgiu para
superar as falhas da esteganografia, mas era de uso exclusivo dos governos em situacao de
guerra, ou para quando desejavam manter sigilo de alguma informacao que pudesse trazer
riscos nas maos de inimigos.

As cifras usadas para se camuflar uma informacao eram, até a década de 70 do século
passado, simétricas, isto é, a chave para codificar e decodificar uma mensagem era a mesma.
Mais recentemente, ha pouco mais de quarenta anos, é que se fez uso da cifra assimétrica,
para a qual existem duas chaves: uma publica, que serve para codificar a mensagem, e
outra privada, que serve para decodifica-la.

Os pioneiros em criptografia de chave publica foram Whitfield Diffie e Martin Hellman,
dois criptégrafos estadunidenses que desenvolveram e publicaram em 1976 um dos primeiros
exemplos praticos de métodos de troca de chaves implementado dentro do campo da
criptografia, o algoritmo Diffie-Hellman.

Com uma chave simétrica, Joao criptografa e envia uma mensagem para Maria. A
chave usada por ele é a mesma que Maria vai usar para descriptografa-la. Mesmo as chaves
sendo iguais, o Intruso nao a conhece, logo nao pode descobrir o contetido da mensagem.

Maria

A | ¥

Figura 1.1: Criptografia de chave tnica (Simétrica)

Com uma chave assimétrica, Joao codifica uma mensagem utilizando a chave publica de
Maria, que ela mesma disponibilizou para o uso de qualquer pessoa. Depois de criptografada
a mensagem, Joao a envia para Maria, pela internet. Maria recebe e decodifica a mensagem
utilizando sua propria chave privada, que é apenas de seu conhecimento. E s6 a chave
privada da Maria pode decodificar. Assim, o Intruso mesmo tendo a chave publica da
Maria, nao descriptografa a mensagem. Para responder a mensagem de Joao, Maria devera
realizar o mesmo procedimento, mas utilizando a chave piblica do Joao. E sera a chave
privada dele que fara a decodificacao da mensagem recebida por Maria.
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)
Intruso Q

Jodo - %%‘ Maria
\

b 4 \ |
%.\ \ !i !Joéo cifra usando a
Chave puiblica N

chave piblicadaMaria ~ ———

)

Demfrall‘: % Chave privada da Maria

%Chave publica da Maria

do Jodo

Figura 1.2: Criptografia de chave assimétrica

O histoérico da criptografia mostra o uso de diferentes cifras usadas no tratamento de
uma informacao. As cifras de transposicao e substituicao ganham destaque. Na primeira,
as letras do texto original se mantém mas em posicoes alternadas; e na segunda, as letras
do texto original sao mantidas em suas posicoes, mas substituidas por outras letras ou
caracteres.

Usando uma cifra de transposicao, um texto simples como a palavra PAZ gera um
total 3! — 1 = 5 anagramas distintos da palavra original: PZA, APZ, AZP, ZAP,
ZPA. Ja palavra PROFMAT gera 7! - 1 = 5039 anagramas distintos do original e

consequentemente, quanto maior o texto, maiores sao as maneiras distintas de se organizar

|

2,4,2,2 19!
P s XLy s

19 = So00
21412121
fazer essa combinacao, o que dificulta a retomada do texto original por qualquer estranho.

suas letras. Na frase: Viver significa lutar existem — 1 formas de se

“A transposicao efetivamente gera um anagrama incrivelmente dificil e, se as
letras forem misturadas ao acaso, sem rima ou fundamento, a decodifica¢ao
do anagrama se tornard impossivel, tanto para o destinatdario quanto para o
interceptor inimigo.” Singh [2011]

J& com uma cifra de substituigao, basta que associemos o alfabeto comum a um alfabeto
em cifra, ou seja, deve existir uma correspondéncia biunivoca entre as letras do texto
original e as letras do alfabeto pelo qual serao feitas as substituigoes. Cada letra original é
trocada por uma letra ou simbolo do alfabeto em cifra, criando assim uma fungao bijetiva.
A fragilidade desta técnica esta no que os criptoanalistas se dedicavam a fazer: analisar a
frequéncia das letras no texto para reconhecer as possiveis substituigoes correspondentes
ao alfabeto usado pra cifragem. As cifras de substituicao serao tratadas mais adiante, e
suas variacoes e evolucao ao longo dos tempos é o nosso objeto de estudo.

Com a invencao dos computadores e da internet a criptografia deixa de ser uma
exclusividade dos poderes publicos e passa ser uma necessidade de empresas e pessoas que
também buscam sigilo nas suas informacoes.
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A internet é um conector de informagoes que ficam suscetiveis a intercepcgoes de
terceiros, causando danos aos responsaveis pela sua emissao e também ao seu receptor. Nas
transacoes bancarias, em compras on-line, dados pessoais, senhas, entre outras informagoes
se faz o uso da criptografia, uma vez que, se estas informacgoes nao estiverem protegidas
(cifradas), elas podem ser alteradas por um hacker e usadas de maneira fraudulenta.

De acordo com [ |, atualmente a criptografia vai além da
funcao de gerar privacidade na troca de informacoes. Ela também tem a fungao de:

e Autentificar: confirmar que certa informacao é verdadeira;

e Irretratabilidade: alguém envia uma informacao e depois se nega dizendo que nao a
enviou (ou alguém se negar dizendo que nao recebeu);

e Integridade: garantir que a mensagem nao foi modificada durante seu envio.

A criptografia utiliza diversos segmentos da matemética para sua aplicacao, dentre os
quais podemos citar a aritmética modular nas cifras de César, as cifras de substituicao
com as funcgoes bijetoras e o RSA com o problema de fatoragao de ntimeros inteiros.

Neste trabalho veremos alguns dos principais métodos criptograficos usados ao longo
da histéria, acompanharemos a evolucao desses métodos até um dos mais recentes deles, o
sistema RSA, inventado em 1977, no qual concentraremos este estudo. Descreveremos as
funcionalidades desses métodos e a partir disso aplicaremos seus resultados em salas de
aula do Ensino Médio.

Temos por objetivo neste levantamento trazer a Criptografia como uma alternativa
no ensino da matematica, e fazer dela um recurso diferente, que pode ser explorado pelos
professores.

Uma das preocupagoes quanto ao ensino da matemaética nos dias atuais é sua abordagem
em sala de aula, que muitas vezes ainda acontece de maneira técnica e pouco aplicavel.
Mesmo conhecendo intimeras alternativas didaticas, os professores exploram a tradicional
aula de quadro e giz, deixando de atingir muitos alunos, principalmente aqueles com
histérico de defasagem no contetido.

O tema de criptografia abordado nas turmas de Ensino Médio

“Permate interligar os conteidos matemadticos a situagoes do mundo real e ajuda
a desenvolver habilidades e competéncias na resolucao de problemas, a criar
estratégias de resolucao, a ter autonomia durante o processo de aprendizagem,
com 1sso, tornando-os mais autoconfiantes e concentrados na realizagao das
atividades.” [2011]

Além de ajudar a criar estratégias para resolugao de problemas, alternativas didaticas
como essa sao recursos que visam o despertar pra matematica por parte do aluno.

“Acredita-se que a inclusao de atividades que envolvam conceitos de criptografia
pode ajudar a diminuir a existéncia de aulas mecanicas, onde o professor,
através de atividades praticas, poderd mostrar a aplicabilidade dos conceitos
trabalhados em sala de aula, relacionando-os a fatos importantes ocorridos na
atualidade.” [2011]
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Em resumo, no segundo capitulo deste trabalho discorremos sobre a evolugao na histéria
de alguns dos principais métodos criptograficos. O terceiro capitulo é destinado a entender
o funcionamento e aplicacao de alguns métodos usados para criptografar uma mensagem
por meio de exemplos e a teoria em que se fundamentam. No quarto capitulo discutiremos
estudo do sistema RSA, sua funcionalidade e seguranca, e ainda faremos um passo a
passo de como aplicar um dos métodos criptograficos mais usuais e seguros que se tem
conhecimento. O 1ltimo capitulo desta pesquisa foi reservado para apresentar algumas
propostas de atividades que relacionam os conteidos de matematica a criptografia, assim
como o resultado da aplicacao de algumas delas em sala de aula.



Historia da Criptografia

2.1 Citale Espartano e a Cifra de César

Um dos primeiros aparelhos criptograficos que se tem conhecimento é o Cilate Espartano
(Figura 2.1), um instrumento militar do século V a.C. utilizado pelos lideres da antiga
Esparta para envio de mensagens secretas, que usava uma cifra de transposicao.

O cilate consiste num bastao de madeira no qual é enrolado uma tira de couro ou
pergaminho. O remetente escreve sua mensagem ao longo do seu comprimento, na tira,
que em seguida é desenrolada e a mensagem deixa de fazer sentido. Essa tira é camuflada
sendo usada como cinto, ou escondida até que o mensageiro a entregue ao destinatario,
que, por sua vez, consegue decifrar a mensagem usando outro cilate com mesmo didmetro
do primeiro usado pelo remetente.

Figura 2.1: Cilate Espartano

O primeiro documento que usou uma cifra de substituicao para propésito militar foi
feito pelo Imperador Julio César, em 50 a.C. Esse método de criptografar foi amplamente
explorado em guerras e foi objeto de estudo dos criptoanalitas da época.

Para cifrar seu texto, ele alterou as letras deslocando-as em trés posicoes para direita:
A se tornava D, B se tornava E, e assim por diante.

A palavra MATEMATICA se escrita usando a correspondéncia de César seria
PDWHPDWLFD. O ntmero de deslocamentos no alfabeto cifrado gera uma novo texto.

14
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Texto Limpo |A|B |[C|D|E|F | G H|I |J |[K |L | M
Criptograma (D |E |F |G |H|I |J |K|L | M |N |O|P
Texto Limpo N | O |[P|Q|R|S |T |[U/ V| W| X|Y |Z
Criptograma | Q | R|S | T | U |V | W |X | Y |Z |A |B|C

A seguranca da cifra de César era fragil, visto que as correspondéncias se limitam
apenas a 25 transposicoes distintas, cada uma correspondente a uma letra do alfabeto.
Cada correspondéncia ¢ uma chave, sendo assim qualquer pessoa que se dedique a testar
as possiveis chaves pode decifrar um texto.

[ | descreve que César enviou uma mensagem com fins militares para Cicero e
nela reforgava seu método para criptografar substituindo letras latinas por gregas. Qualquer
cifra que se baseie em substitui¢coes denomina-se cifra de César.

A partir dai, os arabes desenvolveram uma técnica para decifrar as mensagens que
usavam esse tipo de substituicao, que ficou conhecida como criptoandlise. Observando
a frequéncia das letras na mensagem criptografada era possivel supor sua substituicao e
decifrar a mensagem original. Esta ferramenta, a andlise de frequéncia, é atribuida ao
filésofo arabe al-Kindi.

Segundo [ ], “monoalfabética € o nome dado a qualquer cifra de substitui¢ao
na qual o alfabeto cifrado pode consistir em simbolos, letras, assim como uma mistura de
letras e ou simbolos.”

A partir da observacao de al-Kindia, a cifra de substituicao monoalfabética caiu em
desuso, sendo necessario outras maneiras de cifrar as mensagens.

2.2 O Disco de Alberti e a Cifra de Vigenere

Por volta de 1460, Leon Battista Alberti (1404 - 1472), “propds o uso de dois ou mais
alfabetos cifrados, usados alternadamente, de modo a confundir os criptoanalistas em
potencial” [ ] como forma de cifrar as mensagens enviadas ao vaticano, o que fez
resultar no tratado de Cifris, de 1467, em que Alberti escreveu e constituiu-se o primeiro
texto sobre cifras polialfabéticas.

As cifras polialfabéticas sao cifras que trabalham com varios alfabetos cifrados, sendo
cada letra do texto original substituida pela correspondente no alfabeto cifrado, mas
sempre alternando o alfabeto usado.

A vantagem do método de Alberti é que as principais letras, como observadas no
método de César, nao apareciam necessariamente como uma tnica letra no texto cifrado.
Uma mesma letra aparecia ora substituida por uma, ora substituida por outra letra dos
alfabetos usados na cifragem.

Alberti foi um dos primeiros a criar um dispositivo que facilitava o processo criptografico:
o disco de Alberti.

O disco de cifra era constituido por dois discos concéntricos e de raios diferentes. O
disco maior era fixo, e o menor movel. Alberti dividiu cada uma das circunferéncias em
vinte e quatro setores; em cada um dos setores do disco maior escreveu o alfabeto em
letras maitsculas pela sua ordem normal, mas nao continha as letras H, J, K, U, We Y
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(j& que no latim essas letras ndo eram adotadas); nos quatro setores que sobraram colocou
os algarismos 1, 2, 3 e 4.

No disco mével, colocou de uma forma aleatéria, em cada um dos setores, as letras
do alfabeto, que eram 24, sendo a vigésima quarta o & (et). No disco pequeno — que
representa o alfabeto de cifra - escolhe-se uma letra chave, por exemplo a k, alinha-se
esta letra alternadamente com as letras de uma palavra-chave no disco maior, e podemos
comecar a encriptar o texto. Se utilizarmos a palavra-chave DOCE, alinhamos a posicao
da letra k do disco menor com a letra D e ciframos a primeira letra do texto simples; em
seguida, alinhamos a letra k do disco menor com a letra O do disco maior e ciframos a
segunda letra; apés cifrarmos a quarta letra, repetimos o processo de alinhamento até
cifrarmos a mensagem toda. Neste caso, temos uma cifra polialfabética, onde se utilizaram
quatro alfabetos de cifra. Os mediadores tém que ter conhecimento da letra-chave e da
palavra-chave.

Figura 2.2: Disco de Alberti

De acordo com Singh [2011], através do trabalho de Alberti e de outros que contribui-
ram, como Johannes Tritheminus e Giovanni Porta, o diplomata francés Blaise Vigenere
desenvolveu a cifra polialfabética mais conhecida, a cifra de Vigenere.

Esta cifra é semelhante a cifra de Alberti, mas Vigenere passa a trabalhar com uma
tabela que consiste no alfabeto escrito 26 vezes em diferentes linhas, cada um deslocado
ciclicamente do anterior por uma posi¢ao e uma chave para cifrar e decifrar a mensagem.
Acreditava-se que esta técnica era imune a analise de frequéncia pois possui um grande
nimero de possiveis chaves. Isso fez com que essa cifra ficasse conhecida como “le chiffre
indéchiffrable”(a cifra indecifravel).

Apesar deste tipo de cifra ser segura, ela foi considerada muito complexa e esse motivo
fez com que fosse abandonada durante os dois séculos seguintes apds sua descoberta.

“Em consequéncia disso, os criptografos buscaram uma cifra intermedidria,
mazis dificil de quebrar do que a cifra monoalfabética direta, mas que fosse mais
simples de usar do que a cifra polialfabética.” Singh [2011]

Cria-se a partir disso a Cifra de Substituicao Homofonica, na qual cada letra é subs-
tituida por uma variedade de simbolos proporcional a sua frequéncia. Por exemplo, a
letra E na lingua portuguesa podera ser substituida por 12 simbolos distintos, pois sua
frequéncia é de 12,57% (vide tabela), cada vez que a letra E for aparecer no texto cifrado,
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serd escolhido ao acaso qual dos 12 simbolos usar, e assim ocorrendo com as demais letras,
de modo que no final do texto, cada simbolo representara 1% do texto cifrado, despistando
a técnica da andlise da frequéncia.

LETRA | FREQ. (%) | LETRA | FREQ. (%)
A 14,63% N 5,05%
B 1,04% 0 10,73%
C 3,88% P 2.52%
D 4,99% Q 1,20%
E 12,57% R 6,53%
F 1,02% S 781%
G 1,30% T 4,34%
H 1,28% U 4,63%
I 6,18% Y 1,67%
J 0,40% W 0,01%
K 0,02% X 0,21%
L 2,78% Y 0,01%
M 4,74% Z 0,47%

Tabela 2.1: Tabela de frequéncia das letras em Portugués

Com uma cifra indecifravel, o trabalho dos criptonalistas precisava de um novo rumo
para a historia da criptografia. Um novo passo foi dado pelo oficial prussiano Friedrich
Kasiski (1805-1881), quase 300 anos depois da invencao da cifra de Vigenere. Em 1863,
Kasiski publicou o livro “Die Geheimschriftenund die Dechiffrierkunst” que significa “Escrita
secreta e a arte da decifragem” em que relatava o primeiro método para quebrar as cifras
polialfabéticas: o Exame de Kasiski. [2011].

O ponto fraco na cifra de Vigenere vinha do fato de que a chave se repetia, por isso,
sendo possivel descobrir o comprimento da palavra chave, usando a andlise de frequéncia,
a mensagem era, enfim, decodificada. Por exemplo, se usada uma palavra chave muito
curta como DIA, as correspondéncias aconteceriam da primeira letra e a cada trés letras
com a letra D, assim como a segunda letra e trés letras depois fariam correspondéncia com
a letra I, e da terceira e a cada trés letras depois com a letra A. O processo se repetiria
muitas vezes, tornando o texto suscetivel a andlise.

O matematico inglés Charles Babbage também conseguiu quebrar a cifra de Vigenere
antes mesmo de Kasiski, mas por uma opressao do governo essa descoberta so veio a tona
em 1887, 24 anos depois da descoberta de Kasiski. Gracas as descobertas de Kasiski e
Babbage a cifra de Vigenere nao era mais segura.

Nada de grande importancia foi criado durante a segunda metade do século XIX. Uma
nova reencarnacao do disco de Alberti criou uma geracao de cifras mais dificeis de serem
quebradas. O grande divisor de dguas na historia da criptografia aconteceu durante a
Segunda Guerra Mundial.



18

Capitulo 2. Historia da Criptografia

NINKoO0OQWLOI—-——-¥Y¥ 15200 0x0nk>D>2 X >
>I>N<oLUQAQWLOI—-——-¥Y 15Z200a0xwnk>D>=2X
XIX>N<oUVAQWLOI——-¥15Z20a0x0nkFD>=2
SSX>NC<nDOQAQWLOI —-——-¥1320a0x0nk->D>
S>SX>NCoOQAWLOI ——-¥Y 15Z0a0xwniD>D
DID>SX>NC<oUAQWLOI ——-¥ 15200 0xw0ni
FIFD>2X>N<oUOQWLOI——-¥15SZ20a0xw0n
NONEFDD>S>EX>NCODOOQAWLOI——-¥Y¥ 152000
XlxrnNFDOD>SX>NC<oUQWULOI ——-¥ 152000
OO0 NFDOD>SX>N<CoOUAQAWLOI—-——-¥Y15SZ20non
a0 nNEFEFD>IX>NCoOUOUAWLOI ——-¥Y 1320
OO0 0O WVNED>SSIX>N<COOUAWLOI ——-N¥Y 452
ZIZ000xVEFD>IX>N<<oUQAWL O ——¥ 13
S=ESEZ0a0xnNEFED>TX>NC<Co0OQAQWLOI ——¥
A1 Z000xVEFD>IX>NCOOUAWL O — ¥
Y 15 Z00a0x0nkFD>2X>N<<oU0QwWw O ——
Y 1035 Z00a0x0VNEFED>IX>NCoOOQAWW OI—
— Y 1S Z00a0xWVFD>TX>NCOOUQAWW OI
IIT— =¥ 15Z00a0x0VkFD>TX>N<o0oQoww O
VO — =¥ 15SZ00a0x0nNEFD>TX>NIC<nOnOUOWWw
LLOI—-——-¥Jd3Z200a0x0nkFD>2X>N<on0nouw
LUWwe O ——=¥ 15200 0x0nkFEFD>TX>N<I<mnouA
A QOWLOI——-Y¥ 15SZ000x0kFD2>2TX>NILmO
OVAWLYVI—-——-Y¥Y JI3SZ200a0x0VNEFEFD>2TX>NJCm
NN LUAWL O ——-¥ 15Z200a0x0nkFD>2TX>NCI
< O VA WLOI — - 135200 0xwnkED>2X>N
<MUAWLUOI—-——-¥Y 15Z2000xwnkF>D>=2X>N

Figura 2.3: Quadro de Vigenere

2.3 A Enigma

lo XV. Ela reproduzia

’

, o sécu

A primeira maquina de criptografar foi criada por Alberti

um deslocamento simples como da cifra de César através de dois circulos que podiam ser

girados. Como na sua ideia original, um dos circulos continha o alfabeto original e no

outro o cifrado. Para gerar uma cifra polialfabética bastava girar o segundo disco durante

a mensagem.

~

trica e mecanica com rotores,

é

Em 1918, Arthur Scherbius patenteou uma maquina el

que pode ser considerada uma versao elétrica da maquina de Alberti, chamada de Enigma.

Ela servia tanto para criptografar como para decriptografar, e foi amplamente usada pelas

forcas militares alemas.

A Enigma

Figura 2.4
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“Ja na Sequnda Guerra Mundial, os alemaes utilizaram uma mdquina para
criptografar e descriptografar mensagens, chamada Enigma. Nessa época
Enigma foi considerada uma mdquina extremamente eficiente ao ponto dos
franceses e britanicos pensarem que a sua cifra fosse inquebrdvel. Mesmo com
toda a capacidade de cifragem da mdquina Enigma e, por isso foi produzida em
série, Berlim tinha que enviar agentes para fornecer aos capitaes dos barcos
U e aos comandantes dos tanques os livros que descreviam as configuragoes
da mdquina para codificar as mensagens de cada dia. Naturalmente, se um
mimigo pusesse as maos no livro de codigos, o jogo terminava.”Du Sautoy
[2007]

A Enigma se assemelhava a uma maquina de escrever que conhecemos e nela as
mensagens eram codificadas e decodificadas.

Dento da Enigma havia uma engrenagem que gerava, a partir dos rotores, milhares de
combinagoes na composicao de uma mensagem. Eram ao todo cinco rotores e trés destes
ficavam dentro da maquina. Cada um deles tinham 26 posi¢oes que correspondiam as 26
letras do alfabeto. Usando os transrotores a Enigma gerava 263 = 17576 posicoes. Além
disso, as letras poderiam ser trocadas em um painel de plugues, e assim, ao todo, eram 1
sextilhao de combinagoes na codificacao.

Os operadores autorizados ao uso da Enigma acompanhavam por um livro quais os
rotores e plugues que deveriam ser usados naquele dia, assim como sua configuracao e
reconfiguragao didria.

Durante a Segunda Guerra Mundial aconteceu uma choque entre os decifradores
britanicos e fazedores de cddigos alemaes na qual estes ultimos se fizeram vencedores.
Deu-se uma sequéncia de momentos nas quais as cifras criadas pela Enigma eram quebradas
e em seguida novamente reforcadas.

Os britanicos construiram uma maquina capaz de combater a cifra alema Lorenz
SZ40, cifra resultado de varios aperfeicoamentos da Enigma, responsavel pela comunicacao
entre Hitler e seus generais. Pela sua estrutura e eficiéncia, foi considerado o primeiro
computador que recebeu o nome de Colossus (figura 2.5), e partir dele foi desenvolvida a
criptografia na segunda metade do século XX.

Figura 2.5: Computador Colossus criado para combater a Enigma
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A maquina Enigma foi um grande avango para o mundo da criptografia, pois a partir
dal se fez necessario um novo instrumento capaz de gerar cddigos mais fortes e resistentes.
O proximo grande passo ocorrerd nos anos 70 com o desenvolvimento da criptografia de
chave publica e do RSA.



Métodos de Criptografia

Nesta secao apresentaremos alguns métodos usados antes que fosse desenvolvido o
sistema RSA usado para codificar uma mensagem. Vale ressaltar que nenhum desses
métodos tem a eficiéncia e a seguranca no seu objetivo quanto o método que exploraremos
no capitulo 4.

3.1 As cifras de substituicao

As cifras de substituicao sao aquelas em que os caracteres da mensagem original
sao substituidos por outros de um alfabeto pré-definido, mantendo-se a posicao das
correspondeéncias. Existem substituicoes simples, que tem como referéncia um tunico
alfabeto de substituicao até substituigoes polialfabéticas e poligréficas, que usam mais de
um alfabeto para a cifragem ou usam simbolos nesse processo.

Para gerar uma cifra de substituicao, devemos criar uma regra que vai conduzir a
cifragem da mensagem e uma regra oposta para decifra-la. Utilizaremos as fungoes, ja
que elas possibilitam associar dois elementos de maneira ordenada, em especial as fungoes
bijetoras, que fazem o caminho de ida e volta na cifragem e decifragem do texto.

Para prosseguir vamos relembrar os conceitos que usaremos nas fungoes.

Defini¢ao 3.1 (Fungao): Sejam A e B conjuntos diferentes do vazio. Uma relagao f de
A em B é uma funcao se, e somente se, todo elemento de A estiver associado, por meio de
f, a um tunico elemento de B. O conjunto A é chamado dominio da fungao e o conjunto B
contradominio.

Defini¢ao 3.2 (Fungao Injetora): Uma fungao f de A em B é dita injetora se para
dois elementos distintos z; e xo do dominio temos f(z1) # f(22).

Defini¢ao 3.3 (Fungao Sobrejetora): Uma fungao f de A em B é sobrejetora, se cada
ponto do contradominio é a imagem de pelo menos um ponto no dominio, isto é, para
cada y € B existe ao menos um z € A tal que f(z) =y.

Definicao 3.4 (Fungao Bijetora): Se uma fungao f de A em B ¢ injetora e sobrejetora,
entao dizemos que f é uma fungao bijetora.

21
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Defini¢ao 3.5 (Fungao Inversa): Seja f uma funcdo de A em B, com dominio A e
conjunto imagem B. Entao, sua funcao inversa f~! tem dominio B e conjunto imagem A
e ¢ definida por f~'(y) = v & f(x) = y para todo y € B.

Teorema 3.6: Uma funcao f de A em B admite funcao inversa, se e somente se, f for
uma fungao bijetora.

A prova desse teorema pode ser explorada no livro de Elon Lages Lima, Numeros e fungoes
reais, SBM, 2012 (Cole¢ao PROFMAT).

A tabela abaixo guiard muitos dos processos de codificacao e decodificacao de um texto
que trataremos neste capitulo. Nela associaremos a cada letra do alfabeto um nimero
pelos quais faremos as conversoes necessarias. Veja:

A /B C|D|E |F G| H|I J | K | L M
0 1123 |4]5] 6 71 8 9 | 10 | 11 | 12
N OP|Q|R|S|T|U |V W X |Y|Z
13 |14 |15 |16 | 17 |18 | 19 | 20 | 21 | 22 | 23 | 24 | 25

Tabela 3.1: Tabela de Conversao

Exemplo 3.1.1: Para o processo de pré-codificacao, é necessario que convertamos o texto
a ser encriptado em uma sequéncia numérica a partir da tabela de conversao. O valor das
letras nessa tabela corresponde ao dominio da fun¢ao, que no nosso exemplo sera:

flz)=2x—1
para criptografar a mensagem: Crescer é um processo.

Transformando cada letra da mensagem em um nimero, temos:
2-17-4-18-2-4-17-4-20-12-15-17-14-2-4-18-18-14

Em seguida, basta calcular o valor numérico da funcao quando aplicamos os nimeros
que substituem a mensagem. Sempre que a correspondéncia passar de 25, deve-se voltar
ao inicio para encontrar a letra correspondente, dai:
f(2) =2.2 -1 = 3 que corresponde a letra D;
f(17) = 2.17 — 1 = 33 que corresponde a letra H;
f(4) = 2.4 — 1 =7 que corresponde a letra H;

f(18) = 2.18 — 1 = 35 que corresponde a letra J;

f(14) = 2.14 — 1 = 27 que corresponde a letra B.

Ao final do processo temos: DHHJDHHHNXDHBDHJJB, que numericamente
corresponde a sequéncia
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3-33-7-35-3-7-33-7-39-23-29-33-27-3-7-35-35-27.
Para decodificar o texto, precisamos da fungao inversa de f(x) =2z — 1 que é

I OR

E aplicando cada elemento gerado no passo anterior nessa funcao, com auxilio da tabela
de substituicao, temos:

1
713) = (3;— ) = 2 que corresponde a letra C
1
f7433) = @ = 17 que corresponde a letra R
7T+1
Y7 = T+ _ 4 que corresponde a letra E
35+1
f7135) = & = 18 que corresponde a letra S
: 2 1
fie2n = % = 14 que corresponde & letra O

A partir de entao temos novamente a sequéncia original e com isso conseguimos
descriptografar a mensagem.

As cifras de substituicao funcionam todas da mesma maneira. Como ja discutido
no capitulo anterior, a Cifra de César, que foi usada pelo imperador Julio César para
se comunicar com seus subordinados com seguranga, tratava-se de reescrever um texto
deslocando cada letra desse texto 3 casas para a direita, entao para decifrar a mensagem,
o receptor precisaria fazer a operacao inversa, ou seja, deslocar cada letra do texto cifrado
para esquerda em 3 casas.

Todo processo matematico usado na Cifra de César pode ser baseado em aritmética
modular, tal como o método RSA, que serd assunto do proximo capitulo, mas aqui
trataremos esse método com uso de fungoes de varias sentencas.

Para criptografar uma mensagem usaremos novamente a mesma tabela de conversao e
uma funcao da forma

f(x) r+L,se0<ax<25—-L
xT) =
v+ L —26,se20—L <x<25

onde x representa a posicao da letra e L a quantidade de casas que sera deslocada.

O termo L da expressao é a chave da cifra. No caso especifico do imperador César, o
valor de L é 3. Para trabalhar com uma fungao com duas sentencas, se o valor numérico
da funcao passar de 25, é necessario associar ao inicio da tabela. A funcao é bijetora,
condicao estabelecida para criarmos uma cifra de substituicao.

Exemplo 3.1.2: : Para cifrar a mensagem “A vida é um eco.” usaremos a fungao
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r+12,5e 0 <2 <13
r—14, se 13 <x <25

fz) =

Com essa funcao conhecemos a quantidade de deslocamentos que serao feitos no
momento da cifragem, nesse caso, como L = 12, cada letra deve se deslocar 12 posigoes.

A resolucao deste exemplo serd apresentada mais adiante, quando traremos sugestoes
de aplicagoes em sala de aula deste e outros métodos de criptografar uma mensagem.

E importante ressaltar que os métodos usados para cifrar um texto baseando-se em
uma cifra de substituicao nao sao eficazes. Isso acontece porque partir da frequéncia em
que as letras sao dispostas no texto cifrado é possivel supor sua substituicao e decifrar a
mensagem original.

3.2 A Cifra de Vigenere

Em alternativa para a fragilidade da cifra de César, o francés Blaise Vigenere criou
uma tabua que usava o método de César para criptografar mensagens, mas com todas as
26 possiveis correspondéncias entre cada letra do alfabeto: em cada linha da tabela se da
uma possivel correspondéncia.

Tomaremos o texto “Gratidao muda tudo” para exemplificar o método que a cifra de
Vigenere utiliza na cifragem de um texto e usaremos a figura 2.3 para as correspondéncias
que faremos. Para fazé-las precisamos de uma chave de codificacao, a nossa sera “believe”
neste caso.

Para iniciar o processo de cifragem tomaremos na coluna mais a esquerda da tabela
cada letra do nosso texto e, na linha mais superior, encontraremos a letra que corresponde
a chave. A intersecao delas é a letra que devemos substituir no texto original. Assim, a
frase “Gratidao muda tudo”, ao associarmos a chave temos a correspondéncia “believeb
elie vebe” e, fazendo as intersegoes temos:

‘a[6]c» Chave w14k
AlalRlc|o|E(Fic|[H]1[U]K]
B/B|§[D[E|F|G|H|[1]|J]|K[L]
clc|R|[E|F|le|H|T[J]K|L|M]
pD|o|k|Fle[H| 1 [alk|[L|[M[N]
e Rl T A
FIF ®|H|1| ' |[KIL|M|N|O|P
[C}s[H] =» Texto Cifrado
Hi1|[J[k|lL|MmN|O|FiQ|R
il ' 3 plalr]|s
J J..Tex‘topurPH_Q:R_s:T'
K|lk|[L|[m|n]o|P|a|R|[s|T]|U]

Figura 3.1: Cifragem do texto

Letra G na linha com letra B na coluna corresponde a letra H;
Letra R na linha com letra E na coluna corresponde a letra V;



Capitulo 3. Meétodos de Criptografia 25

Letra A na linha com letra L na coluna corresponde a letra L;
Letra T na linha com letra I na coluna corresponde a letra B.

Letra O na linha com letra E na coluna corresponde a letra S.

E assim, ao final das intersecoes, temos HVLBMYEPQFLEOYES como texto
cifrado.

O algoritmo que fundamenta a cifra de Vigenere é também pautado no estudo de
congruéncias. Para entender esse processo, falaremos sobre Aritmética Modular.

Defini¢ao 3.7 (Congruéncias): Seja m > 1 um nimero inteiro. Dados a,b € Z, diz-se
que a é congruo a b médulo m, se, e somente se, m|(a — b) (m divide a diferenga entre a e
b).

Notagao: a =b (mod m) .

Exemplo 3.2.1:
a) 42 =2 (mod 5), pois 42 — 2 = 40 ¢é divisivel por 5.

b) 134 = 14 (mod 15) , pois 134 — 14 = 120 é divisivel por 15.

Proposicao 3.1: (i) a=a (mod m),Ya€Z
(ii) a = b (mod m) = b= a (mod m).
(iii) a =b (mod m) e b= ¢ (mod m) = a = ¢ (mod m).
(iv)a=b (mod m)ec=d (mod m)=a+c=b+d (mod m).
(v) a=b (mod m) = ac = bc (mod m),¥ c€Z
(vi) a=b (mod m) = a" =b" (mod m),Vr > 1.
Demonstracao:
(i) Pois a — a = 0 é divisivel por m.
(ii) De fato, se m|(a — b), entdao m|(b — a), pois b —a = —(a — b).

(iii) Como m|(a —b) e m|(b — ¢), entaom|[(a — b) + (b — ¢)], seja, m|(a — ¢). Isto
equivale a tese.
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(iv) Se a = b, entdo m|(a — b) = (a —b) = kym,k; € Z. Se ¢ = d (mod m),
entdao m|(c — d) = (¢ — d) = kam, ky € Z. Somando membro a membro as duas
equagoes, tem-se: (a —b)+ (c—d) = kym+kom = (a+c¢) — (b+d) = m(ky + k2) =
(a+c)—(b+d) = km, k € Z. Entao: m|[(a+c)—(b+d)] = (a+c) = (b+d) (mod m).

(v) Se a = b, entao m|(a — b) = (a — b) = kym, k; € Z. Multiplicando por ¢, ambos
os membros, tem-se: ¢(a — b) = ckym = (ac — bc) = ckym = (ac — be) = km =
m|(ac — bc) = ac = be (mod m).

(vi) Provaremos por indugao: Para r = 1 a implicacao é evidente. Supdem-se que
a” =b" (mod m). Entao a"™ = ab” (mod m). Por outro lado, de a = b (mod m),
segue que ab” = "' (mod m). Juntando as duas conclusoes tiramos a" ! = "t
(mod m).

A equagado que criptografa as mensagens é C' = p + k (mod 26) onde C é o texto
cifrado, p o texto puro e k a chave de cifragem. Cada letra tem seu valor correspondente
na mesma tabela de conversao 3.1 que usamos anteriormente.

Sendo assim, a afirmacao letra G na linha com letra B na coluna corresponde a letra
H pode ser reescrita como

C=6+1=7 (mod 26)

ja que G (texto puro) corresponde ao numero 6, B (chave de cifragem) corresponde ao
namero 1 e 7 corresponde a letra H na tabela de conversao.

A afirmacao letra R na linha com letra E na coluna corresponde a letra V' pode ser
reescrita como

C=17+4=21 (mod 26)

ja que R (texto puro) corresponde ao nimero 17, E (chave de cifragem) corresponde ao
numero 4 e 21 corresponde a letra V na tabela de conversao.

O processo se dd em todo o texto e a ideia é a mesma na cifra de César quando
trabalhamos nela baseando-nos em congruéncias.

Para descriptografar a mensagem, basta fazer o processo inverso: seguir com a letra
correspondente a chave na primeira coluna até que se encontre na linha a letra que
corresponde ao texto cifrado. A letra correspondente a essa coluna é o texto puro. Ou seja:

Letra B na linha até a letra H na mesma linha corresponde a coluna da letra G.

Letra E na linha até a letra V na mesma linha corresponde a coluna da letra R.

Letra L na linha até a letra L na mesma linha corresponde a coluna da letra A.

Letra I na linha até a letra B na mesma linha corresponde a coluna da letra T.

Letra E na linha até a letra S na mesma linha corresponde a coluna da letra O.
E assim por diante, até que se decodifique a mensagem.
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aBlco[E[F[c]wm Texto Puro >
Ala|B|C|D|E|F|#&|H|I|J|K|L|M|N]|O
:f‘ “'E.Eiﬂ-I:JiK:LiI‘w:NjO;Pi
_EIHC:D'E'F'G HI N [kTLTmINIoTP]a]
Chave  '|' «x Texto Cifrado |
EEI—G:.IJKL.MNOPDRS
FfF"G H IfJI:!{”"L.:M':N'O.:P.:Q.R':S.:T':

Figura 3.2: Decifrando o texto

A congruéncia correspondente ao processo de descriptografar é P = C'—k+26 (mod 26),
como antes, C' é o texto cifrado, P o texto puro e k a chave de cifragem.

A afirmacao letra B na linha até a letra H na mesma linha corresponde a coluna da
letra G pode ser reescrita como

P=7-1+426=6 (mod 26)

ja que H corresponde ao niimero 7, B corresponde ao niimero 1 e 6 corresponde a letra G
na tabela de conversao.

A afirmacao letra E na linha até a letra 'V na mesma linha corresponde a coluna da
letra R pode ser reescrita como

P=21—-4426=17 (mod 26)

ja que a letra V corresponde ao numero 21, E corresponde ao ntimero 4 e 17 corresponde
a letra R na tabela de conversao.

3.3 A Criptografia com Matrizes

Além dos métodos para criptografar mensagens ja discutidos anteriormente, ha diversas
formas de se fazer este tipo de trabalho. As matrizes sao uma alternativa. Um conteido
que quando se aprende hd um questionamento natural: Pra qué serve isso?

Bom, além das importantes aplicagoes e convencionais para a economia, engenharia e
tecnologia, as matrizes podem ser aplicadas no estudo da Criptografia de diversas maneiras,
associando a duas matriz as funcoes de codificar e decodificar um texto. Para entender o
processo, precisamos nos lembrar de alguns conceitos.

Definigao 3.8: Uma matriz A, m X n (m por n) é uma tabela de mn nimeros dispostos
em m linhas e n colunas, sendo m,n € N.

a3 Q2 - Aip
Q21 Q22 - Q2p
Am1 Am2 - Amp

Usamos também a notacdo A = (@;j)mxn. Dizemos que a;; ou [A];; é o elemento ou a
entrada de posicao ¢, j da matriz A. Se m = n, dizemos que A é uma matriz quadrada de
ordem n e os elementos ajq, agg, - -+ , Ay formam a diagonal (principal) de A.
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Defini¢ao 3.9 (Soma e Diferenca de Matrizes): A soma/diferenga de duas matrizes
de mesma ordem A = (@ij)mxn € B = (bij)mxn ¢ definida como sendo a matriz m x n

C=A+BouC=A+(-B),
obtida somando-se/subtraindo-se os elementos correspondentes de A e B, ou seja,
Cij = aij + bij ou ¢ = a;; + (—byj)
parat=1,--- mej=1,--- . n.

Definigao 3.10 (Multiplicagao por um escalar): A multiplicacdo de uma matriz
A = (a;j)mxn por um escalar (nimero) o ¢é definida pela matriz m x n

B = aA,
obtida multiplicando-se cada elemento da matriz A pelo escalar «, ou seja,
bij = aaij,

parai=1,--- ,mej=1,---,n. Dizemos que a matriz B é um multiplo escalar da matriz
A.

Defini¢ao 3.11 (Produto de duas Matrizes): O produto de duas matrizes, tais que o
numero de colunas da primeira matriz é igual ao nimero de linhas da segunda, A = (a;;)mxp
e B = (bij)pxn ¢ definido pela matriz m x n

C = AB,
obtida da seguinte forma
Cij = @irbij + aigboj + - -+ appbp; = D1y aibyj,

parai=1,--- ., mej=1--- n.

1 2 2 1
Exemplo 3.3.1: Seja A = [3 4} e B= [0 3] duas matrizes quadradas de ordem 2.

Temos que A+ B, A — B, 3A e AB sao operagoes dadas por:

1+2 2+1] [3 3
A+B= —
W) ATB=1a 0 413 {3 7]
1-2 2-1] [-1 1
A-B= -
b) 3-0 4-3 [3 11

3.1 3-2] [3 6
C)3"4_{3-3 3-4}_{9 12}
1-2+2-0 1-1+2-31_{2 7]

AB =
d) AB [3-2+4~O 3-1+4-3 6 15



Capitulo 3. Meétodos de Criptografia 29

Definicao 3.12 (Matriz Inversa): Uma matriz quadrada A = (a;;)nxn ¢ invertivel ou
nao singular, se existe uma matriz B = (b;;),xn tal que

AB=BA=1,,

em que I, é a matriz identidade. A matriz B é chamada de inversa de A (B = A™!). Se A
nao tem inversa, dizemos que A é nao invertivel ou singular.

1 2

Exemplo 3.3.2: Tomando ainda a matriz A = {3 4

} . Sua inversa serd, se existir, uma

C

matriz B = [Z d] tal que A- B = I, ou seja,

I A R T

O produto acima pode ser escrito como sistemas de duas equagoes lineares

2b=1
{3aa1 b — 0 que resolvendo nos dd a = —2 e b= %, e ainda
2d =0
{3@ —:_ - 1 e resolvendonos dd c=1ed = _%_ Sendo assim, a matriz B, inversa de
C =
A, é dada por

-2 1
s=[ 4
2 2

Para iniciar o processo de cifragem de um texto usando matrizes, precisamos associar
o alfabeto, como nos métodos anteriores, a uma tabela de conversao 3.2, que associa cada
letra a um nuimero. Neste caso, em particular, usaremos também um caractere vazio.

A/ B|C|D|E |F | G H|I
112314567819
JI KL I MN| O P QR
10111213 |14 |15]16 | 17|18
S| T UV |W|X|Y|Z
19 (20 | 21|22 | 23 | 24| 25|26 | 27

Tabela 3.2: Tabela de Conversao usando Matrizes

Ambos, remetente e destinatario devem ter a mesma tabela para fazer a leitura dos
codigos. Vamos cifrar a frase “Siga em frente”, pondo nos espacos entre as palavras o
numero 27, que evitara problemas com a decifragem do texto.

1
Usaremos a matriz A = B J para codificar a mensagem.

Faremos a correspondéncia das letras com os nimeros dispostos em uma matriz M, de
duas linhas (o nimero de linhas é determinado pela ordem da matriz chave). Caso o texto
tenha um nimero impar de caracteres, basta acrescentar caracteres vazios para completar
a estrutura da matriz. Assim, “SIGA EM FRENTE?” corresponde a sequéncia numeérica
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1997127513276 18514 205
e entao, temos a matriz que carrega o texto a ser criptografado

199 7 127 5 13
|27 6 18 5 14 20 5

Para fazermos a cifragem do texto, basta multiplicarmos a matriz A pela matriz M,
tal que, N = AM. Ou seja:

2 1 27 6 18 5 14 20 5

N78433398953544
165 24 32 7 68 30 31

N:AM:F 1]'{199 7 1 27 5 13}

A matriz N representa o texto codificado:
84 33 39 8 95 35 44 65 24 32 7 68 30 31

O processo para decodificar esse texto depende agora de uma matriz B, inversa de A.
1 -1
-2 3
Para entao decodificar o texto, basta multiplicar a matriz B pela matriz N, tal que,

M = BN. Ou seja:

Para este exemplo B = [ } , € a matriz inversa de A.

1 -1 84 33 39 8 95 35 44
M_BN_{—z 3}{65 24 32 7 68 30 31
M_19971275 13

27 6 18 5 14 20 5

Em seguida basta novamente associar os nimeros a mesma tabela e obter o texto ja
decodificado:

1997127513276 18 5 14 20 5 que corresponde a

“SIGA EM FRENTE”

3.4 A Cifra de Hill

A cifra de Hill é um sistema de criptografia polialfabético, criado em 1929 por Lester S.
Hill (1891-1961) e que consiste na cifragem da mensagem a ser enviada, quebrando-a em
blocos de n letras, utilizando a multiplicagao de matrizes.

Como no método descrito na secao anterior, a cifra depende de uma matriz quadrada
de ordem n, que possua inversa. Ao texto a ser cifrado é feito uma correspondéncia de
suas letras, por substituicao, que sera orientada por uma tabela de conversao. A tabela
3.1 ja mencionada aqui atende a essas condicoes.

Ao produto da matriz chave - aquela escolhida para fazer a cifragem do texto - com a
matriz que carrega o texto convertido, aplica-se aritmética modular, assunto ja discutido
neste capitulo.



Capitulo 3. Meétodos de Criptografia 31

Caso o numero de caracteres (letras) da mensagem a ser cifrada, desconsiderando os
espacos entre as palavras, nao seja multiplo de n, completamos o iltimo bloco com letras
aleatorias, desde que essas letras nao alterem o sentido da mensagem.

Para mostrar como cifrar uma mensagem a partir do método de Hill, tomaremos uma
matriz Asys, invertivel, e o texto “Coisas boas levam tempo”. A ordem da matriz
determina o tamanho dos blocos em que o texto sera quebrado. Veja:

11
Seja A = [ 5 1] a matriz chave. Associando os nimeros correspondentes as letras do

texto, temos a sequéncia numérica:
21481801811401811421012194 1215 14.
Para codificar tomam-se os pares consecutivos:
CO IS AS BO AS LE VA MT EM PO
que corresponde aos pares
214 818 018 114 018 114 210 1219 412 15 14.

Cada um desses pares deve corresponder a uma matriz P;, (2 x 1), com ¢ = 1,...,10. Assim:

2 8 0 1 0
R Y R Y R P e
11 21 12 1 15
O I O R b P R ]

Efetuamos o produto AP, onde A é a matriz chave, por cada uma das matrizes coluna
2x1, obtidas anteriormente. Em seguida, determinamos o correspondente numérico de AP
(mod 26) obtendo, assim, seu correspondente cifrado, ou seja, basta aplicar ao produto a
equacao:

C; = AP; (mod 26)

em que C' é o bloco cifrado. Temos entao:

1 1] [2]  [16] _ [16

Cr=ly 4 ] T as) = _18] (mod 26)
1 1] [8] [26] _[o

Cg = _2 1- . _18_ = _34- = _8:| (mod 26)
1 1] [o]  [18] _ [18]

Cs= 1y 1| [1s] = |1s] = |1s] (o 26)
1 1] [4]  [16] _ [16]

=15 1] [12] = |20) = |20) (W 20)

o= [o 3 [ (] =) oo

Portanto, depois de cifrado, o texto corresponde a sequéncia
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1618 08 1818 1516 1818 150 2116 517 1620 318
que, associando-os as letras correspondentes na tabela de conversao tem-se:
QSAISSPQSSPAVQFRQUDS

como texto cifrado.
Decifrar esse texto depende de uma matriz B, tal que B = A~!, ou seja, B é a matriz

inversa de A. O processo para decifrar é analogo ao que ja foi feito para cifrar, sendo
assim, associando a cada letra do texto QSAISSPQSSPAFRQUQGDS a um ntmero da
tabela de conversao e agrupando-os de dois em dois, tem-se:

1618 08 1818 1516 1818 150 2116 517 1620 318

que corresponde as matrizes colunas 2 x 1 C};, com i = 1,...10, dadas por:
16 0 18 15 18
e e R P R R

15 21 6 16 3
o=y e=[5l a-n] e=|n =[]

Fazendo agora o produto entre a matriz B, inversa de A, e cada uma das matrizes Cy,
2 x 1, e aplicando a eles a equagao

P, = BC; (mod 26)

em que P é o bloco decifrado, temos de novo a mesma sequéncia numérica inicialmente
-1 1 - , .
gerada. Sendo B = [ 5 ] a matriz inversa, que sera a chave para decifrar o texto,

temos: o
-1 1 16 21 |2
P = PR _18} = L‘J = {14} (mod 26)

e (3 2] [ 3] (3] o

—1 17 [18] [o] _[0]
2= 1o _1] " |1s]  |us] = |1s) (med20)

—1 1] [16] [4] _[4]
b= 1o 1] |20] T |i2) T |1g) (med20)

e R H R EA R

Essas sao as correspondéncias dos pares

214 818 018 114 018 114 210 1219 412 15 14.

Com a tabela, voltamos ao texto “Coisas boas levam tempo”.



Criptografia RSA

Dentre os métodos criptograficos que utilizam uma chave publica, a criptografia RSA é
uma das mais utilizada até hoje. O método foi desenvolvido pelos pesquisadores Ron Rivest,
Adi Shamir e Len Adleman, do laboratoério de ciéncia da computacao do Massachusetts
Intitute of Technology - MIT, em 1977 e publicado em 1978. O RSA traz as iniciais dos
nomes Rivest, Shamir e Adleman.

A criptografia RSA é pautada em funcoes matematicas e relaciona duas chaves, qualquer
uma delas pode ser usada para criptografar ou descriptografar uma mensagem. Sao
chamadas de chave publica (ou de cifragem), que fica disponivel a todo usuério para
criptografar sua mensagem e chave privada (ou de decodificagao), que é do conhecimento
apenas do destinatario a fim de que ele possa descriptografar a mensagem recebida.

Segundo [ | “o desenvolvimento da criptografia de chave piblica é a
maior e talvez a unica verdadeira revolugao na histéria da criptografia” e isso se deve ao
fato da ineficiéncia dos algoritmos computacionais de fatoracao de ntimeros inteiros muito
grandes na quebra da chave de decodificacao. A seguir, entenderemos como funciona e por
que o método RSA é um dos mais seguros dentre os processos de criptografia conhecidos.

4.1 Pré-codificacao

Para utilizar o método RSA, primeiro devemos estabelecer uma correspondéncia entre
as letras do nosso alfabeto com uma sequéncia numérica, na qual cada niimero sera subs-
tituido por uma letra. Nao faremos distingao entre as letras maitsculas e minisculas e
também desconsideraremos os acentos das palavras. Os espagos entre as palavras serao
substituidos pelo nimero 99. A tabela 4.1 justifica as correspondéncias que faremos.

A ' B C|D|E |F G| H|I J | K |L | M
10 | 11 |12 | 13 | 14 | 15| 16 | 17 | 18 | 19 | 20 | 21 | 22
N OP|Q|R|S|T|U |V W | X Y |Z
23 12412526 |27 (28029 |30 |31 | 32 |33 ]34 35

Tabela 4.1: Tabela de Conversao RSA

33
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Um cuidado na escolha dos nimeros que farao as correspondéncias é de que cada letra
seja representada por um ntumero de dois algarismos a fim de evitar a ambiguidade no
momento de fazer a decodificagdo da mensagem. Caso representassemos a letra A pelo
nimero 1, a letra B pelo nimero 2, letra C por 3, e assim por diante, a representacao da
letra M seria um problema, pois corresponderia ao nimero 13 e também seria a combinacao
das letras AC.

O processo de cifragem de uma mensagem usando o método RSA basicamente se
resume na escolha de dois niimeros primos distintos que chamaremos de p e g e do produto
entre eles, n = pq. Omitindo a escolha dos primos e divulgando ao destinatario somente o
referido valor de n, ha a possibilidade de se decodificar a mensagem. Seria simples se nao
se tratasse de niimeros primos absurdamente grandes, e que, por consequéncia, geram n
com mais de 200 algarismos. A dificuldade em encontrar primos que satisfagam ao produto
gerado, mesmo com as mais recentes técnicas e computadores, é o que garante o sigilo da
mensagem pelos meios onde ela circula até que chegue ao seu destino.

Para exemplificar o funcionamento do método RSA faremos agora um passo a passo de
todo o processo para criptografar uma mensagem. No decorrer dos passos ressaltaremos
as principais propriedades e teoremas da teoria de nimeros que fundamentam todo o
processo.

Neste exemplo faremos a codificacao da palavra PROFMAT, sendo assim, para a
fase da Pré-codificacao, temos:

(1) Converter a mensagem para a linguagem numérica com auxilio da tabela de conversao
para o método RSA ja apresentada:

PROFMAT = 25272415221029
(i1) Escolher dois primos p e ¢ quaisquer suficientemente grandes.

Para nosso exemplo, primos menores facilitarao a compreensao do método: tomaremos
p=17e g = 29.

(#71) Determinar n = pg que serd o parametro usado na cifragem da mensagem e quebrar
em blocos de tamanho menor que n a sequéncia numérica encontrada em (). Um
cuidado no momento de gerar os blocos é nunca comecar um deles com zero, pois,
por exemplo, 029 = 29. Essa falha prejudicaria o processo. Vale ressaltar que os
blocos podem ser quebrados de maneiras diversas, desde que obedecam as condigoes
aqui citadas.

n=17-29 = 493

E a sequéncia podera ser escrita como: 252 - 72 - 415 - 22 - 102 - 9
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4.2 Codificando uma mensagem com RSA

Feita a conversao da mensagem em linguagem numérica, para proceder com a codificacao
precisamos definir qual sera nossa chave publica, aquela que serda divulgada para que
qualquer pessoa possa criptografar uma mensagem ao emissor. A partir do valor de n
temos as proximas definicoes.

Definicao 4.1: Seja p um inteiro, com p > 1. Dizemos que p é um numero primo se ele
for divisivel apenas por 1 e por ele mesmo.

Definigao 4.2: Seja m um inteiro positivo. A fungao fi de Euler, p(m) é definida como
o numero de inteiros nao negativos menores do que m e que sao primos com m. Assim,
o(m) = #{a € Z% : a <m e mdc(a,m) = 1}. Observe que, se m for primo, ¢(m) =m —1.

Definigao 4.3: Um sistema reduzido de residuos médulo m é um conjunto de p(m)
inteiros r1, 1o, . . ., Ty(m) tais que cada elemento deste conjunto é relativamente primo
com m, e se i # j, entdo r; Z r; (mod m).

Teorema 4.4: Sejam m,n € N com mde(m,n) = 1. Entao p(mn) = p(m)p(n).

Demonstracao:
O resultado é facilmente verificado se m = 1 ou n = 1. Entao, vamos supor m > 1 e
n > 1. Assim, consideremos a tabela abaixo formada pelos nimeros naturais de 1 até nm.

1 m+1 2m +1 oo (n=1m+1
2 m+ 2 2m + 2 oo (m=1)m+2
3 m+ 3 2m + 3 oo (n=1)m+3
m 2m 3am mn

Observe que a tabela acima forma um sistema completo de residuos médulo nm. Mas,
estamos interessados no sistema reduzido de residuos médulo nm, ou seja, queremos
determinar todos os nimeros de 1 a nm que sao primos com nm. Assim, queremos
determinar ¢, tal que mdc(t,nm) =1. Mas,

mdc(t,mn) = 1 = mdc(t,n) = mde(t,m) = 1.

Dessa forma, para calcular ¢(mn) devemos determinar na tabela acima os inteiros
que sao primos com n e m ao mesmo tempo. Assim, se na r-ésima linha tivermos
mdc(m,r) = d > 1 entdo nenhum termo dessa linha serd primo com nm pois, todos os
termos sao da forma km + r, onde 0 < k < n — 1 e estes sao todos divisiveis por d. Logo,
os elementos que sao primos com m estao necessariamente nas colunas restantes e, num
total de ¢(m) elementos. Agora, vejamos quais sao os elementos primos com n em cada
uma dessas linhas.

Como mdc(n,m) = 1, os elementos da linha k, m + k, . . ., (n — 1)m + k sdo todos
primos com n e formam um sistema completo de residuos médulo n. Logo, cada uma
dessas linhas possui uma quantidade de ¢(n) elementos primos com n e, consequentemente
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primos com nm. Logo, o nimero de elementos simultaneamente primos com n e m ¢é
e(m)p(n) . Portanto, p(mn) = p(m)p(n).

|

Teorema 4.5: Sejam a e b dois inteiros positivos. Entao existe um inteiro positivo que é
o maximo divisor comum de a e b.

Demonstracao:

Sejam a e b dois inteiros positivos. Sem perda de generalidade, suponhamos a < b. Se
a=1,a =bou alb, entdo mdc(a,b) = a. Dessa forma, vamos supor 1 < a < b, e a{b. Pelo
algoritmo da divisao existem r; e ¢ inteiros positivos tais que b = aq; + 1, com r; < a.
Agora, temos dois casos a analisar:

(i) Se r1]a, entao existe k inteiro tal que a = kry;. Como b = aqy + r1, e a = krq, temos
b=krigy +1r1 =ri(kq + 1), ou seja, r1|b e, portanto, mdc(a,b) = ry.

(i) Se r t a, efetuando a divisdo de a por 11, obtemos a = rigs + 79, com go, 75 inteiros
positivos e 1y < 1. O que nos da, novamente, duas possibilidades:

1) Se rg|ry, por uma justificativa andloga a do item i), temos que mdc(a, b) = ro.
2) Se 79 { 11, efetuando a divisao de r; por rg, obteremos r; = roq3 + 73, com 3 < T9.

Observe que o processo acima ¢ finito, pois, caso contrario, terfamos encontrado uma
sequéncia decrescente de inteiros positivos a > r; > ro > r3 >. . . que nao teria um
menor elemento, contrariando assim, o Principio da Boa Ordem, que diz que todo conjunto
A C N nao-vazio tem um menor elemento

Logo, sendo 1, este menor elemento, com r,|r,_1, temos que mdc(a,b) = r,. Portanto,
quaisquer dois inteiros positivos admitem méximo divisor comum. Vamos representar o
algoritmo descrito acima em forma de diagrama.

1 |92 | 43 | " | Gn-1 | Gn n+1
b la |r|re| | Thoo | ru_1 | 7 = mdc(a,b)
ri|relrg|ra| | e 0

O

Exemplo 4.2.1: Para determinar o Méximo Divisor Comum (MDC) entre 60 e 96, temos:

171 |1 2
96 | 60 | 36 | 24 | 12
36124 112]0

Logo, mdc(60,96) = 12.
Sendo assim, com base nas defini¢oes apresentadas, procedemos com os proximos passos
do processo de cifragem:

(iv) Calcular ¢(n) = (p — 1)(¢ — 1), que é a funcao fi de Euler, com p e ¢ primos.
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Sendo assim, no nosso exemplo ¢(493) = (17 —1)(29 — 1) = 448

(v) Determinar o segundo parametro que usaremos na codificagdo que chamaremos de e,
de modo que seja co-primo com ¢(n), ou seja mde(e,p(n)) =1lel <e < p(n).

Para encontrar este niimero, usaremos o algoritimo estendido de Euclides na busca de
um e suficientemente grande que reforce nosso processo, mas podemos buscé-lo testando
sequencialmente a partir do nimero 2: mdc(448,2) = 2, mdc(448,3) = 1. O nimero 3
atende aos requisitos e por ser um nimero menor vai facilitar a compreensao dos préximos
passos. Tomaremos e = 3.

Até aqui descobrimos a chave publica formada pelos parametros determinados por
(n,e). No nosso exemplo serd (493,3).

(vi) Em cada bloco b definido em (7i7) vamos aplicar a relagdo C(b) = b° (mod n) onde
C(b) é o bloco b cifrado. Esse processo é pautado no estudo das congruéncias, assunto
que ja discorremos no capitulo 3 (Definigao 3.7).

Aplicando as propriedades de potenciagao, para C'(b) = b¢ (mod n), temos:
12 bloco: C'(252) = 2523 = 228 (mod 493);

29 bloco: C(72) = 723 = 47 (mod 493);

39 bloco: C'(415) = 415% = 207 (mod 493);

49 bloco: C(22) = 22% = 295 (mod 493);

52 bloco: C(102) = 1023 = 272 (mod 493);

6° bloco: C'(9) = 9% = 236 (mod 493);

Depois disso temos a mensagem codificada: 228 - 47 - 207 - 295 - 272 - 236, que
serd a mensagem enviada ao destinatario.

Vale ressaltar que a complexabilidade nos calculos das poténcias mencionadas ao longo
deste exemplo, seriam por si s6 um adendo neste estudo. As ferramentas computacionais
auxiliam os cdlculos. Neste caso alinhamos as propriedades de potenciagao (produtos de
poténcias com mesma base, poténcia de poténcia) ao uso de uma calculadora cientifica
comum para facilitar a compreensao dos passos, e deixa-los acessiveis a qualquer leitor que
nao se disponha de um recurso melhor.

4.3 Decodificando uma mensagem com RSA

Ao ser recebida pelo destinatario, a mensagem codificada apresenta-se sem sentido
caso nao seja possivel serem feitas as devidas conversoes. Neste topico, assim como
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anteriormente, faremos um passo a passo de como decodificar uma mensagem usando o
método RSA. Continuaremos usando o exemplo inicialmente proposto para mostrar a
funcionalidade do método.

Para isso precisamos descobrir qual a chave privada, ou seja, quais os parametros
necessarios para se fazer a decodificacao dos blocos gerados anteriormente. Sendo assim,
temos que:

(i) Vamos determinar d, que é o inverso de e, tal que de =1 (mod ¢(n)). Usaremos o
algoritmo estendido de Euclides para determinar esse parametro.

Temos entao, no nosso exemplo, que 3d = 1 (mod 448), que corresponde dizer que
3d — 448y = 1, e pelo algoritmo estendido de Euclides

149
448 | 3 1
1 0

1 =448 — 3 - 149
1= (—448) - (—=1) + 3 - (—149)
1=3-(—149) — 448 - (=1) = d = —149 e y = —1.

Como 299 = —149 (mod 448) temos que 1 = 3-(299) — 448 - (—1) ¢ equivalente médulo
448. Logo, d = 299 ¢é o inverso de e.

Encontramos aqui a chave para decodificar a mensagem, ou seja, a chave privada dada
pelos parametros

(n,d)=(493,299).

(ii) Aplicar em cada bloco da mensagem jé codificada a relacao: D(a) = a? (mod n),
onde a é um bloco encontrado em (i) no momento da codificagao.

Para facilitar os cédlculos, vamos usar as propriedades de potenciacao alinhadas as
propriedades de congruéncias discutidas na Defini¢ao 3.7. Sendo assim, temos que:

1° bloco : D(228) = 228  (mod 493)
= (228%)%.228% (mod 493)
= 139" .219 (mod 493)
= (13921 .139%-219 (mod 493)
=455 .139° - 219 (mod 493)
= (455°)° - 139 - 219 (mod 493)
= 344%.248-219 (mod 493)
= (344%)" - 248 - 219 (mod 493)
=16*-248-219 (mod 493)
= 460 - 248 -219  (mod 493)
= 252 (mod 493)
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2° bloco : D(47) = 47 (mod 493)
= (47°)% .47 (mod 493)
=421 .460 (mod 493)
= (421%)" . 4217 . (—33)  (mod 493)
= 446" - 254 - (—33) (mod 493)
= (446%)% - 446 - 254 - (—33) (mod 493)
=200° - (—47) - 254 - (—33) (mod 493)
= 200" - 200% - (—47) - 254 - (—33) (mod 493)
=54-67-(—47)-254-(—33) (mod 493)
=72 (mod 493)

39 bloco : D(207) = 207*°  (mod 493)
= (207")™.207°  (mod 493)
=285 .180 (mod 493)
= (285%)'% . 2857 - 180  (mod 493)
=103"-373-180 (mod 493)
= (103%)*-103*- 373 - 180 (mod 493)
= 460" - 256 - 373 - 180 (mod 493)
= (460%) - 256 - 373 - 180  (mod 493)
=103 - 256 - 373 - 180 (mod 493)
=415 (mod 493)

O mesmo se aplica aos demais blocos, e ao final do processo tem-se: 252 - 72 - 415 -
22 - 102 - 9 como sequéncia numérica da mensagem ja decodificada que, com auxilio da
tabela de conversao inicial 4.1, desvenda-se a mensagem: PROFMAT.

4.4 Por que o RSA funciona e é seguro?

Vimos que para criptografar uma mensagem, é necessario conhecer os parametros n e
e, que sao parametros publicos de conhecimento de todos, onde n = pq com p e ¢ primos
muito grandes. Ja para decodificar uma mensagem precisamos dos parametros d e n. Mas
para calcular d precisamos saber quem é ¢(n) e, para isso devemos fatorar n.

Embora parega simples, na pratica, esta etapa é totalmente invidavel, ja que nao existem
computadores nem algoritmos suficientemente bons que nos permita fatorar um ntmero
muito grande. Atualmente sao as implementagoes comerciais usam chaves publicas que
podem variar de 200 a 2467 algarismos.

“(...)o tempo necessdrio para fatorar um nimero de uns cem algarismos pelo
método usual de tentativa € tmenso, e excede, em muito, a idade estimada do
universo. Entretanto, a afirmacdo que acabamos de fazer é muito mais forte:
nao existe nenhum algoritmo conhecido capaz de fatorar inteiros grandes de
modo realmente eficiente. Na verdade, ndo se sabe nem mesmo se € possivel
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que um tal algoritmo exista!” [2009]

Para provar a eficiéencia desse método, precisamos comprovar que um bloco b de uma
mensagem a ser codificada, que satisfaz 1 < b < n — 1, quando aplicado ao processo
de decodificagao volta ao bloco inicialmente gerado pela mensagem original, ou seja
D(C(b)) = b. Precisamos mostrar que D(C'(b)) = b (mod n). Mas antes ressaltamos a
importancia do uso do Pequeno Teorema de Fermat.

Teorema 4.6 (Pequeno Teorema de Fermat): Seja p um nimero primo e a € Z.
Entao a? = a (mod p).

Demonstracao:
Provaremos por inducao sobre a. Para a = 1, temos 1 =1 (mod p).
Agora, suponhamos que p|(a? — a). Temos entéo:

(a+ 1) —(a+1) = @au (Zl’)ap—1+---+ (pf1>a+ @ —(a+1)
= + (f)ap—% <§>ap—2+---+ (pfl)aﬂ—(aﬂ)
S (f;)ap—1+ (g)ap—z+...+ (pfl)aﬂ_l

Por hipédtese de indugao p|(a? — a) e, como p| (i), para todo 1 < k < p — 1, segue que
pll(a? — a) + 3071 (P)aP~*] e, portanto p|[(a + 1)? — (a + 1)]. Logo, a? = a (mod p) para
todo a € Z.

Corolario 4.7: Se n é um inteiro positivo e a e n sao primos entre si, entao
a?™ =1 (mod n);

em que ¢(n) : Zy — Z4 fungao de Euler definida por ¢(1) =1 e, para n > 1, ¢(n) é igual
ao numero de inteiros positivos menores que n e relativamente primos com n.

Demonstracao:

Sejam si, So, - -+ , S 0s inteiros de 1 a n, inclusive os extremos, que sao primos com n
(logo k = ¢(n)). Dividamos cada as; por n:

as; =ng; +r; (0<r; <n).

Se existisse um primo p tal que p|n e p|r;, dessa igualdade decorreria que p|as;. Mas
entao pla ou p|s;, o que é impossivel j& que o mdc(a,n) = 1 (hipétese) e ainda mdc(n, s;) = 1,
devido a escolha dos s;. Donde n e r; sao primos entre si, para todo 7,1 <17 < k.
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Mostremos agora que na sequéncia de restos ry, 79, -+ , 7, nao ha elementos repetidos.
De fato, se r; = r; (1 < 4,5 < k; i # j), entdo as; — ng; = as; = ng; e portanto
a(s; — sj) = n(¢; — q;). Como mdc(a,n) =1, entdo n|(s; — s;). Como 1 < s;,s; < n, entdo
terfamos que ter s; = s;, o que nao é possivel, posto que i # j.

Disso tudo decorre entao que sy, S, ,Sp = 71,72, -+ , Tk Assim, se multiplicarmos
as congruéncias as; = 1 (mod n) decorrentes de s; = ng; + 14, (1 <@ < k):

aFs189 -+ sp = (asy)(asy) -+ (asg) = rire - -1y, (mod n)

os produtos 189 -+ - S € 117 - - - T, que nela aparecem sao iguais. Como n é primo com cada
r; (ou s;) e, portanto, com o produto 717 - - - 1, entao esse produto pode ser cancelado na
ultima congruéncia, resultado a tese:

a?™ =1 (mod n);

pois k = p(n).
O

Para entao demostrar que D(C'(b)) = b (mod n), por defini¢ao de D e C' temos que
D(C(b) = (b= (mod n). (4.1)

Porém d é o inverso de e médulo ¢(n), logo ed = 1 + kp(n) para algum inteiro k. Como e
e d sao inteiros maiores que 2 e p(n) > 0, entdo k > 0. Substituindo em (4.1)

bed = pitken) = (p(M))kp (mod n).
Como b¥™ =1 (mod n), temos que b°) = b (mod n). Portanto
D(C(b)) = b (mod n)

e a demonstragao estaria completa se pudermos afirmar que mdc(b,n) = 1, mas isso nem
sempre é verdade.

Para provar tal afirmacao, lembremos que n = pq, no qual p e ¢ sao primos distintos e
calcularemos a forma reduzida de v** médulo p e g. O célculo é andlogo para ambos 0s
primos, logo basta executar um deles. Queremos, portanto, achar a forma reduzida de b°?
modulo p. Ja sabemos que

ed=1+kon)=1+klp—1)(¢—1),
logo
bed = b (bp~1) @Dk (mod p).

Supondo que p nao divide b, podemos usar o teorema de Fermat, sendo assim, b*~! =
(mod p) e obtemos b = b (mod p).

Se p divide b, entdo b = 0 (mod p) ou seja D(C(b)) = b- (B*~1)V* = 0 (mod p).
Analogamente, é possivel mostrar que D(C'(b)) =b (mod ¢) e como p e g sdo primos,
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D(C(b)) =b (mod n).
O

Apenas isso ja é suficiente, pois tanto D(C(b)) quanto b estdao no intervalo que vai de 1
an — 1, logo serao congruentes modulo n sé se forem iguais. Isto explica o fato de escolher
b < m no passo (7i) da pré-codificagao, e justifica o fato de ser necessario manter os blocos
separados, mesmo depois da codificacao. Se nao fosse assim, os blocos gerados seriam
congruentes apds a decodificagao, mas nao necessariamente iguais.

Exemplificando, de maneira pratica, vamos imaginar a seguinte situacao: Ana e Beatriz
moram em estados diferentes e estao fazendo um investimento financeiro via internet.
Frequentemente trocam informacoes sigilosas - contas bancarias, senhas, dados pessoais -
que podem ficar suscetiveis a ameaca de um hacker ou intruso do mundo virtual. Pensando
nisso, toda a comunicagao é criptografada antes de ser enviada, e cada uma delas, com
porte de suas respectivas chaves podem ler as mensagens sem grandes riscos.

Ana e Beatriz tém, cada uma delas, um par de chaves usadas para codificar e decodificar
os textos que sao trocados. Essas chaves sao distintas porém se completam. Ambas tem
uma chave que chamamos de piblica (que é usada para codificar os textos por elas mesmas
ou até por terceiros) e uma chave privada (de conhecimento apenas delas, usada para
decodificar os textos recebidos).

Para que Ana envie uma mensagem a Beatriz, é necessario que ela faga as correspon-
déncias segundo a chave publica de Beatriz. Como a chave usada é piblica, qualquer
pessoa pode conhecer e usa-la para cifrar qualquer tipo de informacao. Apenas Beatriz,
que tem posse da chave privada pode realmente conhecer o conteido dessas mensagens,
sejam recebidas por Ana ou nao. O mesmo acontece para quando Beatriz quer enviar
algum tipo de informacao a Ana.

Aplicando o método RSA descrito ao longo deste capitulo, vamos supor que Ana queira
enviar uma senha alfabética de seis letras para que Beatriz finalize uma transacao bancéria.
A senha enviada sera MATRIX .

Conhecendo a chave publica de Beatriz (n,e) = (143,7) Ana comega seu trabalho:

(1°) : Converte a mensagem em uma sequéncia numérica conforme a tabela 4.1
M-A-T-R-1-X=22-10—-29—-27—-18—-33

(2 ): Codifica a mensagem com a relacao C(b) = b® (mod n), onde b é o bloco gerado no
passo anterior, que poderia ter sido reorganizado obedecendo a condicao de que cada um
deles fosse formado por um nimero menor que n = 143.

Aplicando as propriedades de congruéncia modular descritas pela Definicao 3.7, para
C(b) = b° (mod n), temos:

1° bloco: C'(22) =227 = 22 (mod 143);
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29 bloco: C(10) = 10" = 10 (mod 143);
39 bloco: C'(29) =297 = 94 (mod 143);
4° bloco: C(27) = 27" = 14 (mod 143);
59 bloco: C(18) = 18" = 138 (mod 143);
6° bloco: C(33) = 33" =110 (mod 143);

Sendo assim, a mensagem enviada por Ana sera
22-10-94-14 - 138 - 110

Recebida a mensagem, Beatriz, com sua chave privada (n,d) = (143, 103) deve proceder
com 0 processo inverso, ou seja, aplicar aos blocos enviados por Ana a relagao de congruéncia
D(a) = a® (mod n). Sendo assim, temos:

19 bloco : D(22) = 64'®  (mod 143)
= (22%)".22" (mod 143)
=55'2.22 (mod 143)
= (55%)%-22 (mod 143)
=55°-22 (mod 143)
=66-22 (mod 143)
=22 (mod 143)

29 bloco : D(10) = 10'®  (mod 143)
= (10%)"-10" (mod 143)
=10"-10 (mod 143)
= (10Y%-10 (mod 143)
= 10010 (mod 143)
=1-10 (mod 143)
=10 (mod 143)
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32 bloco : D(94) = 94'%  (mod 143)
= (94°)*°.94%  (mod 143)
=870-40 (mod 143)
= (87%)°-40 (mod 143)
=100°-40 (mod 143)
=133-40 (mod 143)
=29 (mod 143)

4° bloco : D(14) = 14'%  (mod 143)
= (14%)". 147 (mod 143)
=27"2.53 (mod 143)
= (27%)% .53  (mod 143)
=53.53  (mod 143)
=27 (mod 143)

E assim Beatriz prosseguira por todos os blocos até encontrar a sequéncia 22 - 10 - 29 -
27 - 18 - 33, que é a mesma originalmente gerada por Ana no inicio de sua cifragem. Com
a mesma tabela de conversao usada por Ana, Beatriz conhece a senha recebida: MATRIX.

E importante ressaltar a eficiéncia desse método baseando-nos nos teoremas e pro-
priedades descritas ao longo do capitulo. Nesse exemplo, as chaves usadas por Ana e
Beatriz para se comunicarem nao representam seguranca alguma, visto que os parametros
aplicados podem ser facilmente descobertos por alguém com o conhecimento da Teoria dos
Nimeros e suas aplicagoes ao assunto.

Por exemplo, um hacker disposto a invadir essa conversa que descrevemos seria capaz
de descobrir a chave privada usada no processo a partir da chave publica divulgada por
Beatriz. Veja:

Sendo (n,e) = (143,7) a chave publica divulgada por Beatriz, é possivel, a partir da

fatoracao do nimero 143, encontrar um produto de fatores primos que gera esse valor.

Como 143 = 11 - 13, concluimos que p = 11 e ¢ = 13.

De posse dos primos que geraram n, podemos usar a funcao fi de Euler para determinar
0s possiveis inteiros que sao co-primos com n, ou seja, aqueles cujo maximo divisor comum
com 143 é igual a 1.

©(143) = (11 — 1)(13 — 1) = 120

Dentre esses valores, selecionamos um inteiro e que satisfaga a condigao de o mdc(e, ¢(n))
1 com 1 < e < ¢(n). Neste caso Beatriz escolheu e = 7, que é o primeiro inteiro co-primo
com 143, e assim definiu sua chave publica.
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A escolha de e pode variar de acordo com a necessidade para assegurar o sigilo das
mensagens. A cada nova conversa Beatriz pode escolher um novo parametro que defina
sua chave publica. Sendo assim, se faz necessério, a cada nova escolha de e, que Beatriz
defina uma nova chave privada. Ela é que possibilitara a leitura das mensagens recebidas.

Ainda a partir dos primos escolhidos e do valor definido para e, podemos descobrir a
chave privada que desfaz o processo de encriptacao feito pela chave ptublica. Para isso,
basta definir um inteiro d, inverso de e médulo p(n), ou seja, de = 1 (mod ¢(n)). Fazemos
isso a partir da existéncia de um inverso multiplicativo que o satisfaz.

O algoritimo estendido de Euclides nos auxilia nos célculos: como 7d =1 (mod 143),
isso corresponde dizer que 7d — 143y = 1, dai

17
120 |7 |1
1 0
1=120-17-7

1=7-(-17)4+120-1=>d=—17Tey = 1.

Como 103 = —17 (mod 120) temos que 1 = 7 - (103) — 120 - 1 é equivalente médulo
120. Logo, d = 103 ¢ o inverso de e, e assim selecionamos um inteiro que compoe a chave
privada.

Conhecendo as chaves, basta aplicar nas equagoes de congruéncia correspondentes as
propriedades operatorias de potenciacao que se completam nos caminhos de ida e volta no
processo de criptografar um texto.



Aplicacoes em sala de aula

A matematica ao longo dos tempos tras consigo o rétulo de uma ciéncia dificil, de
dominio de poucos. Desde o momento em que passa a ser vista como uma ciéncia do
conhecimento, ainda na época de Pitagoras, era reservada para a uma classe privilegiada,
o que a fez receber um status de nobreza que carrega até os dias atuais.

Por outro lado, o ensino da matemaética é marcado por acumular grandes dificuldades
e obstaculos quase intransponiveis que colocaram a disciplina na atual situacao em que se
encontra.

Ensinar matematica vai muito além de se aplicar formulas e regras, vai além de saber
operar. A matematica exige um trabalho arduo na preparacao para a interpretagao de
problemas, o raciocinio l6gico e o pensamento critico. Por conseguinte, o professor, como
mediador do processo de ensino, tem papel fundamental nesse contexto.

Nao hé duavidas de que hoje a matematica vem sendo melhor trabalhada nas escolas -
até mesmo pelos recursos que estao a disposicao do professor - comparada ao ensino técnico
e pouco aplicavel que se tinha numa época nao tao distante da nossa. As tradicionais
aulas de quadro e giz aos poucos dao lugar as tecnologias, que ganham lugar de destaque
nas salas de aula.

Nesta nova forma de lidar com a disciplina enquanto contetido, o material concreto,
a calculadora, os softwares de computador, aplicativos de celular e jogos educativos sao
ferramentas aliadas do trabalho do professor e téem papel fundamental na construcao do
conhecimento. Levar o aluno a compreender e aplicar a teoria trabalhada, em muitos casos,
ajuda a combater a aversao pela matemadtica, resultado de uma caminhada de insucessos.

“O Ensino de Matemdtica costuma provocar duas sensac¢oes contraditorias,
tanto por parte de quem ensina como por parte de quem aprende: de um lado, a
constatacao de que se trata de uma drea importante do conhecimento; de outro,
a insatisfacao diante dos resultados negativos obtidos com muita frequéncia a
sua aprendizagem”. [1998]

Para [ ], recursos como esses que citamos nas aulas de matemética:

“Tem papel importante no desenvolvimento de habilidades de raciocinio como
organizacdo, atencao e concentracao, necessarias para o aprendizado, em espe-

46
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cial da Matemdtica (...) favorece o desenvolvimento da linguagem, criatividade
e raciocinio dedutivo”.

Com base nisso, este capitulo é destinado a apresentar algumas atividades aplicaveis
em sala de aula que relacionam a criptografia associada a matematica para ser trabalhada
com alunos de Ensino Médio. Algumas das propostas podem ser adaptadas para diferentes
niveis de ensino e diferentes abordagens dentro do conteido trabalhado, que nao seja
especificamente o estudo da criptografia.

Vale ressaltar também que estas sao atividades que abordam diretamente o uso da
criptografia quando a teoria por tras delas ja foi explora em sala de aula. Por isso, é
interessante que o professor crie uma estratégia para garantir a evolucao gradativa do
contetudo aplicando outras atividades de nivel mais facil, se necessario, para que o aluno se
familiarize com os conceitos das quais a atividade depende e, por fim, consiga resolver as
propostas.

Dentre as atividades propostas, algumas delas foram selecionadas para aplicagao deste
estudo. Os exercicios 5.1.2 (Quebrando o Cédigo de César), 5.1.4 (Utilizando o Disco de
Albert), 5.1.6 (A Criptografia e o uso de fungoes), 5.1.8 (Aplicando a Criptografia RSA)
foram aplicados e seus resultados serao apresentados mais a diante.

5.1 Exercicios para aplicagao

Exercicio 5.1.1 (Filmes): O filme como recurso didatico é uma maneira de transformar
uma aula puramente tedrica em uma aula voltada para a interacao e socializagao do con-
teido em sala de aula. Ele abre a possibilidade para que os alunos se insiram na construcao
do conhecimento, contribuindo assim para o enriquecimento do cotidiano escolar. Para o
estudo de criptografia, dentre outras obras, temos:

Titulo: O Jogo Da Imitagao

Diretor: Morten Tyldum

Lancamento: 05 de fevereiro de 2015

Género: Drama/ Biografia

Duracao: 1h55min

Sinopse: A historia acompanha a ascensao do cientista Alan Turing no mundo da tec-
nologia, quando seus conhecimentos inestimaveis em matematica, légica e ciéncia da
computacao contribuiram com as estratégias usadas pelos Estados Unidos durante a
Segunda Guerra Mundial. No entanto, a perseguicao que sofreu por ser homossexual e os
proprios conflitos internos o marcaram profundamente até o fim da vida.

Objetivo: Contextualizar o assunto de criptografia abordado em sala de aula, mostrando
como uma equipe ¢é capaz de quebrar os codigos gerados ela Enigma no contexto da

Segunda Guerra Mundial.

Recursos diddticos: Sala ou instrumentos de multimidia.
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Metodologia: Pode-se pedir um relato sobre o assunto discutido no filme, propor um
roda de conversa para ressaltar os pontos fortes ou que despertaram mais a atencao dos
alunos, para entao introduzir o assunto que pretende ser trabalhado.

0
w

NOMEACOES PARA OsCAR DA AC ADEMIA
INCLUINDO MEEHOR REALIZADOR. MELHOS & MELHOR ATRIZ SECUNDARI

RATOR A

]
J

R

BENEDI|CT KEIRA
CUMBERBATCH KNIGHTLEY

Figura 5.1: Filme: O Jogo da Imitagao

Exercicio 5.1.2 (Quebrando o cédigo de César): O método de criptografia proposto
por Julio César (100-44 a.C) consistia na substituicao das letras correspondentes ao texto
original por outra obedecendo a um padrao nessa substituicao, como ja foi descrito no
capitulo 2.

A principal desvantagem nesse processo proposto por César era que a mensagem
era facilmente descoberta, mesmo nao se conhecendo o padrao utilizado, isso gracas a
frequéncia observada nas letras que compoem a mensagem ja cifrada.

Com base nisso nossa proposta consiste em decifrar a mensagem, tendo como referéncia
a tabela que relaciona a frequéncia das letras do nosso alfabeto abaixo.

Descubra qual a mensagem criptografada a seguir usando o método de contagem de
frequéncia com auxilio da tabela de conversao. Para facilitar os espacos entre as palavras
foram mantidos.

GLCHU TXH (DR VH HQWHQGH PDWHPDWLFD
H XP DEVXUGR, SRUTXH YRFH H XP HAHPSOR PDWHPDWLFR.
QDR LPSRUWD VH QDR FRQVHJXH UHVROYHU XP ORJDULWPR,
LPSRUWD R TXDQWR YRFH H FDSDC
GH UHFRQKHFHU FRQFHLWRV PDWHPDWLFRV DR VHX UHGRU.
PDWHULDOLCH VHXV VRQKRV H
WHQKD FRUDJHP GH HASRU VXD
PDQHLUD GH HQFDUDU D UHDOLGDGH. DPH D
WL PHVPR.
FDPLQKH VHP PHGR GH FDLU.
DSURYHLWH SRUTXH R PXQGR H PDWHPDWLFR
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O texto acima é um trecho retirado do poema “A matematica é um determinante em
sua vida” de Elaine Rodrigues (BA).

LETRA | FREQ. (%) | LETRA | FREQ. (%)
A 14,63% N 5,05%
B 1,04% O 10,73%
C 3,88% P 2.52%
D 4,99% Q 1,20%
E 12,57% R 6,53%
F 1,02% S 781%
G 1,30% T 4,34%
] 1,28% U 4,63%
I 6,18% \Y 1,67%
J 0,40% W 0,01%
K 0,02% X 0,21%
L 2,78% Y 0,01%
M 4,74% Z 0,47%

Objetivo: Mostrar o funcionamento da cifra de César bem como sua ineficiéncia no
processo de criptografar um texto.

Recursos diddticos: Lapis, borracha e folha contendo a atividade.

Metodologia: Esta atividade pode ser realizada individualmente ou em grupos, se for
em grupos, orientar para que cada membro do grupo seja responsavel por um conjunto de
caracteres em sua contagem para agilizar o processo.

A atividade pode ser introduzida ja nas primeiras séries dos anos finais do ensino
fundamental, ou quando o professor ja concluiu o contetido de porcentagem, pois a simples
correspondéncia entre os deslocamentos entre os alfabetos usados no processo ja sao
suficientes para sua execucao.

Exercicio 5.1.3 (Usando a Cifra de Vigenere): A cifra de Vigenere ¢ um método
de criptografia que usa uma série de diferentes cifras de César baseadas em letras de uma
senha.

Por exemplo, como vimos no capitulo 3, usando este método, para cifrar a palavra
PRIMO, precisaremos de uma chave - usaremos IMPA - e no quadro de Vigenere fazemos
corresponder a primeira letra do texto com a primeira letra da chave, repetindo o processo
para as demais letras. Veja:

P+I=X;R+M=D;I+P=X M+A=M;0+1=W
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BYs|c[p[E[Fle[n|)s[k[L|MYN][o|(Pya[R][sS][T
A?BCDEFGH'JKLTNDTQRST
B c|p|E|F|G|H]I KlL[m|h|o|rP|@|RrR|S]|T]|U
c DIE|F|G|[H]|1]J LimM[N Pla s|{Tlulwv
D ElF|e|u|1|alk|[fl[mM|[N]O QR Tlu|v|w
ElF|Fleln|1|o]k|[L|Bh|Nn]O]|P R|s ulviwlx
FlFlaln|1[Jlk|[c{m|[k]lo|lr]|a s{Tt(viw|[x]|y
Gle[nH[1Ja]k|L[{m[n[pP[P]alrR[$[T]U wlx|y]|z
Hik[ 1 ]a[xk[e[m|n]o[plalr]s]F|lulv|W][x][yY]z[a
M P RRS— T v w (X)) Y [ Z | A | B
J bkl m{nlo[r|alR|s]T]|uU wix|[Y|lz|alB]|cC
K Lim[{n|jo[Plalr|F|T|ulv¥W|x|Y|z]alB|Cc|D
LiL{m[n|o[Plalr|s|Flulv]|w vylz|alB|lc|D|E
MmN |o[PlalR|s|[T|[p|v]w[x z|alBlc|D|E]|F
N[N|o[Pla|rR[s|T|u|[f|[w|[x|Y|fE|a|B|c|D|E|[F]G
(oye+r—et+rrs—+—{w)x|v|z|ph[B[c|[D|[E|[F|G|H
@DI"\DQTI[ \IHEI‘XYZASCDEFGHE
Qla s|T{ulv|w[x[Y|z]a]B|E[D][E[F]G[H]I]
(R)rs— iz ot g D) E [F [G [H |1 | J K
s|s|{Tlu|v|iw|x|y|z|a|lB|c|D|E|[F|G|H|I[J]K]|L
TlTlu|viw|x|[y|z|als|c|p|E|F|{G|H[1][J]K][L[M
vljulviw[x|y|[z|als|c|p]E|F|la|[H]1|a]K][L][M[N
viviw|x|ylz|al|s|c|o|E|Fle|H|1]s|kK]L[M]|N]|O

Figura 5.2: Correspondéncias por Vigenere

logo, PRIMO = XDXMW.
Conforme o método descrito para cifrar um texto, usando o quadro de Vigenere abaixo,
crie uma chave para codificar a mensagem: “Feliz Ano Novo”

Chave usada na cifragem:

Agora que voce ja sabe como cifrar um texto a partir do quadro de Vigenere, usando a
chave TRIANGULO, decifre o texto que segue:

XKMRAU Y EIWF IQHOFZ ENV LUEG OXO YIICNV XP GXXCQUM XOL TWM
GGGLBAR QNGKHDWWRLE QLE QK KFS LV XEGXCQWVR M NRTBFAT
WWRPG I CSLXITN.
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Objetivo: Mostrar o uso da cifra de Vigenere na cifragem de um texto.
Recursos diddticos: Quadro de Vigenere impresso, lapis e borracha.

Metodologia: A atividade pode ser executada em grupos ou individual. Ela pode ser
introduzida ja em séries do ensino fundamental quando o professor introduz o estudo do
plano cartesiano, uma vez que se pode associar as coordenadas de um ponto ao processo
de substituicao de um caractere.

ZErR——IOTMMUOWP>PN<X<XS<CHWIO UO|O
OZErA——IOTMMUOTBP>PN<X<XS<CHWV>IO T|T
TVTOZErAR——IOTMTMUOTI>PN<XXS<CHW™>IO|O
OUVUOZErAR——IOTMMUOBPEPN<XXS<CHW=I®D
DOUVOZErA——IOTMMUOTI>N<L<XS<CH®NWN
VIO UTVOZErA——IOTNMMUOB>EN<XXS<C-H|H
4V IOUVOZEZrAR——IOTMUONO®m®>N<XXZS<C|C
CHVWIOTVOZZrA——IOTMMUO®T>N<XS|<
<KCHVWIOTVOZEZrA——IOTMUOT>N<XSZS|S

S<CHVIOTVOZIZrA——IOTMMITO®T>N < X|X
XSE<CHVWIOUVOZEZrA——IOTMMIUO®T>N <|<
*<KXSE<KCHVIOTUTVOZEZrRA——IOTMUO®T>N|N

— IO TMTMUOWTPN<XXSE<CAHVNWIOTOZZr A—|—
=—=FoEmEoE>ri<blsEcHwBEOoEOCZ=ER <RI~
A——IOTMMUOTBIPN<X<XS<CHLOIOOTVOZZr|r
FrAR——IOTMUONOW®B>PN<L<XS<CHOVLIOTUTVOZZX=
ErA——IOTMMUOTB>PN<X<XS<CHWLWIOTTOZ=Z

N<XS<CHVLWIOUVOZZrRAR——IOTMmMUO®>

N<XXS<CHAHLWIOTUTVOZEZrA——IOTMMUO®>>
PN<XXS<CHVWIOUTVOZEZrA——IQOTMMUOT|®
WPEPN<X<XS<CHVWIOTVOZZrA——IOTmMOOO
OTPN<LXE<CHUWLIOOVOZ=ErA——IGmmMmO|O
ONWPN<LX<XS<CHVWIOUVOZZrA——IOTmm
MUOWPN<L<XS<CHOVWIOTVOZZrA——TITQTm
mmOomPrRN<XsscHUWBOMOZZrA— —T OO
OMmMODwENSXSXxS<ECAWomOvOoZ=2rA—=I|T
IOTMMUOWPIPN<LS<XS<CHVWIOUTVOZZr R— —|—

Exercicio 5.1.4 (Utilizando o Disco de Albert): Leon Alberti foi o responsavel pela
criacao deste método criptografico com o intuito de melhorar a Cifra de César, ja que
agora a analise de frequéncia nao era tao simples de se aplicar, uma vez que o mesmo
caractere era substituido em momentos diferentes por caracteres diferentes.

Para iniciar faremos a construcao do disco com cartolina a partir do molde.

Figura 5.3: Molde para construcao do disco de Alberti

Para criptografar usando o Disco de Alberti, é preciso que se escolha uma chave (usare-
mos a letra k neste exemplo). Posicionando o disco central (de onde retiramos a mensagem
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cifrada) com a letra K sob a letra A do disco fixo (disco maior) temos a correspondéncia
entre as letras estabelecida. Basta que se faca as devidas substituicoes. Sendo assim, com
a chave k, a palavra “FRACAQ? teria a forma “rmalgy” j4 criptografada.

Esta é apenas uma pequena variacao, mais simples, do método de Alberti, seu objetivo
agora ¢ escolher uma chave para codificar a frase:

“Ajuda seu semelhante a levantar a carga, mas nao a levd-la.” — Pitdgoras.

Crie um pequeno texto a partir de uma chave a sua escolha. Em seguida troque a
atividade com um colega e tente decifrar a mensagem por ele criada.

Texto cifrado: (escreva aqui o seu texto jd cifrado)

Texto decifrado: (este espago serd preenchido pelo colega que vai decifrar o seu texto)

Chave usada na cifragem:

Objetivo: Mostrar o funcionamento da cifra do Disco de Alberti e como criptografar um
texto a partir dele.

Recursos diddticos: Lapis, borracha e discos para manuseio dos alunos.

Metodologia: A sugestao é que esta atividade seja feita em grupos, cada grupo recebe
um disco e uma mensagem para cifrar, depois disso trocam-se as mensagens ja cifradas
para que o outro grupo a decifre.

Esta também ¢é uma atividade que pode ser desenvolvida em varias etapas do ensino,
pois nao ha nenhum conceito explorado que dificulta sua realizacao.

Exercicio 5.1.5 (O uso da Combinatéria na Criptografia): As cifras de transposi-
¢ao tiveram sua importancia para histéria da criptografia. Nesta atividade poremos em
pratica um pouco dessa técnica, a partir da definicao de permutacao.

Defini¢ao 5.1 (Permutagao): Dado um conjunto A tal que #A = n, o nimero de
modos distintos de ordenar todos os n elementos do conjunto A chama-se permutagao.
Pelo principio multiplicativo, o total de permutacao de n elementos é n!.

1) Em uma brincadeira na escola, Arnaldo mandou a Bruna um bilhete enigmatico no
qual ele escreveu “GOSTO DE VOCE?”, mas as letras da mensagem estavam todas
embaralhadas. Pensando nas maneiras que Arnaldo pode escolher para criar essa
mensagem responda aos itens:
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a) Quantas s@o as maneira de se embaralhar as letras da palavra GOSTO?
b) Quantas e quais sdo as maneiras de se embaralhar as letras da palavra VOCE?

c) De quantas maneiras Arnaldo poderia ter escrito o bilhete & Ana pensando agora em
todas as letras do texto?

2) Ao final de uma prova de matemética havia o seguinte lembrete: “TEORASBO!”.
Qual é a mensagem decifrada?

3) Em um jogo de codificar mensagens sao definidas para uso apenas as letras A, E, I, O,
U. Pensando nisso liste todas as chaves possiveis para cifrar um texto iniciadas com
a letra A, e responda:

a) Quantas delas nao criptografam texto nenhum?
b) Quantas sdo as chaves possiveis sem a condi¢ao de ter o A na posicao inicial?

c) Se nesse jogo as letras da palavra “COLEGIAL” fossem usadas para a composigao
das chaves de codificacao, quantas delas seriam formadas?

Objetivo: Aplicar o conteudo de Andlise Combinatoria ao estudo de criptografia.
Recursos diddticos: Lapis e borracha.

Metodologia: A atividade pode ser executada em grupos ou individual. Ela pode ser
introduzida a partir do momento em que se introduz a ideia de formacao de anagramas.

Exercicio 5.1.6 (A Criptografia e o uso de fungoes): Nesta atividade vamos propor
a resolucao do exemplo 3.1.2 apresentado quando discutimos o uso das funcoes de mais
variaveis no processo de cifragem de um texto.

A partir da funcao:

fz) =

r+12,5e 0 <2 <13
r—14, se 13 <x <25

Usaremos a tabela de conversao 3.1 e o passo a passo a seguir para criptografar “A
vida é um eco.”

Com essa funcao conhecemos a quantidade de deslocamentos que serao feitos no
momento da cifragem, nesse caso, como L = 12, cada letra deve se deslocar 12 posicoes.
Sendo assim:

(Passo 1): Converter a mensagem em uma sequéncia numérica.

(Passo 2): Aplicar em f os valores encontrados no passo anterior para gerar uma nova
sequéncia numérica, com base na tabela de conversao.
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A cada novo valor associa-se uma letra, tendo assim o texto cifrado.

Para descriptografar o texto “Pq a eqg yqxtad. Ea ueea”, usando a mesma técnica,
temos:

(Passo 1): Encontrar a fungao inversa de f, que neste caso serd

r—12, e 13 <z <25
f(z) =
r+14, se 0 <x <13

(Passo 2): Aplicar em f~! os valores encontrados no passo anterior. Essa sequéncia deve
ser a mesma inicialmente gerada, e a ela corresponde o texto original. Sempre que
uma imagem passar de 25, volte ao inicio da tabela. A cada novo valor associa-se
uma letra, tendo assim o texto decifrado.

Objetivo: Mostrar o uso das fungoes para criptografar um texto.
Recursos diddticos: Lapis e borracha.

Metodologia: A sugestao é que esta atividade seja feita em grupos, cada grupo recebe
uma funcao e uma mensagem para cifrar, depois disso, trocam-se as mensagens ja cifradas
para que o outro grupo a decifre.

O conceito de fungao, dominio, imagem, ja devem ser claros no momento da atividade.
Em séries a partir do nono ano do ensino fundamental e ensino médio ja podem ser
trabalhas atividades como essa.

Exercicio 5.1.7 (Criptografando com Matrizes): O processo de cifragem de um
texto por matriz depende primeiramente de que a matriz escolhida para ser a chave da
cifra tenha inversa, ou seja, satisfaca a condicao de que AB = BA = 1[,,, em que [, é a
matriz identidade. A matriz B é chamada de inversa de A (B = A™1).
1 00
Sendo assim, tomando a matriz Azx3 = |1 3 1| como chave para sua cifra, faca as

1 20
correspondéncias necessarias a partir da tabela de conversao abaixo e criptografe a frase

“0 segredo da criatividade é saber como esconder as fontes.” - Albert Einstein.

A[BI[C[D[E[F|G[H]|I
12345678109
JIK|IL M N|O|P|Q|R
10111213 | 14 [ 15|16 17 | 18
ST U|V W |X|Y]|Z
1920 (21|22 |23 2425|2627

Repare que os caracteres do texto nao se quantificam em um multiplo de trés, sendo
assim, nao se esqueca de completar a sequéncia para que seja possivel criar uma matriz de
trés linhas.
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Agora, a partir da matriz B, inversa de A, decifre o texto representado pela matriz
7 15 19 20 5 27 4 5

Csxs = 193 29 67 65 13 104 86 81
61 21 49 38 7 65 58 43

Objetivo: Aplicar a multiplicacao de matrizes no estudo da Criptografia.
Recursos didaticos: Lapis e borracha.

Metodologia: A atividade pode ser realizada tanto por grupos ou de forma individual. E
importante que o conceitos de matriz e suas operagoes ja tenham sido trabalhados com os
alunos. Calculadoras on-line para os produtos de matrizes e/ou determinacao de inversas
podem ser explorados se o objetivo do professor for estritamente a aplicacao do método
discutido.

Este trabalho pode ser realizado com alunos a partir da segunda série do ensino médio,
faixa etaria em que se trabalham, geralmente, os conceitos de matrizes.

Exercicio 5.1.8 (Aplicando a Criptografia RSA): Nesta atividade colocaremos em
pratica um dos método criptograficos que ja provamos ser um dos mais eficientes dentre os
conhecidos até hoje: o RSA.

Com o passo a passo a seguir, criptografe a mensagem “BOA NOITE”, usando os
primos p=>5 e ¢ = 7. Para facilitar, os espacos entre as palavras foram mantidos. Durante
o processo, identifique as chaves usadas para codificar e decodificar o texto.

(Passo 1): Converter a mensagem em uma sequéncia numérica conforme a tabela

AB|ICID[E[F |G [HI[I [J [K|L M
10| 11| 12| 13|14 15| 16 | 17 | 18 | 19 | 20 | 21 | 22
N|O|P|Q|R|S|T|U |V WX |Y|Z
23 | 24 | 25 | 26 | 27 | 28 | 29 | 30 | 31 | 32 | 33 | 34 | 35

(Passo 2): Determinar o parametro n = p - ¢, sendo p e g conhecidos.
(Passo 3): Calcular ¢(n).

(Passo 4): Determinar o parametro e de tal forma que mdc(e, ¢(n)) = 1com 1 < e < ¢(n).
Para facilitar pode-se usar e = 3.
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(Passo 5): Quebrar a mensagem em blocos de tamanho M < n.

(Passo 6): Codificar a mensagem com a relagao C'(b) = b° (mod n), onde b é o bloco
gerado no passo anterior

Vale lembrar que a chave publica, determinada pelos parametros encontrados no passo
2 e 4 sdo de conhecimento de todos. A chave privada (usada para descriptografar) é de
conhecimento apenas daqueles a quem se direciona a mensagem. Agora, faca o processo
contrario para descriptografar a mensagem seguindo o passo a passo:

(Passo 1): Determinar d, inverso de e mddulo ¢(n), ou seja, de =1 (mod ¢(n)).

d

(Passo 2): Decodificamos a mensagem de acordo com a relacdo D(a) = a® (mod n),

aplicando-a em cada bloco encontrado no final da cifragem.

(Passo 3): Substituir cada bloco numérico por seu correspondente na tabela 4.1 e ler a
mensagem.

Objetivo: Trazer ao conhecimento dos alunos o mecanismo por tras da criptografia que
¢é responsavel pelo sigilo dos principais elos entre empresas e usudrios, ou contato entre
pessoas via nternet.

Recursos didadticos: Lapis, borracha e papel com as principais orientagoes e passo a
passo dos processos de cifragem e deciframento do texto proposto.

Metodologia: Aula expositiva explicando o funcionamento do método RSA. No momento
da atividade é sugerido que se facam dois grupos para que um fique responsavel pela
cifragem e o outro pelo deciframento do texto proposto. O professor deve ser peca
importante no passo a passo com esses alunos, para que facam os célculos corretos e nao
prejudique o desenrolar da atividade.

A atividade se baseia a todo momento em teoremas e definicbes que nao sao tema do
curriculo de matemaética no ensino regular, mas suas aplicacoes podem sim ser postas em
pratica por alunos desta faixa etaria. A séries finais do ensino médio garantem um melhor
resultado, pois subentende-se que até ali, os alunos ja tenham bagagem suficiente para
entender e realizar a atividade.

Exercicio 5.1.9 (A criptografia RSA e a Cifra de César ONLINE ): Esta ativi-
dade é uma variacao dos exercicios acima que tratam da Cifra de César e o método RSA.
Ambas possuem enderecos eletronicos que fazem o processo de codificacao e decodificagao,
basta introduzir o texto a ser cifrado e escolher as chaves que farao as conversoes.

Objetivo: Aplicar na prética os métodos estudados em teoria, aproximando o aluno da re-
alidade dos processos de criptografia aos quais convivem, muitas as vezes sem conhecimento.
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Recursos diddticos: Preferencialmente um laboratério de informatica com acesso a
internet.

Metodologia: Como na aula tedrica, a sugestao é que a atividade seja feita em grupos.
Um responsavel pelo processo de ida e outro pelo processo de volta no método de cifragem
escolhido.

Agora, como a praticidade da internet é aliada dos alunos, os textos propostos para a
atividade podem ser maiores.

Criptografia de Chave Publica usando o algoritmo RSA

[peor- Syed Lisnar Anis

| 01 ahjetive da pagiea & demonserar como o algoritme KSA funcions - gera chaves, criptografa & mensagem ¢ & descripingrafa

Etapa 1: gerar chaves piblicas e privadas

Ligite dnis mimeras primas ahaics (9, () & pressions caleular:

P ] o[ ] Alguns ndmeros primos: 11, 13, 17, 19, 25, 20, 191, 193, 197, 199, =80
Varigvel Valer Nome Farmals Dezcricie
N ks NP Produto de 2 ndmeros e
e comprimento Lifp- 1p*{q- I}  Outra maneira de coloalar L & listor os mimeras. de | o N, remever os nimeros que Posstiemn faior comsm N @ Gontar o5 TImeros Tes s,
E Chave de encripingiio Encomire um nimero enire | e L que scjo SO0 com L e N
[} chave de descripiografia D *EmodL = | 03 restanie do produto de 1 « E. dividido por L, deve ser | (I * E% L= 1)
Chave privada {E, N}
Chare pablca (D, N):

Etapa 2: Criptografar uma mensagem
Uigite uma messagem para cripeografo:[— ]
[Eeingratar

-Mcmagcm comvertida em oodign ASCIL

Mensagem cripiografads: message © % N o PowerMod pode ser usadi para colouler isso muito mpadamente. A fdrmula & aplicada no codign ASCH de cada caracere )

Mdenzagem cripragrafsda:

Etapa 3: descriptografar uma mensagem
Digits uma Tiping daicifme ]
[ Deseigtograr |

Mensagem descripiogmibda pam. codign ASCIL

Mensagem descripgogmiida - encrypied_message " D% N (0 Powerhod pode ser wsado para calcular isso muito rmpidamente. A formala & aplicoda no chddign ASCI de cada caraciese )

Menzagem descriptegrafada:

Figura 5.4: A criptografia RSA ONLINE ANIS
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Seibict

.codifica

Figura 5.5: A cifra de César ONLINE

5.2 Resultados das aplicacoes

Apo6s realizadas e discutidas trazemos aqui os resultados e as conclusoes obtidos para
cada uma das atividades propostas. A aplicagao foi voltada para alunos do Ensino
Médio, mas em uma das atividades houve também a participacao de alunos do Ensino
Fundamental.

As aplicacoes aconteceram em dois momentos, com turmas e escolas diferentes. A
primeira aplicacao foi feita com alunos do oitavo ano do Ensino Fundamental, de uma
escola estadual, no municipio de Onga de Pitangui, Minas Gerais e a segunda com alunos
do terceiro ano do Ensino Médio de uma escola particular de Pitangui, Minas Gerais.

Para ambas aplicagoes os alunos foram convidados e elas aconteceram nos respetivos
contraturnos. Na primeira houve a participacao de aproximadamente 10 alunos da turma
em questao, na segunda, na qual escolhi trabalhar as técnicas mais elaboradas dos métodos
descritos, estavam presentes aproximadamente 15 alunos e o professor regente dessa turma,
que me auxiliou no decorrer das atividades.

Para introduzir o assunto, os alunos, em ambos os momentos, conheceram um pouco
da origem e histéria da criptografia até os dias atuais por meio de videos e guiados pela
teoria discutida neste trabalho.

Em todas as atividades, quando necessario, o uso da calculadora foi feito para facilitar
e agilizar os calculos.
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Quebrando o cédigo de César

Esta atividade foi realizada por dois grupos, sua duracao foi de aproximadamente 50
minutos. A falha dos alunos na sua realizacao foi a organizacao do grupo para contagem
das letras e levantamento das frequéncias, por se tratar de um texto relativamente longo.
Mas logo se fez simples quando descobriram a chave que representava a transposi¢ao das
letras do alfabeto.

Vale ressaltar que quanto maior o texto a ser decifrado, melhor serao as aproximagoes
correspondentes as letras do texto com suas frequéncias na lingua original, como mostrado
na tabela apresentada no exercicio.

Utilizando o Disco de Alberti

Esta atividade foi a realizada com a turma de oitavo ano do Ensino Fundamental,
de forma individual. Sua duracao foi de aproximadamente 50 minutos. Nesta turma, os
préprios alunos construiram o disco de Alberti que usariam na atividade. Manipular o
disco e guiar a codificagao por ele deixou alguns alunos confusos, mas os préprios alunos
se ajudaram, e por fim conseguiram finalizar a atividade sem grandes dificuldades.

A Criptografia e o uso de funcoes

Esta atividade foi realizada por grupos de alunos e também individual. Sua duracao
foi de aproximadamente 30 minutos. Apesar das funcoes trabalhadas ja serem dadas pelo
exercicio, os conceitos de dominio, imagem e fungao inversa para mais de uma sentenca
foram abordados para introduzir a atividade. Alguns alunos concluiram a atividade em
menos tempo e serviram de monitores, juntamente com o professor da turma e eu.

Aplicando a Criptografia RSA

Esta era a atividade de maior expectativa dentre as propostas, uma vez que os assuntos
nela abordados estao fora do universo das escolas de nivel médio.

A introducao ao exercicio foi feita de forma simples, ressaltando a importancia do
uso dos nimeros primos na criptografia RSA, e ainda, mostrando apenas a aplicacdo dos
principais teoremas que sao usados. E importante ressaltar que, assuntos como a aritmética
modular, por exemplo, necessarios para o desenrolar da atividade, foram expostos de
maneira simples e com exemplos os alunos entenderam a ideia central (encontrar niimeros
com mesmo resto em uma divisdo) desses teoremas.

Nesta etapa da aplicacao a orientacao aos grupos que desenvolveram a atividade foi
maior, e seu tempo de duracao foi de aproximadamente uma hora. As dificuldades no
decorrer da atividades estavam ligadas principalmente as congruéncias. Os erros de notacao
apresentados nao foram evidenciados, uma vez que eles nao influenciaram no desenrolar
e compreensao da atividade. De modo geral, a maioria dos alunos conseguiu concluir a
atividade com éxito.

Ao concluir esta mesma atividade foi apresentado aos alunos os enderecos eletronicos
que fazem tanto criptografias do tipo RSA como as que fazem transposicoes usando a
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Cifra de César online.

As demais atividades apresentadas neste capitulo servem de norte para uso do professor
e aplicacao em suas aulas.
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Atividade 1: Quebrando o cédigo de César

O método de criptografia proposto por Julio César (100-44 a.C) consistia na substituicSo das letras correspondentes ao
texto criginal por outra obedecendo a um padrdo nessa substituigio. A principal desvantagem nesse processo proposto
por Cesar era que a mensagem era facimente descoberta, mesmo ndo se conhecendo o padr@o wilizado, isso gragas
a frequéncia observada nas letras que compdem a mensagem ja cifrada. Com base nisso a nossa proposta consiste

em dezifrar a mensagem, tendo como base uma tabela que relaciona a frequéncia das letras do nosso alfabeto:

Descubra gqual a mensagem criptografada a seguir usando o A 14645 h] [TETS S T R1%
métada de contagem de frequéncia com auxiio da tabela ao lado. B | 1.04% K| 002% |T | 4.43%
Para facilitar os espagos entre as palavras foram mantidos, C | 388% L 2 TRV U 4 G4
GLCHU TXH QDR VH HQWHQGH PDWHFDWLFD D | 4.10% M THY |V 1LT0%
E | 1257 N -J.ll-: S W | 0.01%
H XP DEVXUGR, SRUTXH YRFH H XP HAHPSOR F L 02v% o | 1073 X 19
% L2 s v n.21%
P T G| L30% | P| L20% [Y | 0.01%
QDR LPSRUWD VH QDR FROQVHJXH UHVROYHLU XP H 1 985 Q 9 R 7 | 001%
ORJDULWPR, I 6, 15% R | .33%
LPSRUWD R TXDOWR YRFH H FDSDC
GH UHFRQKHFHU FRQFHLWRY PDWHPDWLFRY DR VHX UHGRLU. G.do WwWiaE
PDWHULDOLCH VHXV VRQKRV H L. 132 5. 25
WHQKD FRUDJHP GH HASRU VXD C-1s LA
PDQHLUD GH HQFDUDU D UHDOLGDGH. DPH D wr il 24
WL PHVPR. Ve AR Jala
FDPLQKH VHP PHGR GH FDLU. T3 B Rt
- 32 -
DSURYHLWH SRUTXH R PXQGR H PDWHPDWLFR ‘_' 4 g
LI W X
\a oo 21
'&L'Jﬁa. Dbt roe T T Y. UM, ST ek S B -3L
; o Wy
i Al m@.-mw Domry L S S smergd S L
e R e
% ST oy o ol R 5. - LD & C o)
E..";___é!._‘n._...?.ﬂ-xm i, OO CoTrRiae goans L N - \ (I
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.__“_r_w_._,“." ¥ -r"l- 7 _"-\..--._.;__,_‘____,_,zj
e N M&’ o -,Jr C-J::"?'ﬂ-'&'
_— "T“'M )
e cerrlacan gick s 03
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A
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Figura 5.6: Atividade 1
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Atividade 2: Utilizando o Disco de Alberti

Leon Alberti foi o responsdvel pela criagdo deste método criptografico com o
intuito de melhorar a Cifra de César, ja que agora a andlise de frequéncia nio
era tio simples de se aplicar, uma vez que o mesmo caractere era substituido
em momentos diferentes por caracleres diferentes.

Para criptografar usando o Disco de Albert, & preciso que se escolha uma
chave [usaremos a letra k neste exemplo). Posicionando o disco central (de
onde reliramoes a mensagem cifrada) com a letra K sob a letra A do disco fixo
(disco maior) temos a correspondéncia entre as letras estabelecida. Basta que
se faga as devidas substituicdes. Sendo assim, com a chave k, a "FRACAQ"
tena a forma “rmalgy” ja criptografada.

Esta é apenas uma pequena vanagio do método de Alberti, seu objelivo agora é escolher uma chave para
codificar a frase: “Ajuda seu semelhante a levantar a carga, mas nio a leva-la.” — Pitagoras.

"OXIR O G5 GSASZVOBRHS O ZSTORHOF O Q OFLO,
AOG BOC © Z5J0-Z20"
Pamt AlO

Crie um pequeno texto a partir de uma chave a sua escolha. Em sequida troque a atividade com um colega
e tente decifrar a mensagem por ele criada.

Texto cifrado: (escreva aqui o seu lexto | cifrado)

“DYNK KMKY DOW CEK BOKSKY"

Texto decifrado: (este espago serd preenchido pelo colega que vai decifrar o seu texto)

\\

r
"Tac\a ag‘._f:a Yo WL s 155@591

Chave usada na cifragem: | A/ "(_ |

Figura 5.7: Atividade 2
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Atividade 3: A Criptografia e o uso de fungdes

A partir da fungéo: {.-— 12,5 0 < & < 13
flz)=

|
r=14 =013 <xr <35

Usaremos a tabela de conversdo e 0 passo a passo a seguir para criptografar “A vida é um eco."”

AlB|C|DI|E |F[G |RH|I J [k | L | M
{ 1 2 3 L[5 ] G T8 9 1|11 ] 12
NP QR |5 |T |U |V WX Y |Z
||| |17 I8 18 [0 |21 22 |28 | 21| 25

Passo 1: Converter a mensagem em uma sequéncia numérica.
O,a1,8,30,4, 0,42, 4,2, 14

Passo 2: Aplicar em f os valores encontrados no passe anterior para gerar uma nova sequéncia numérica,
com base na tabela de converséo.

J (010422232, | pl1a2)=12433.= 4
dlad): ar-au-t |l 4+l de
18- F+1a:20 {,;.\* atdLsdy
$1{3)- 340285 ¢ = = XA -0
F(0)z 043212

Pz 4452 = 3p

£(20)- 20 M=

A cada novo valor associa-se uma letra, tendo assim o texto cifrado. 2';"5, Eh Ll Eg 'L (Q {1} f;_) I !/q

Para descriptografar o texto “Pq a eqg yqxtad. Ea ueea”, usando a mesma técnica, lemos:

Passo 1: Encontrar a fungao inversa de f, que neste caso serd | 1, _ {,- 12,50 13 < & < 25
d P14, 5o < x <13

Passo 2: Converter a mensagem criptografada em uma sequéncia.

A5,46,0,4 36,6, 24,6,23)L9,0, 34,0, 20,410

Passo 3: Aplicar em f~! os valores encontrados no passo anterior. Essa sequéncia deve ser a mesma
inicialmente gerada, e a ela corresponde o texto original. Sempre que uma imagem passar de 25, volte ao
nicio da tabela. () 2 Quena=dy |l © sy

' 1)z 15-32:2 r;hﬂ:_} B-3)T 0 ’,“lﬁ‘l: lp-j&r:g

5 (xV:-J6-Ja-u AL 23-33 54N —J{xl:’-!PJII:i?

A “(x)= O34z )4 PR136-30- 8 e U4y Y
F*lTTLJ:Ml&LJ: f- a1z 0 +10 =04 ; pHx 004234
rxe b a0 (N3 HH=dd

sy +JY=37 - ” .
A cada novo valor associa-se uma letra, tendo assim o texto decifrado. dﬂLLﬂMELLL O

Figura 5.8: Atividade 3
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Atividade 4: Aplicando a Criptografia RSA

Mesta atividade poremos em prética o método criptografico que j& provamos ser o mais eficiente dentre os
conhecidos até hoje: o RSA. Usando o passo a passo a seguir, criptografe a mensagem BOA NOITE,
usando os primes p = 5 & g = 7. Para facilitar os espagos entre as palavras foram mantidos,

Passo 1- Converter a mensagem em uma sequéncia numérica conforme a tabela

AB[C|DIE|JF|G H[I [J [K]|L [M
10|11 (1213141516 |17 18] 19 |20 21 [:
N O QR |S|T|U |V |W|[X|Y
23 |24 [ 25 | 26 | 27 |28 | 20 | 30 | 31 | 32 | 33 | 3

b
[

—

]

[
[

vl g

241023 24 18 29 4

Passo 2 -Determinar o parametro n = p.q, sendo p e g conhecidos. Af = 5.7: 35

Passo 3 - Calcular @(n)=(p-1){g-1)
(5-1).(7-1)=2H

Passo 4 - Determinar o parametro e de tal forma que (e, p(n)) = 1 com 1 <e < @(n). Para faciltar pode-se

usare =5.

Passo 5 —Quebrar a mensagem em blocos de tamanho M < n.

M-2-4-10-2-32-4-18-29- 1y

Passo 6 - Codificar a mensagem com a relagio C(b) = b" (mod n), onde b & o bloco criado no passo
anterior

CrniE 2 16 (mod 35) ( a3t 3 (mod 39)
= (32):
53 (mod 39) 5 85)
= 3” 132 . = Q (med
C[?-'fl i Py {ﬂ"ﬁ! z Hﬁ SRR
({w') :|.|‘ q (~od . |8 23 (m
- (e ™7, d 35)
[ '5 {n—Dd 5:’} T s lq '{}ha
L{,Io’,‘l LY (.{ﬁ}i 2
yr 2t 182 ( med 39} AT { mod 35)
(= TANE 5

16-32-9-5-32-2-9-23-29-14

Figura 5.9: Atividade 4
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Agora, faga o processo contrario para descriptografar a mensagem seguindo 0 passo a passo:

Passo 1 — Determinard, inverso de e modulo ¢(n), ou seja, de = l(mad {p{n]).

Hed = Lrod 2M =l rod @8 d:5

Passo 2 — Decodificamos a mensagem de acordo com a relagdo D(a) = a(mod n), aplicando em cada
bloco a encontrado ao final da cifragem

Let'[mdam-n 3:_15 (rmod 25H) =
'b-&ﬁ(rrcd'?h"j);;l 9% (rmod ’55]-l}..
9" (rod D9) =1 237C med 95)« 18
57 rod 39) =30 237 mmed 39): 29
;? cmed D9) = 142 (rmod 35) =3

Passo 3 — Substituir cada bloco numérico por seu correspondente natabela e ler a mensagem.

11241032 2a41FadIH — Paa ~ai¥s .

Figura 5.10: Atividade 4



Conclusoes

A criptografia se fez presente e necessaria a partir do momento em que o homem sente
a necessidade de proteger suas informagoes. Por sua historia conseguimos acompanhar sua
evolugao e os principais fatores sociais responsaveis por esse progresso.

Das simples, porém inteligentes formas de se camuflar a existéncia de um texto pela
esteganografia aos algoritimos que sustentam a base da criptografia avancada, percor-
remos um periodo de crescimento para a matematica de grande importancia para nao
s6 os métodos criptograficos aqui descritos, mas para toda estrutura do conhecimento
matematico.

Um artificio que deixa de ser exclusividade dos poderes piblicos em situacao de combate
e passa a ser requisito basico no dia a dia da humanidade, a criptografia foi aqui trabalhada
de modo a despertar no leitor, professor atuante no ensino de matematica, a inspiracao
para usar em suas aulas esse assunto tao pouco discutido no ensino regular.

O processo que envolve a construcao do conhecimento matematico na atual situacao
da educagao brasileira, principalmente nas escolas piblicas, encontra-se em defasagem por
diversos fatores que nao vem ao caso aqui citar. Fato é que, a cada dia perdemos ainda
mais o interesse dos alunos nesse processo, e consequentemente se constréi uma rejeicao ao
conteudo, raramente reversivel.

Nesse contexto estd o professor e sua inquestionavel responsabilidade em ser mediador
do conhecimento que chega até os alunos. Perante essa situacao, o professor por muitas
das vezes precisa se desdobrar, ser criativo, inovar nas alternativas de como despertar e
incentivar o gosto pela matematica além de ressaltar sua importancia.

Esse trabalho procurou, de forma pratica, demonstrar como o conhecimento matematico
esta difundido em assuntos do nosso dia a dia, como na criptografia, e como o professor
pode usar desse artificio para criar estratégias em sala de aula, na busca de aplicar os
contetidos trabalhados, diversificar suas aulas e resgatar o interesse do aluno pela disciplina.

A histéria da criptografia deixa claro o quao necessaria a matemaética se fez para
sua propria evolugao, e ressaltar esse aspecto histérico para o aluno pode despertar a
curiosidade e dar sentido ao estudo dos conceitos que serao abordados. A pratica de cada
um dos métodos criptograficos citados, e tantos outros que nao foram mencionados aqui,
maquiam a formalidade e rigor do contetudo, fazendo assim as aulas ministradas pelo
professor menos cansativas.
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Com as atividades propostas e aplicadas, pode-se perceber, por parte dos alunos, que
ha simpatia pela matematica quando se propoe uma atividade que lhes despertam a
curiosidade. Sendo assim, se torna mais facil discutir e conduzir o conteudo trabalhado.
Aliada do professor nesse tipo de atividade esta a tecnologia, que além de contextualizar,
ainda ilustra e facilita todo o processo das atividades.

Em resumo, a criptografia se faz um recurso de grande valor quando adotada de maneira
correta nas aulas de matematica. O estudo de funcoes, fatoracoes, poténcias e niimeros
primos podem ser, além de outros conteudos, trabalhados de maneira a se fazer entendidos
quando aplicados a um assunto tao presente na rotina dos nossos alunos e muitas vezes de
conhecimento de poucos.
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