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RESUMO

COSTA, Hebert Luiz Amaral, M.Sc., Universidade Federal de Vicosa. Margco de 2009. Alta
disponibilidade e balanceamento de carga para melhoria de sistemas computacionais
criticos usando software livre: um estudo de caso. Orientador: Carlos de Castro Goulart.
Co-Orientadores: Ricardo dos Santos Ferreira e Mauro Nacif Rocha.

Os principais desafios para ampla utilizacdo de sistemas computacionais por organizagdes
que automatizam suas regras de negécios sdao qualidade e estabilidade da infra-estrutura.
Este trabalho descreve uma andlise experimental de uma arquitetura de cluster de alta
disponibilidade e alto desempenho para um sistema computacional que possui uma
aplicacao de missdo critica. Sistemas de missdo critica sao sistemas que devem ter alto
grau de disponibilidade e continuar a responder as requisicdes mesmo em presenca de
falhas. A estratégia adotada neste trabalho consiste no desenvolvimento de uma solugdo
que vise a melhor utilizagdo dos recursos computacionais disponiveis no ambiente. Os
objetivos principais sdo melhorar desempenho e ganhar escalabilidade através do
balanceamento de carga e aumentar a confiabilidade utilizando técnicas de alta
disponibilidade. Os resultados obtidos mostraram que houve uma melhor utilizacdo da
largura de banda do ambientecomputacional da ordem de 32,71% paraentrada de dados e
58,1% para a saida de dados. Além disso, o processador teve uma reducdo de uso de seus
recursos em 47,65% e a memoria principal em torno de 14,58%. Outros resultados
complementares, para a arquitetura computacional de clusters proposta, foram agregados
na forma¢do da solucdo final, a fim de permitirem andlises e conclusdes quando
comparados a sistemas computacionais criticos convencionais. A estratégia para o
desenvolvimento deste trabalho foi estudar as técnicas ¢ métricas de avaliagdo de
desempenho, bem como os principais parametros que influenciam o desempenho de um
sistema computacional critico. A partir da monitoragdo e ajustes destes parametros, foi
observada uma melhoria do tempo de resposta e uma maior disponibilidade dos recursos
do sistema avaliado. Posteriormente, foram desenvolvidas novas monitoragdes e analises
para comprovar o melhor rendimento do sistema na presenga de falhas, quando as

técnicas de alta disponibilidade e balanceamento de carga sdo utilizadas.



ABSTRACT

COSTA, Hebert Luiz Amaral, M.Sc., Universidade Federal de Vigosa. March, 2008. High
availability and load balancing for improvement of critical computing systems using
free software: a case of study. Orientador: Carlos de Castro Goulart. Co-Orientadores:
Ricardo dos Santos Ferreira and Mauro Nacif Rocha.

The major challenges to a broader use of computer systems for organizations that
automate their business rules is the quality and stability of the infrastructure. This work
describes an experimental analysis of a cluster architecture of high availability and high
performance to a computer system that has a mission critical application. Mission critical
systems are systems that must have high availability and continue to meet the
requirements even in the presence of faults. The strategy adopted in this study was to
develop a solution that aims to improve the use of the available resorces. The main
objectives are to improve performance and gain scalability through load balancing and
improve the reliability through the use of high availability techniques. The results have
shown a better bandwidth utilization of the the computing environment around 32.71%
for data input and 58.1% for data output. Furthermore, the processor had a reduction of
use of its resources in 47.65% and the main memory around 14.58%. Other additional
results for the proposed computer architecture clusters were aggregated in the formation
of the final solution, to allow analysis and conclusions when compared to the
conventional critical computer systems. The strategy for the development of this work
was to study the techniques and metrics for performance analysis, as well as the major
parameters affecting the performance of a critical computer system. From the monitoring
and adjustments of these parameters, it was observed an improvement in response time
and higher availability of the evaluated system. Subsequently, it were performed new
monitoring and analysis to show the better performance of the system in presence of

failures, when high availability and load balancing techniques are used.
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1 INTRODUCAO

1.1 Problema de Pesquisa e sua Importancia

Devido ao avancgo da industria de computadores e ao surgimento de recursos tecnoldgicos
modernos que possibilitam o desenvolvimento de inumeras aplicagdes, bem como a
solida base cientifica computacional, atualmente ¢ cada vez maior a quantidade de
organizagdes publicas ou privadas que trabalham com grandes volumes de negocios, de
todo o tipo e que dependem de sistemas computacionais para tratamento dos dados,
informacdes e demais recursos envolvidos.

A constru¢do de modernos parques computacionais, com processos de negdcios
bem definidos, tarefas automatizadas ¢ infra-estruturas de comunicac¢ao de dados de alta
velocidade, possui varios objetivos, dentre eles os principais sdo aumentar a lucratividade
e a competitividade. Desde sistemas bancérios até caixas de supermercados e padarias,
os computadores ha tempos desenvolvem papéis criticos no cotidiano da sociedade
moderna. Como exemplo, pode-se imaginar o caos em aeroportos devido a problemas no
sistema computacional que controla as aeronaves, ou até mesmo a irritacdo de um cliente
em uma fila parada de caixa de supermercado porque o sistema computacional estd
inoperante.

Porém nao apenas em tais tipos de servigos, mas, principalmente, em empresas
cujo maior objetivo ¢ exatamente a oferta de algum servico computacional, como
comércio eletronico, noticias, sites WEB, aplicagdes distribuidas, etc. Para esses
ambientes, onde os sistemas de computagdo sdo um fator de grande relevancia e
caracterizam partes criticas do sistema global de uma organizagdo, ¢ necessario
desenvolver plano de contingéncia para otimizar o desempenho das atividades do
processo.

A geréncia de redes de computadores ¢ um dos instrumentos utilizados para a
elaboragdo de estratégias que visem a melhoria do nivel das operacdes e execugdes das
atividades de sistemas computacionais criticos, pois incluem o oferecimento, a integracao
e a coordenacdo de elementos de hardware, software e humanos para monitorar e realizar
acdes, objetivando satisfazer as exigéncias operacionais, de desempenho ¢ de qualidade
de servico de sistemas computacionas.

A proposta deste trabalho ¢ desenvolver uma solucao hibrida que mescle as areas
funcionais de falhas e desempenho da geréncia de redes para proporcionar um ambiente

que possa fornecer caracteristicas relacionadas a confiabilidade, estabilidade,



escalabilidade e melhores tempos de respostas das tarefas realizadas por um sistema
computacional critico. Neste contexto, a geréncia de falhas coloca em evidéncia o
processo de localizar um possivel problema ou falha no sistema e propde esquemas para
resolvé-los o quanto antes. J4 a geréncia de desempenho procura assegurar que o sistema
de computagdo esteja sempreacessivel e com recursos disponiveis.

A solugao a ser desenvolvida pretende utilizar ferramentas livres para
proporcionar a constru¢cado de um ambiente capaz de realizar balanceamento de carga,
remodelando a carga de processamento das tarefas de um sistema centralizado para um
novo sistema computacional. Tendo este a capacidade de absorver as requisicdes de
servigos dos clientes e distribui-las de maneira coordenada em um conjunto de maquinas,
objetivando melhorar o desempenho da prestagcdo dos serviges envolvidos.

Aliado a esta estrutura, pretende-se também criar mecanismo de alta
disponibilidade com o intuito de prover um aumento da disponibilidade de servigos,

dados, informagdes e outros recursos do sistema computacional.

1.2 Hipétese

O desenvolvimento e a implementagdo de plano de contingéncia voltado para a melhoria
da disponibilidade e da utilizagdo dos recursos de um sistema computacional critico,
incluindo servigos, dados e informagdes, possibilitardo melhor desempenho e,
conseqiientemente, uma maior satisfacdo dos clientes e usuarios do sistema. A solucgao
proposta pretende melhorar o tempo de resposta das tarefas do sistema, assim como

permitir um maior tempo de disponibilizag¢do dos principais recursos envolvidos.

1.3 Objetivos

O objetivo geral deste trabalho ¢ propor uma solu¢do que crie um ambiente onde o
desempenho de execucdo das atividades de um sistema computacional critico seja
melhorado e onde seja possivel utilizar técnicas capazes de garantir a disponibilidade dos
servicos, mesmo na presenca de falhas.

Outras solu¢des complementares devem ser agregadas na formagido da solucao
final, a fim de permitirem um resultado melhor que o observado em sistemas
computacionais criticos convencionais. Os objetivos especificos em propor e desenvolver
balanceamento de carga para obter melhor desempenho e alta disponibilidade para prover

tolerancia a falhas sao:



e analisar os parametros gerais dos sistemas computacionais criticos, afim
de compreender a influéncia que possuem no sistema global;

e implementar mecanismos de balanceamento de carga, de forma a
distribuir de maneira eficiente e equilibrada as tarefas de processamento
entre os processadores que osistema computacional possui;

e utilizar softwares de geréncia de sistemas computacionais criticos para
realizar medidas de desempenho, tais como: tempo de resposta e
disponibilidade do sistema computacional critico.

Sistemas computacionais em redes que executam tarefas criticas precisam de
ambiente favoravel para execucdo de suas atividades, pois eventuais problemas
acarretariam prejuizos materiais, financeiros, ou até mesmo perda de vidas humanas. Esta
pesquisa se preocupa com duas questdes bdsicas e vitais para estes sistemas:

gerenciamento de desempenho e gerenciamento de falhas.

1.4 Organizacio da Dissertacao

O restante desta dissertacdo esta organizada da seguinte forma: o Capitulo 2 descreve uma
breve contextualizacdo tedrica referente aos assuntos centrais de pesquisa deste trabalho;
o Capitulo 3 apresenta o levantamento bibliografico discutindo os principais trabalhos
relacionados com este trabalho. Neste capitulo sdo discutidos principalmente os
conceitos, técnicas e aplicagdes dos sistemas de computacdo de alto desempenho e alta
disponibilidade; no Capitulo 4 ¢ apresentada uma arquitetura de cluster como
infraestrutura para sistemas computacionais criticos. Discute-se a proposta de alto
desempenho através do ganho de escalabilidade com o balanceamento de carga ¢ a
proposta de alta disponibilidade através do uso da redundancia fisica e 16gica dos recursos
computacionais disponiveis no ambiente; o Capitulo 5 apresenta o estudo de caso do
trabalho ¢ uma discussdo da metodologia da solugdo proposta e adotada, os
procedimentos para implementagao e implantacao do ambiente, bem como as definigdes
dos testes e os resultados das execucdes dos testes; finalmente, o Capitulo 6 apresenta as

conclusoes, contribui¢des e as possibilidades de trabalhos futuros.



2 CONTEXTUALIZACAO TEORICA

Dificilmente nos dias de hoje o ambiente corporativo, tanto as organizagdes publicas
quanto as privadas, executa suas atividades sem a implementagdo de um ambiente
computacional estruturado. No inicio da utilizagdo de sistemas computacionais em
ambientes corporativos, os sistemas eram altamente centralizados, ou seja, existia uma
central de processamento de dados onde os usuarios deveriam levar seus trabalhos para o
devido processamento.

Com o advento das redes de computadores, integrando computadores € meios de
comunicacgdo, este cenario mudou drasticamente. Os usudrios podiam utilizar suas
proprias estacdes de trabalho para processar, via infra-estrutura de conectividade, seus
trabalhos nas centrais de processamentos de dados, que geralmente utilizavam
computadores de grande porte, chamados de mainframes, com alta capacidade de
processamento e armazenamento de dados. Esta estrutura foi usada por um bom tempo
para varias finalidades, dentre elas destacavam-se sistemas de arquivos, softwares
especificos e seus bancos de dados.

O cenério dos sistemas computacionais passou por consideraveis modificacoes
devido aos avancos da industria de computadores pessoais, proporcionando estagdes de
trabalhos com alta capacidade de armazenamento e processamento de dados € com custo
menores. Dessa forma, o0 modelo de um tnico computador de grande porte para atender a
demanda de processamento, passa a ser substituido por um conjunto de computadores de
menor porte interconectados. Este novo modelo apresenta vantagens como menor custo,
escalabilidade e desempenho igual ou melhor que os computadores de grande porte,
dependendo de sua configuragdo. A principal desvantagem desse modelo ¢ o aumento da
complexidade de construgdao de softwares aplicativos. Ou seja, preocupagdes que nao
existiam ou ndo eram tdo relevantes como, aspectos relacionados a seguranca,
sincronizacao e dependéncia de infra-estrutura de comunicagdo fazem parte, de acordo
com este novo modelo, do cotidiano dos desenvolvedores de solugdes para ambientes
onde os sistemas podem estar distribuidos.

Segundo Tanenbaum [TANENBAUM 2003], “as redes de computadores sdo um
conjunto de computadores autonomos interconectados por uma unica tecnologia”.
Acontece, as vezes, ligeira confusdo entre redes de computadores e sistemas distribuidos.
A diferenga basica ¢ que para os sistemas distribuidos a existéncia de varios
processadores € transparente para o usudrio, ou seja, o sistema oferece uma interface

como se houvesse um unico processador. Ja para as redes de computadores a existéncia



de varios computadores € visivel para o usudrio, que deve indicar explicitamente quais
computadores devemparticipar de que tarefa.

Com relacdo ao uso das redes de computadores, podemos destacar ainda segundo
Tanenbaum [TANENBAUM 2003] dois aspectos distintos. O primeiro esta relacionado a
aplicacdes comerciais, que se concentram no compartilhamento de recursos, € o objetivo
¢ tornar todos os programas, equipamentos ¢ dados ao alcance de todos os usudrios a
partir de politicas previamente estabelecidas, independente da distancia fisica entre os
recursos e o usuario. O segundo aspecto esta relacionado ao uso das redes para aplicacdes
domésticas, com o objetivo de acesso a informagdes remotas, comunicagao entre pessoas,

entretenimento interativo e comércio eletronico.

2.1 Sistemas de Missao Critica

Para muitas empresas e setores de todo tipo de atividade, onde o uso de sistemas
computacionais ¢ imprescindivel para a manutencdo do negocio, uma falha que
interrompa seu funcionamento ou que cause a perda de dados importantes pode provocar
at¢ mesmo a faléncia dessas empresas. Nestes ambientes, onde os sistemas
computacionais € recursos tecnologicos sdo importantissimos para atividade fim da
organizacdo, os sistemas podem ser chamados de criticos, pois possuem caracteristicas
particulares e com elevadas exigéncias em termos de confianga e seguranga [NEIL 1996].
Para evitar qualquer tipo de transtorno, a maioria das empresas "monta" seus sistemas
como sendo de missdo critica. Ou seja, utilizam ferramentas e recursos tecnologicos para
evitar a paralisacdo de servigos computacionais por algum tipo de falha, sobrecarga, e
inclusive a perda de dados e informagdes importantes.

A identifica¢do de um sistema para um ambiente organizacional qualquer ¢ parte
fundamental do processo de informatizagdo e automatizacio das tarefas. E exatamente
neste momento que deve-se identificar se 0 ambiente caracteriza ou ndo a necessidade de
técnicas e ferramentas para propor um sistema de missdo critica. A grande maioria das
aplicacdes desenvolvidas ultimamente considera a conectividade como peca chave em
seus projetos, ou seja, o aplicativo deve estar disponivel em rede para acesso remoto dos
usuarios. De acordo com esta perspectiva um dos primeiros pardmetros que devem ser
analisados ¢ exatamente a infra-estrutura de rede existente ou que sera desenvolvida para
o devido funcionamento da aplicacdo. A geréncia de redes ¢ um dos principais

instrumentos utilizados para este procedimento.



2.2 Geréncia de Redes

As redes de computadores foram concebidas objetivando inicialmente um meio de
compartilhar dispositivos periféricos caros, tais como impressoras, drivers de alta
velocidade, discos, entre outros, existindo apenas em ambientes académicos,
governamentais e algumas empresas de grande porte. Entretanto, a rapida evolugdo das
tecnologias de redes, aliada a grande redugdo de custos dos recursos computacionais
devido a evolugao e transformacgao da industria de computadores, motivou a proliferagao
das redes de computadores por todos os segmentos da sociedade, possibilitando uma
grande variedade de aplicagdes funcionando em ambientes distribuidos.

A medida que essas redes foram crescendo e tornando-se integradas as
organizagdes, o compartilhamento de equipamentos tornou-se aspecto secundario em
comparacdo as outras vantagens oferecidas. Entdo, as redes passaram a fazer parte do
cotidiano das pessoas como uma ferramenta que oferece recursos e servicos e que
permite uma maior interagdo entre oS usuarios € um conseqiiente aumento de
produtividade. Novos servigcos, como correio eletronico, transferéncia de arquivos,
aplicacdes multimidia, dentre outras, foram acrescentadas, aumentando ainda mais a
complexidade das redes. Um outro fato importante na evolugdo do mundo da
interconexao de sistemas foi a grande heterogeneidade de padrdes, sistemas operacionais
e equipamentos de varios fabricantes diferentes.

Devido a evolugdo e ao crescimento das redes, torna-se cada vez mais necessario
o controle do ambiente de redes de computadores para manté-lo funcionando
corretamente. Surge entdo a necessidade de buscar uma maneira consistente de realizar o
gerenciamento de redes para, com isso, manter toda a estrutura funcionando de forma a
atender as necessidades dos usuarios e conseqlientemente maior produtividade nas tarefas
desenvolvidas.

Segundo Kurose [KUROSE 2005], “Gerenciamento de rede inclui o
oferecimento, a integracdo ¢ a coordenag¢dao de elementos de hardware, software e
humanos, para monitorar, testar, consultar, configurar, analisar, avaliar e controlar os
recursos da rede, e de elementos, para satisfazer as exigéncias operacionais, de
desempenho e de qualidade de servico em tempo real a um custo razoavel”.

Dificilmente pode ser destacada uma desvantagem na utilizagdo de geréncia de
redes, talvez a mais plausivel possa ser o custo de instalagdo, configuracdo e
administragdo do ambiente. Entretanto, este custo ¢ desprezivel tendo em vista os

prejuizos que possam acontecer devido a problemas de estabilidade ou paradas repentinas



de um sistema de computacdo, principalmente para organizagdes que utilizam

computagdo e infra-estrutura fisica de conectividade como atividade fim para seus

negocios. Os principais beneficios da utilizagdo de geréncia de redes, ainda segundo
Kurose [KUROSE 2005], sdo:

deteccdo de falha em Interface: indica que uma das interfaces de rede ndo
esta funcionando;

monitoracdo de Hospedeiro: verifica periodicamente se todos os
hospedeiros da rede estdo ativos e operacionais;

monitoracdo de Trafego: monitora padrdes de trafego entre fontes e
destinos;

monitoracdo de Aplicagdo: monitoracdo e manutengdo de aplicagdes que
precisam se adaptar e funcionar em redes diversificadas;

deteccdo de Mudanga em Tabelas de Roteamento: detecta e corrige
problemas com tabelas de rotas;

monitoracao de SLA (Service Level Agreement): definem paramentros
especificos de medida e niveis aceitaveis de desempenho do provedor de
rede em relagdo a essas medidas;

deteccdo de Intrusos: detecta trafego de fonte suspeita ou quando o

trafego se destina a essa fonte.

A 1ISO (International Organization for Standardization) produziu um modelo de

gerenciamento de rede definindo cinco éareas apresentadas aseguir [KUROSE 2005]:

Gerenciamento de Desempenho: objetivo € quantificar, medir, informar,
analisar e controlar desempenho;

Gerenciamento de Falhas: objetivo ¢é registrar, detectar e reagir as
condi¢des de falha darede;

Gerenciamento de Configuragdo: objetivo ¢ produgdo e gerenciamento de
inventario de dispositivos;

Gerenciamento de Contabilizagdo: objetivo € especificar, registrar e
controlar acessos de usudrios e dispositivos aos recursos da rede;
Gerenciamento de Seguranca: objetivo € controlar o acesso aos recursos

da rede de acordo com alguma politica pré-definida.

Em ambientes onde os sistemas de computag¢ao estdo distribuidos através de infra-

estrutura de redes e s@o criticos para o ideal rendimento e evolucdo da atividade de um

negécio de uma organizacdo, 0 monitoramento e gerenciamento sdo atividades

importantissimas.



O acompanhamento da eficiéncia do ambiente proposto e implementado foi
possivel devido a utilizagdo de ferramentas e técnicas de geréncia de rede. Essas
ferramentas na verdade sdo softwares personalizados, que sdo capazes de monitorar e
intervir em areas do sistema computacional analisado.

As ferramentas de geréncia sdo fortes aliadas no dia-a-dia das atividades de
gerenciamento de redes e sistemas computacionais. Elas auxiliam na deteccdo de
problemas quando ocorrem, ou antes mesmo de ocorrer. Através destas ferramentas os
administradores conseguem desenvolver suas tarefas adequadamente, garantindo um bom
funcionamento, sem causar prejuizos para a instituigdo, com uma possivel falha da rede
ou outro recurso ou servi¢o do sistema de computagao.

Existem diversos tipos de ferramentas de geréncia, com finalidades e propositos
proprios. Para geréncia de grandes redes e sistemas existem plataformas que oferecem
aplicagdes de monitoramento e controles sofisticados. Com o crescimento dos servigos
WEB, aplicac¢des de geréncia de redes e sistemas baseados em plataforma WEB estao
sendo cada vez mais aceitos e utilizados. Neste trabalho as duas ferramentas utilizadas
sdo baseadas em WEB, com interface simples, amigavel e acessivel de qualquer parte da
rede. E apresentada a seguir uma breve discussdo sobre os dois temas essenciais para

atingir o objetivo proposto, que sdo a geréncia de desempenho e geréncia de falhas.

2.2.1 Geréncia de Desempenho

Um sistema computacional tipico geralmente ¢ compostos por inumeros elementos de
hardware e de software. Em sistemas tipo cliente/servidor, por exemplo, existem estagdes
clientes, servidores com seus processadores e discos e, ¢ claro, toda a estrutura que da
sustentagdo ao sistema: a rede fisica, composta de LANs, WANSs, roteadores, entre outros.
Sobre toda esta estrutura de hardware, inimeras aplicagdes, gerenciadores de bases de
dados, protocolos, sistemas operacionais e gerenciadores de rede dividem e disputam os
recursos disponiveis.

Segundo Kurose [KUROSE 2005] geréncia de desempenho ¢ a medigdo e
disponibiliza¢do das informacdes sobre aspectos de desempenho dos servigos de rede.
Estes dados sdo usados para garantir que a rede opere em conformidade com a qualidade
de servigo acordados com seus usuarios. Também sao usados para analise de tendéncia e
evolucao.

Devido a existéncia de inimeros clientes disputando os mesmos recursos, ¢ muito

comum a existéncia de problemas de conten¢do, ou seja, a aplicagdo usuaria nao



conseguir utilizar o recurso requisitado imediatamente, e, como conseqiiéncia, o
aparecimento das filas. Por exemplo, uma requisi¢do originada de uma estacao cliente em
um sistema cliente/servidor devera trafegar pelo sistema até o servidor a que se destina
podendo sofrer, ao longo do trajeto, processos de espera. Alguns serdo relativos a
atividades realizadas nos varios recursos, tais como em discos, processadores, roteadores
e nas redes. Outros, serdo apenas conseqiiéncias de esperas em filas de recursos, que
foram previamente ocupados por outras transagdes.

Segundo Neil [NEIL 1996], a avaliagdo de desempenho utiliza modelos de
desempenho e modelos de carga para poder representar o comportamento dos sistemas de
computagdo. Dessa forma permitem a interferéncia de agentes externos sobre estes
sistemas quando existir a necessidade. A representatividade dos modelos depende da
qualidade dos dados que os alimentam e algumas informagdes sdo necessarias quando se
trata de coletar dados de sistemas reais, tais como:

e as fontes de informagdesdisponiveis para a coleta de dados;

e as ferramentas de monitoragdo disponiveis para tarefas como monitorar a
utilizacdo de recursos ou o tempo de resposta;

e as técnicas empregadas para transformar os dados coletados em niimeros
uteis e validos para servirem de parametros de entrada de modelos.

De acordo com Neil [NEIL 1996], a fonte ideal para base de dados de avaliagao
de desempenho ¢ o conjunto de medidas de desempenho coletadas nos proprios sistemas
reais. Entretanto, na auséncia destes, dados de sistemas semelhantes ou informacodes de
vendedores e fabricantes podem ser adaptadas.

Existem ferramentas com objetivos especificos de fomentar um banco de dados
com as principais informag¢des de desempenho de sistemas computacionais, criando
assim uma base histérica cronologica sobre essas informagdes de desempenho que
poderdo servir de plataforma para futuras intervengdes e inser¢cdes de mecanismos que

possuem a finalidade de melhorar o desempenho do sistema computacional em questao.

2.2.2 Geréncia de Falhas

Uma parte significativa do processo de gerenciamento de redes e sistemas de computacao
baseia-se na aquisi¢ao de informagdes relevantes sobre a rede e demais recursos do
sistema de computagdo, sendo as mais importantes aquelas relativas a erros, falhas e
outras condi¢des excepcionais. Os dados devem ser armazenados em forma bruta, sendo

importante definir os valores aceitaveis como limiares de tolerancia que, quando



ultrapassados, determinam uma sinalizagdo para pedir interven¢do de um operador, ou o
inicio de uma operagao corretiva automatizada.

A defini¢do de geréncia de falhas apresentada em [KUROSE 2005] ¢ o conjunto
de atividades de detecc¢do, isolamento e correcdo das operagdes anormais em uma rede.
Em outras palavras, a geréncia de falhas tem a responsabilidade de monitorar os estados
dos recursos, dar manuten¢ao a cada um dos objetos gerenciados, e tomar decisdes para
restabelecer as unidades do sistema que venham a dar problemas. As informagdes que sao
coletadas sobre os varios recursos da rede podem ser usadas em conjunto com um mapa
desta rede, para indicar quais elementos estdo funcionando, quais estio em mau
funcionamento, e quais ndo estdo funcionado. Opcionalmente, pode-se gerar um registro
das ocorréncias na rede, um diagndstico das falhas ocorridas e uma relagdo dos resultados
deste diagndstico com as agdes posteriores a serem tomadas para o reparo dos objetos
que geraram as falhas. O ideal ¢ que as falhas sejam detectadas antes que os efeitos
prejudiciais, decorrentes destas, possam vir a acontecer. Pode-se conseguir este ideal
através do monitoramento das taxas de erros do sistema e da evolucao do nivel de
severidade gerado pelos alarmes (funcdo de relatorio alarme), que permitem a emissdo
das notificacdes de alarme ao gerente, podendo assim definir as a¢des necessarias para
corrigir o problema e evitar as situagdes mais criticas.

A geréncia de falhas, entdo, requer constante observagdo do funcionamento dos
dispositivos que a compdem de forma que se possa identificar rapidamente o problema e

resolvé-lo sem grandes prejuizcs.

2.3 Balanceamento de Carga

Problemas de desempenho, incluindo baixos tempos de resposta, congestionamento da
rede e interrupgdes de servico sao conseqiiéncias de crescimento constante € na maioria
das vezes desarticulado dos sistemas computacionais ¢ também de infra-estrutura de
redes de comunicagao de dados. Pode ser adicionado a este o fato de que todo hardware
ou qualquer outro recurso de um sistema computacional possui um limite fisico. Uma
possivel abordagem na tentativa de melhorar o desempenho do sistema ¢ desenvolver o
mecanismo de balanceamento de carga para a aplicacdo que se encontra sobrecarregada.
Balanceamento de Carga (Load Balancing) ¢ um mecanismo usado para atingir
escalabilidade, dividindo a carga de processamento entre um conjunto de duas ou mais
maquinas [TEODORO 2004]. O objetivo especifico de desenvolver balanceamento de

carga para um sistema computacional critico ¢ promover a melhoria de desempenho do
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mesmo, através da distribuicdo das tarefas a serem executadas. O funcionamento basico
se resume em distribuir o trafego das chamadas ao sistema, fazendo com que as
diferentes maquinas do conjunto funcionem como uma unica. Também mantém o tempo
de resposta das requisi¢des, de acordo com valores limites, e oferece escalabilidade de
servicos € recursos, ou seja, a medida em que houver aumento de demanda (novas
aplicacdes, maior numero de usuarios conectados, etc), mais maquinas podem ser
incorporadas ao conjunto, otimizando assim o poder de resposta.

Estas solugdes podem ser especializadas em pequenos grupos sobre os quais se
faz um balanceamento de carga, o intuito ¢ otimizar o uso de vérios recursos, tais como
processador, disco, ou de rede. Qualquer uma delas introduz o conceito de cluster, ou
server farm, ja que o balanceamento serd, provavelmente, feito para varios servidores.
Um cluster, ou aglomerado de computadores ¢ formado por um conjunto de
computadores, que utiliza-se de um tipo especial de sistema operacional classificado
como um sistema distribuido [BUYYA 1999]. E construido muitas vezes a partir de
computadores convencionais, sendo que estes varios computadores sao ligados em rede e
comunicam-se através do sistema de forma que trabalham como se fossem uma tUnica
maquina de grande porte.

Em [BARROSO 2003] ¢ apresentado um trabalho de computagdo com clusters
que possui uma grande visibilidade e um enorme numero de usudrios. Trata-se da
arquitetura de clusters da maquina de busca do google. A arquitetura proposta visa
melhorar o desempenho das consultas por textos e imagens na Internet através de um
cluster. O funcionamento basico da estrutura consiste na distribuicdo da carga de trabalho
entre os quinze mil computadores que compde o aglomerado. Além disso, ha também o
objetivo de garantir que as funcionalidades da aplicagdo estejam sempre disponiveis aos
seus usudrios, utilizando para isto técnicas de tolerancia a falhas.

Um dos objetivos deste trabalho ¢ conseguir melhores indices de desempenho do
sistema de computacdo através da distribuicdo do processamento entre os servidores na
rede, assim como em [BARROSO 2003].

2.4 Alta Disponibilidade

Confiabilidade e disponibilidade sdo cada vez mais desejaveis e necessarios em sistemas
de computacdo. Isto devido ao aumento da dependéncia das organizagdes de sistemas
automatizados e informatizados [PEREIRA 2004].

Tolerancia a falhas e alta disponibilidade sdo algumas vezes citadas como
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sindnimos. Segundo Pankaj [PANKAJ 1994] um sistema ¢ tolerante a falhas se ele pode
mascarar a presen¢a de falhas no sistema utilizando mecanismos de redundancia em nivel
de hardware e/ou software. A alta disponibilidade estd ligada diretamente a crescente
dependéncia de computadores. Com o avango das atividades que necessitam de recursos
computacionais, ¢ cada vez maior o transtorno causado por eventuais falhas destes
sistemas. O objetivo especifico de promover alta disponibilidade resume-se na garantia
de que o sistema estara sempre a disposi¢do quando o clierte ou usudrio o requisitar.

Como falhas sdo inevitdveis em ambientes computacionais, sdo utilizadas técnicas
para garantir a disponibilidade dos recursos de sistemas criticos, mesmo na presenga de
falhas. Estas técnicas podem ser tanto em nivel de hardware quanto de software. Em
hardware, procura-se utilizar redundancia de equipamentos, para que um componente em
falha seja compensado por outro. J& em Software, clusters sao desenvolvidos com
configuragdes que permitem atingir comportamento similar em nivel de hardware: a falha
de um né ¢ compensada pela migracao dos recursos comprometidos para outro nd
operante [PEREIRA 2004].

Segundo Anderson [ANDERSON 1981], para tornar populares as solugdes que
nos garantem a confianca que depositamos em sistemas de computacdo, varios desafios
devem ser vencidos. O primeiro deles ¢ a deteccdo de falhas seguido de um projeto para
solucioné-las. O objetivo de tolerancia a falhas ¢ alcangar dependabilidade, que indica a
qualidade do servico fornecido por um dado sistema e a confianc¢a depositada no servigo
fornecido. Redundancia ¢ a palavra chave em tolerancia a falhas, sendo que todas as
técnicas a respeito envolvem alguma forma de redundancia. Redundancia estd tdo
intimamente relacionada a tolerancia a falhas que na industria nacional o termo usado
para designar um sistema tolerante a falhas é sistema redundante. Aplicag¢des de banco
de dados tém sido um campo com necessidades de tolerdncia a falhas, principalmente
visando a integridade de dados e disponibilidade dos mesmos. Aplicagdes que empregam
Sistemas Gerenciadores de Bancos de Dados (SGBDs) requerem que a integridade dos
dados seja preservada durante a operagdo normal, bem como apds a recuperacao
ocasionada por uma falha. Preservar a integridade e a disponibilidade implica em
medidas extras de seguranca na forma de verifica¢do de consisténcia e redundancia. Em
caso de falhas, informagdes vitais podem ser perdidas. Desta forma, uma parte essencial
no sistema de banco de dados ¢ um esquema de recuperacao responsavel pela deteccao de
erros e pela restauracdo do banco de dados para um estado consistente, que existia antes

da ocorréncia da falha.
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2.5 Balanceamento de Carga versus Alta Disponibilidade

Aparentemente nao existe nenhuma relagao entre os conceitos de balanceamento de carga
e alta disponibilidade. Entretanto, na pratica os conceitos sao freqliientemente ligados,
pois o investimento feito para se adquirir sistemas redundantes para alta disponibilidade
ndo pode ser justificado se o equipamento adicional estd ocioso, ou estd apenas
duplicando o trabalho executado nos servidores principais. Freqiientemente, o requisito €
possuir um conjunto de maquinas que estara preparado tanto para substituir maquinas
defeituosas em caso de falha, como também para dividir a carga de trabalho em uma
situacdo normal.

Neste trabalho ¢ concentrado esfor¢o para mesclar a geréncia de desempenho,
com o uso do mecanismo de balanceamento de carga, com a geréncia de falhas,
utilizando-se de técnicas de alta disponibilidade, adotando assim um modelo hibrido para

melhoria de sistemas computacionais criticos apresentado no capitilo 4.
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3 SISTEMAS DE COMPUTACAO DE ALTA DISPONIBILIDADEE ALTO
DESEMPENHO

A evolucao dos sistemas de computagdo ¢ clara e pode ser percebida sem nenhum tipo de
esfor¢o. Cada vez mais presentes em nossas vidas, esses sistemas migraram de um uso
restrito a grandes instituigdes para uso académico, doméstico e em aplicagcdes bem
especificas de negdcios em organizagdes. Pode-se prever para o futuro uma realidade
ainda mais intensa para o uso desses sistemas, cotidianamente e totalmente transparente.
Existem sistemas computacionais que podem ser criticos, onde usuarios e clientes
possuem alto nivel de dependéncia desses, como um sistema de trdfego aéreo por
exemplo. Mas também existem sistemas onde essa dependéncia ndo existe ou existe
apenas um desconforto de ndo usa-los para o desenvolvimento de algum tipo de
atividade, como um sistema de correio eletronico por exemplo, onde um usudrio pode ter
o transtorno e ficar incomodado por ndo conseguir acessar sua caixa postal e ler suas
mensagens por algumas horas, mas este fato ndo acarretaria prejuizos enormes nem

perdas de vidas.

3.1 Desafios Atuais

Segundo Weber [WEBER 2002] e Fujimara [FUIIMARA 2006], os desafios atuais para
computagdo de aplicacdes criticas concentram-se principalmente em tornar populares
solu¢des que garantam confianga. Alguns aspectos que devem ser tratados em projetos de
aplicagdes criticas sdo:

e evitar, detectar e contornar bugs no projeto de hardwaree software;

e gerenciar a altissima complexidade dos sistemas atuais, tanto em hardware
com dezenas de chips de milhdes de transistores, quanto em software, com
milhares de linhas de codigo;

e cxplorar paralelismo para aumentar o desempenho sem comprometer a
qualidade dos resultados, mesmo em caso de falha de um ou mais
componentes do sistema;

e aproveitar novas tecnologias mais rapidas, baratas e eficientes (mas ainda
nao totalmente provadas e testadas) sem saber ainda seu comportamento
em situagdes inesperadas sob falha ousobrecarga;

e aproveitar, para aplicagdes criticas e para operagdo em tempo real, o

modelo de sistemas distribuidos construidos sobre plataformas nao
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confiaveis de redes, contornando os problemas de perdas de mensagens,
particionamento derede e intrusdo de hackers;
e conciliar alta confiabilidade e alta disponibilidade com as crescentes
demandas por alto desempenho.
Todos esses desafios ainda permanecem sem uma solugdo ideal. Este trabalho
propdoem uma heuristica, descrita no capitulo 4, para conciliar confiabilidade e

disponibilidade com alto desempenho.

3.2 Requisitos de Sistemas de Computacio em Geral

Os sistemas computacionais possuem um conjunto especifico de requisitos que devem ser
satisfeitos. Estes requisitos dependem das caracteristicas particulares de cada sistema, o
que resulta em conjuntos de requisitos diferentes de um sistema para outro.

O conjunto de requisitos define o nivel de complexidade de um sistema.
Normalmente os requisitos sdo classificados em funcionais, que se referem ao
comportamento que se espera do sistema, tais como: dados de entrada, metodologia do
processamento das entradas e as saidas esperadas. Outro tipo de requisitos sdo os nao-
funcionais, ou operacionais, que descrevem as caracteristica de wusabilidade,
disponibilidade, escalabilidade, tempo de resposta, custo financeiro e seguranga que o
sistema deve conter.

O grande problema para as aplicagdes distribuidas ¢ o alto nivel de
interdependéncia que existe entre os requisitos desses sistemas. Por exemplo, ¢é
extremamente complexo tentar manter caracteristicas como corre¢ao e seguran¢a quando
¢ necessario a existéncia de escalabilidade [FUJIMARA 2006]. Dessa forma, ¢
praticamente impossivel tentar tratar os requisitos individualmente, sendo necessario

analisar o conjunto devido ao alto nivel de integragdo desses requistos.

3.2.1 Dependabilidade

O termo dependabilidade (dependability) pode ser definido como a confianca que se pode
depositar no servigo oferecido por um dado sistema de computacdo. A dependabilidade
envolve varios atributos como confiabilidade, disponibilidade, seguranca funcional
critica (safety), integridade, facilidade de manutencdo e garantias de desempenho
adequado mesmo na ocorréncia de falhas ndo previstas [AVIZIENIS 2004]. Os principais

atributos da dependabilidade sdo disponibilidade e confiabilidade. Disponibilidade ¢
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definida como a probabilidade do sistema estar operacional no instante em que for
solicitado, enquanto que a confiabilidade se refere a probabilidade de que um sistema
funcione corretamente durante um dado intervalo de tempo correspondente ao tempo de
execug¢ao de uma atividade especifica.

Segundo Avizienis [AVIZIENIS 2004] as técnicas que devem ser empregadas

para cada caso sdo:

e Prevencdo de Falhas: impede a ocorréncia ou a introdugdo de falhas.
Envolve a selecdo de metodologias de projeto e de tecnologias adequadas
para seus componentes;

e Tolerancia a Falhas: fornece o servico desejado mesmo na presenca de
falhas. Técnicas comuns: mascaramento de falhas, detec¢do de falhas,
localizacao, confinamento, recuperacao, reconfiguragdo e tratamento;

e Validacdo: remocio de falhas, verificagdao da presenga de falhas;

e Previsao de Falhas: estimativas sobre presenca de falhas e estimativas

sobre a consequéncias de falhas.

Define-se laténcia de falha como o periodo de tempo desde a ocorréncia da falha
até¢ a manifestacdo do erro devido aquela falha e laténcia de erro como o periodo de
tempo desde a ocorréncia do erro até a manifestacdo do defeito devido aquele erro
[WEBER 1990].

Os conceitos de falha, erro e defeito devem ser claros quando trata-se de
dependabilidade para um sistema qualquer. Segundo Weber [WEBER 1990], um defeito
(fault) ¢ definido como um desvio da especificagdo do sistema. Um sistema pode também
encontrar-se em estado de erro ou errdneo (error), caso o processamento posterior ao
estado atual leve o sistema a um estado de defeito. Finalmente define-se como falha
(failure) como a causa fisica ou logica do erro. Em outras palavras, falhas fisicas ou
logicas do sistema evidenciam a execugdo de funcionalidades de maneira errada ou com
erros, o que resulta em defeitos temporarios ou permanentes no sstema.

As principais técnicas no contexto de utilizagdo do atributo de alta disponibilidade
para alcangar tolerancia a falhas sdo mascaramento ou deteccdo e localizacdo com
reconfigura¢do. Com mascaramento as falhas ndo se manifestam como erros, pois sdo
mascaradas na origem da ocorréncia. J4 a segunda técnica consiste exatamente em
detectar, localizar e reconfigurar hardware e softwares para resolver a falha e ndo deixar

que os estados de erro e defeito aparegam no sistema.
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3.2.1.1 Medidas de Confiabilidade

As medidas de confiabilidade mais usadas na pratica segundo Buyya [BUY YA 1999] sao:
taxa de defeitos, MTTF (Mean Time to Failure — tempo esperado até a primeira
ocorréncia de defeito), MTTR (Mean Time to Repair — tempo médio para reparo do
sistema), MTBF (Mean Time Between Failure — tempo médio entre falhas no sistema).
Cada fabricante, tanto de hardware quanto de software, deve fornecer essas medidas para
seus produtos comercializados. Entretanto este fato ndo acontece na pratica para boa
parte dos fabricantes. Essas medidas sdo determinadas pelo fabricante estatisticamente,
observando o comportanento dos componentes e dispositivos fabricados.

Em termos técnicos, a disponibilidade de certo dado ou servigo ¢ a probabilidade
de encontra-lo operando normalmente em determinado momento. Esta probabilidade
considera o provavel uptime (tempo de funcionamento da aplicagdo critica) e o provavel
downtime (tempo em que a aplicagdo critica ndo esta funcionand).

Uma outra nota¢ao para medir disponibilidade ¢ a que considera o numero de
noves de disponibilidade. Ou seja, dizer que uma aplicagao critica possui 6 noves de
disponibilidade ¢ dizer que a aplicagdo estd 99,9999% disponivel. A equacdo que calcula
o grau de disponibilidade de uma aplicagdo critica ¢: A = MTBF/(MTBF+MTTR)
[BUYYA 1999].

3.2.1.2 Escalabilidade

A defini¢do de escalabilidade depende exclusivamente do contexto abordado.
Segundo Buyya [BUYYA 1999], escalabilidade em sistemas computacionais surge
quando esses sistemas sdo capazes de satisfazer maior demanda ou prestar um volume
maior de servicos com um aumento adequado de recursos. Para um sistema distribuido,
uma das caracteristicas mais importantes ¢ ser escalavel no nimero de componentes
envolvidos e com isto o sistema deve manter, por exemplo, o mesmo nivel de
disponibilidade a medida em que o nimero de componentes aumenta, aumentando o
desempenho global do sistema.

Em termos mais praticos a escalabilidade ¢ a habilidade que uma aplicagdo tenha
de suportar um crescente nimero de requisi¢des a servigos € demais recursos do sistema
oriundos dos usudrios. Exemplo: se uma aplicagdo leva 10 ms para responder uma
requisi¢do, quanto tempo ela levard para responder 10.000 requisi¢des concorrentes?

Escalabilidade infinita permitiria que a aplicagdo respondesse essa carga em 10 ms, ou
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seja, gastaria-se 0 mesmo tempo para responder uma requisi¢ao ou 10.000 requisi¢des.
Escalabilidade, entdo, pode ser entendida como uma medida que depende de varios
fatores, incluindo o nimero de usudrios simultineos que um sistema computacional
configurado como um cluster pode suportar e o tempo que se leva para responder uma

requisi¢ao.

3.3 Computacio com Clusters

Clusters tém sido construidos e utilizados por mais de duas décadas. Segundo Dantas
[DANTAS 2005] o modelo de clusters surgiu em duas diferentes areas da computagao
com ligeiras diferengas e motivagdes. Resume-se em Alto Desempenho (HP — High
Performance) e Alta Disponibilidade (HA — High Availability). Clusters podem ser
definidos genericamente segundo Tanenbaum [TANENBAUM 2007] como "um sistema
paralelo ou distribuido que consiste de uma cole¢do de computadores todos interligados,
utilizados como um Unico, unificando assim os recursos de computagdo envolvidos". Ja a
comunidade de computagdo paralela visualiza os clusters sob a perspectiva de alto
desempenho e escalabilidade e refere-se as maquinas envolvidas como WSCs
(Workstation Clusters) ou NOWs (Network Of Workstations). Para a area da computacao
de aplicag¢des de missdo critica, os clusters possuem um valor um pouco diferente. Estao

relacionado aalta disponibilidade e sdo geralmente referenciados como HA cluster.

Os modelos de clusters podem fornecer tanto alta disponibilidade quanto alto
desempenho, e também outras caracteristicas como gerenciabilidade, escalabilidade e
acessibilidade. Ou seja, as principais necessidades de qualquer departamento de

tecnologia da informacgao.

No campo da computacdo paralela, um cluster ¢ principalmente um meio de
prover escalabilidade e por consequéncia aumento do poder de processamento do sistema
de computacio, permitindo assim que uma aplicagdo paralela possa ser executada em
todos os nodos existentes no cluster. Uma vantagem de um cluster quando comparado
com computadores de grande porte tradicionais € o baixo custo. Durante a década de
noventa os clusters surgiram como uma resposta as caras arquiteturas proprietarias de
computadores de grande porte dos anos oitenta. E facil observar que as aplicagdes dos
dias de hoje estdo bem mais exigentes quanto ao poder de processamento e
armazenamento que as aplicagdes das décadas de oitenta e noventa. E possivel perceber

também que, para as aplicagdes atuais, hd necessidade de mesclar arquiteturas mais
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elaboradas como processadores com varios nucleos e tecnologias avangadas de memoria
primaria, com o desenvolvimento de clusters capazes de atender seus principais objetivos
como escalabilidade, aumento do poder de processamento e maior disponibilidade dos

recursos envolvidos.

A tecnologia de clusters usa muitos conhecimentos adquiridos das pesquisas de
sistemas distribuidos. Em ambientes computacionais com clusters ¢ inerente a
possibilidade de problemas, pois existe um nimero elevado de componentes de hardware
que provavelmente falhardo durante a execucdo do sistema. Conseqiientemente €
necessario o desenvolvimento de mecanismos especificos que garantam a configuragao e

execucao dos aplicativos diante da presenca de falhas.

Clusters de missao critica foram originalmente construidos, em muitos dos casos,
com apenas duas maquinas (chamadas nodo priméario € nodo secundario) € normalmente
suportados por OLTP (Online Transaction Processing — Processamento de Transagdes
Online) para aplicagdes bancarias, seguros, € outras aplicagoes criticas similares. A idéia
¢ simples em conceito: no caso de uma falha de um componente (hardware ou software)
no sistema primario, a aplicagdo critica pode ser transferida para o servidor secundario,
evitando assim a paralisagdo e garantindo a disponibilidade da aplicacdo. Este processo é
definido como failover. Inevitavelmente ocorre, durante este processo, uma perda de
rendimento temporaria do servi¢o, mas sem perda total permanente. Este procedimento ¢
uma forma de utilizar redundancia no nivel de componentes de hardwares com esquemas
de votacoes para mascarar as falhas. A redundincia neste mecanismo pode ser no nivel de

software também.

A convergéncia de clusters de alta disponibilidade em clusters de alto
desempenho ndo ¢ coincidéncia. Ambos utilizam as tecnologias existentes de cada
universo. O processamento paralelo utiliza o poder de processamento de muitas unidade
de processamento (nodos do cluster) para conseguir maior desempenho. Contudo, a
utilizacdo de tolerancia a falha ¢ essencial e extremamente eficaz para a computacao
paralela, pois permite maior disponibilidade da aplicacdo critica. Por outro lado, o
paralelismo permite alta disponibilidade, pois um sistema executado em paralelo possui

intrinsecamente alta disponibilidade devido a redundancia dos equpamentos envolvidos.

Os problemas em sistemas computacionais podem ser causados por falhas
permanentes (por exemplo, danos permanentes de um componente de hardware), mas
principalmente por aqueles transitérios (como por exemplo, devido ao aquecimento,

interferéncias eletromagnéticas, erros de projeto, falha transitoria de software, falha e
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energia, disturbios elétricos, entre outros). O impacto das falhas transitorias podem ter
conseqiiéncias graves ou até mesmo catastroficas, como exemplo em sistemas de controle
de trafego aéreo, onde um calculo errado devido a uma falha transitoria de software pode

provocar perda de vidas.

3.3.1 Computacio de Missao Critica

Organizacdes de varios fins dependem exclusivamente de recursos e sistemas de
computacdo. A consequéncia deste fato ¢ o aumento da demanda de aplicagdes que
viabilizem alta disponibilidade. Esta classe de programas incluem: processamento de
transacdes on-line, comércio eletronico, mineracdo de dados, sistemas de suporte a
decisdo, switches de telecomunicagdes, sistemas de controle e servidores de aplicagdes
que precisam funcionar 24 horas por dia. Nesses ambientes, o custo de qualquer
interrup¢ao pode ser substancial, quer em termos de perdas de oportunidades, como um
bom momento de mercado, ou até mesmo a perda de clientes para concorrentes. Com a
dependéncia das empresas e organizagdes por aplicagdes criticas ocorre um aumento

consideravel em termos de investimento.

Nas ultimas décadas, os clusters estdo sendo construidos para suportar sistemas
de computagdo com altos niveis de dependabilidade. Historicamente, segundo Buyya
[BUY YA 1999], o primeiro mecanismo de protecao para aplicagdes criticas foi a copia de
seguran¢a dos dados da aplicagdo em questdo, esquema conhecido como data offline
backup ou cold-backup. Geralmente ¢ construido como um utilitario de sistema
operacional, cujo unico objetivo ¢ realizar copias de seguranca da base de dados da
aplicacao critica de forma desligada, ou seja, a aplicacdo deve estar completamente

parada.

Uma evolugdo do conceito de copia de dados € o hot-backup. Neste sistema, as
copias de seguranca podem ser feitas continuamente durante a execucao da aplicacao,
ndo sendo necessario que a aplicacdo critica esteja desligada. O modelo em questdo
utiliza um esquema de armazenamento espelhado entre dois discos (primdrio e
secundario), onde todos os dados do disco primario sdo espelhados no disco secundario.
Este sistema também ¢ chamado de RAID (Redundant Array of Independent Drives —
Conjunto Redundante de Discos Independentes), cujo Unico objetivo € garantir a
integridade dos dados da aplicacao critica de forma continua e automatica. As principais

vantagens no uso de RAID sdo: ganho de desempenho no acesso; redundancia em caso
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de falha em um dos discos; uso de varias unidades de discos e facilidade em recuperagdo
de conteudo perdido. Apesar destas vantagens, este modelo também ndo garante a
disponibilidade da aplicagdo critica, caso um servidor venha a falhar devido a interrupg¢ao
de energia, por exemplo. Mesmo com o RAID, havera necessidade de re-estabelecimento
de forma manual. Uma outra desvantagem ¢ o aumento do custo devido ao(s) disco(s)

extra(s).

O fornecimento de energia elétrica ¢ outro fator preocupante para a computagao
de missdo critica. Existe uma dependéncia enorme das empresas responsaveis por tais
servicos. Nao ¢ conveninente apostar na qualidade de servigo oferecido por essas
empresas, por isso estdo sendo construidos ha varias décadas sistemas no-breaks que
impedem a parada de fornecimento de energia para o sistema de computagdo, utilizando-
se de baterias ou de geradores de energia privativo. Claro que este tipo de sistema serve
apenas para falhas transitorias, caso contrario, o sistema deverd conter redundancia
também na geracao de energia, o que pode elevar de forma consideravel os custos do

projeto.

Até ha alguns anos atrés, as empresas montavam seus sistemas com os melhores
componentes de hardwares disponiveis, incluindo algumas das estratégias mencionadas
anteriormente, € monitoravam seus sistemas na esperanca de que tudo funcionaria da
maneira certa € que ndo teriam problemas. A alternativa ¢ exatamente a construgdo de
sistemas avancados de hardware redundante, como foi o caso das aplicagdes altamente
disponiveis nos setores das telecomunicagoes e das redes bancarias. A redundancia nestes
sistemas € explorada em todos os niveis, incluindo as fontes de alimentagdo, portas de
entrada e saida (/O ports), processadores, discos, adaptadores de rede, e redes fisicas, a
fim de elminar qualquer ponto unico de falha no interior da plataforma suportada pela
aplicacdo critica. Na eventualidade de uma falha no hardware executando uma aplicagao
critica, um segundo componente de hardware estara sempre disponivel para assegurar
que o pedido tem recursos para manter a execu¢do da aplicagdo. O objetivo ¢ sempre

resultados proximos a 100% da disponibilidade do sistema.

Os niveis de disponibilidade nestes sistemas, geralmente requerem o uso de
hardware e software proprietarios, personalizados para as aplicagdes forcando os usuarios
a manter o padrdao do proprietario para qualquer atualizacdo que venha a acontecer
durante a evolucdo do sistema. Entretanto, o ideal é combinar sistemas de computagdo
altamente confidveis e altamente escalaveis com solugdes abertas e componentes de

hardware acessiveis. Isto pode ser feito com clusters. O primeiro passo neste sentido ¢é
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empregar dois sistemas de computagdo similares conectados por uma infra-estrutura de
rede tipo LAN ou MAN (nodos primario e secundario). O nodo secundario seria
responsavel entdo ndo so pelos dados (através de espelhamento), mas também por todos
os processos da aplicagdo critica do servidor primario, de modo a entrar em acao no caso
de uma falha. Esta estrutura marca exatamente o surgimento de clusters de missao critica,

pois comega a explorar as possibilidades de utiliza¢ao de redundancia em varios niveis.

Em paralelo a busca e evolugao de alta disponibilidade para as aplicagdes criticas,
uma outra tendéncia ganhou forma na area de sistemas distribuidos e paralelos. Devido a
crescente difusdo de sistemas de informacdo ¢ automagao de tarefas via sistemas de
computagdo, tornou-se vital para os negdcios criticos, tais como: comércio eletronico,
WERB sites(portais em geral), bases de dados corporativas, mecanismos eficientes para
tratar a alta demanda de carga de trabalho gerado por estas aplicagdes.Ou seja, em adicao
as vantagens da alta disponibilidade, que concentram-se principalmente em garantir o
fornecimento/disponibilidade dos recursos, dados e servigos da aplicacdo, seria
necessario também uma forma de satisfazer as exigéncias de crescimento da aplicacao. O
alto desempenho junta-se a alta disponibilidade como um requisito adicional para

aplicacdes de missdo critica.

Um cluster intrinsecamente tem a capacidade de fornecer alto desempenho e
escalabilidade. Ao contrario do esquema de failover de alta disponibilidade, um nodo do
cluster nao precisa necessariamente ficar ocioso a espera de um falha. Pode-se utilizar o
processamento desse nodo e seus demais recursos, a fim de que com o software
adequado, a carga de trabalho possa ser compartilhada com outros membros do cluster,
conseguindo assim obter um melhor desempenho. Esta evolu¢do marcou o surgimento

dos clusters de alta disponibilidade escalaveis.

3.3.2 Redundéncia

Redundancia surge no contexto de sistemas tolerantes a falhas ou de alta disponibilidade
como requisito indispensavel para atendimento as funcionalidades de um projeto de
missdo critica. Todas as técnicas de tolerancia a falhas envolvem alguma forma de
redundancia.

A utilizagdo de redundancia pode servir tanto para detec¢do quanto para
mascaramento de falhas. O que se diferencia ¢ o grau de redundancia em cada caso. Para

mascarar sdo necessarios geralmente mais componentes do que para detectar uma falha.
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A aplicagdo de redundancia para implementar técnicas de tolerancia a falhas pode

aparecer segundo Weber [WEBER 2002] como:

e redundancia de informagdo: bits ou sinais extras sdo transmitidos junto aos dados,
servindo para detec¢do de erros ou mascaramento de falhas. Exemplos classicos
sdo: codigos e bits de paridade para deteccdo de erros, checksums, cddigos de
duplicacao e codigos ciclicos. Codigos de correcao de erro (ECC) estdo sendo
usado exaustivamente pela industria para constru¢do de memorias mais confiaveis
e para transferéncia de informac¢do de forma confidvel da memoria para o
processador e vice-versa;

e redundancia temporal: repete a computagdo em um tempo pré-determinado. Evita
custo de hardware adicional, aumentando neste caso o tempo necessario para
realizar a computacdo de uma aplicacdo critica. Geralmente este tipo de
redundancia ¢ aplicado em sistemas cujo o tempo para computagdo ndo € critico
ou quando o processador posaii ociosidade durante a execucao daaplicagao;

e redundancia de hardware: estd baseada na replicacdo de componentes. definida
assim:

o redundancia passiva ou estatica: usada por técnicas de mascaramento de
falhas e apresenta como principal vantagem ndo requerer agao do sistema, nao
indica a falha;

o redundancia ativa ou dindmica: usada por técnicas de detecc¢ao, localizagao e
recuperagao e apresenta vantagens de substitui¢ao de modulos para aplicagdes
de longa vida util;

o redundancia hibrida: ¢ a combina¢do de técnicas ativa e passiva de
redundéncia usada principalmente para garantir mascaramento de falhas e
longa vida util do sistema, geralmente de alto custo.

e redundancia de software: replicagdo de componentes idénticos em software ¢é
estratégia inutil para redundancia em software. Pois, componentes idénticos de
software apresentardo os mesmos erros. As principais técnicas de detectar e
mascarar falhas utilizando redundéancia de software sdo:

O programagdo n-versoes;

o blocos de recuperacao;

o e verificacdao de consisténcia.

Para softwares que foram projetados corretamente desde o inicio de sua

constru¢do, nao sdo necessarias técnicas de tolerancia a falhas. Entretanto, na pratica nao
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¢ o que acontece, desenvolvedores criam softwares sem processos bem definidos e sem
utilizacdo de técnicas de engenharia de software e produzem programas incorretos.

Todas essas formas de redunddncia possuem um impacto significativo no
sistema, seja no custo, no desempenho, na energia que consome e outros. Dessa forma, a
redundancia deve ser projetada para que ndo seja nem excessiva € também para que nao

falte recursos para prové-la.

3.3.3 Verificaciao por Temporizadores

Verificagdo por temporizagado € eficaz na detecg¢ao de erros. Neste mecanismo, a execugao
de uma operagdo ndo deve exceder um tempo maximo pré-determinado, caso contrario
um timeout (tempo ultrapassado) € sinalizado para indicar que um defeito ocorreu.

Esta técnica ¢ normalmente associada com o uso de temporizadores, que podem
ser implementados tanto em hardware quanto em software. Quando um temporizador de
hardware ¢ utilizado, ele ¢ chamado de temporizador “cao de guarda” (watchdog timer) e
tem que ser periodicamente reinicializado pelo programa. Caso este temporizador nao
seja reinicializado devido a um problema qualquer no hardware ou software, o sistema ira
levantar uma excecao.

Esta forma de redundancia temporal ¢ usada em conjunto com outras formas, para
que possa cobrir uma porcentagem maior de falhas, pois embora possa indicar a presenca
de falhas, ndo existe como garantir que elas ndo acontegam [ANDERSON 1981]. O
grande diferencial desta técnica ¢ seu custo baixo. As principais vantagens sdo: o
desempenho do sistema ndo ¢é afetado significativamente, pois a checagem ¢ feita de
forma concorrente, e o processo de checagem ¢ totalmente independente do processo
checado.

Um software watchdog ¢ um processo simplificado que monitora outro(s)
processo(s) por erros. O mais simples watchdog apenas assiste a aplicagdo até um
acontecimento de algum eventual erro e a Unica ag¢do ¢ retomar o relangamento da
aplicag@o. Se o processo monitorado estd configurado para cooperar com o watchdog,
entdo aumenta a eficiéncia da vigilancia consideravelmente. Existem alguns mecanismos
que podem auxiliar € cooperar com o watchdog. Os mais utilizados sao:

e Heartbeats: este termo significa batimento cardiaco, e é geralmente
utilizado para descrever que notificagdes periddicas sao enviadas por uma
aplicacdo para o software watchdog para confirmar a sua vida/existéncia.

Consiste em uma aplicagdo iniciada, enviando mensagens com o
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significado “eu estou vivo?”, ou um esquema de requisi¢ao-resposta em
que o software watchdog requisita da aplicagdo a afirmacdo de sua
existéncia através da resposta para a pergunta “vocé estd vivo” e aguarda-
se mensagem de aviso. Quando um timeout especificado expira no
watchdog, ¢ considerado que a aplicagdo caiu e que o processo da mesma
deve ser finalizado e re-iniciar toda a aplicacdo novamente. Watchdogs
podem coexistir em um mesmo sistema com a aplicagdo protegida ou em
outro sistema. No primeiro caso, o watchdog ¢ inttil se acontecer algum
problema com o sistema operacional, mas caso o watchdog se encontre
em outro sistema este problema ndo existiria;

e notificacdes ociosas: a estratégia de notificagdes ociosas consiste em
informar ao software watchdog sobre periodos em que a aplicacao critica
estd ociosa, ou nao esta realizando nenhum trabalho previsto em suas
funcionalidades. O watchdog entdo pode realizar acdes preventivas, como
um simples re-inicio da aplicagdo. Softwares que sdo executados
continuamente e por um longo tempo, segundo Buyya [BUYYA 1999],
possuem probabilidade alta de falhas;

e notificagdes de erros: o raciocinio para este tipo de notificagdo é obrigar a
aplicagdo a enviar um sinal para o software watchdog, relacionando os
erros encontrados durante a execucdo do sistema, e requisitando uma
resposta de agdo para a recuperagdo desses erros. Um reinicio na aplicacao
pode ser o suficiente, mas outras acdes corretivas podem ser executadas,
como uma limpeza de arquivos ou até mesmo o reinicio de todo o sistema

computacional.

3.3.4 Recuperacio de Falhas
Apos a deteccao e diagndstico de falhas, em geral, s3o necessarias acdes de recuperagio e
reconfiguragdo. A seguir sdo apresentadas as principais técnicas utilizadas referentes a

recuperacao e reconfiguracao de sistemas mediante a presenca de algum tipo especifico

ou nao de falha.

3.3.4.1 Checkpointing e Rollback

Checkpoint € uma técnica que geralmente permite a um processo salvar seu estado em
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intervalos de tempos regulares durante a execu¢do normal da aplica¢do. O objetivo ¢ a
viabilidade de restauragdo deste processo, mais tarde, depois de uma falha no sistema.
Este mecanismo reduz drasticamente a quantidade de trabalhos perdidos devido a
ocorréncia da falha no momento da execugdo da aplicacao critica. Usando chekpoints,
quando ocorre uma falha, o processo afetado simplesmente ¢ re-iniciado a partir da
ultima checagem salva valida, e ndo iniciando o processo do inicio. Esta técnica ¢
especialmente interessante para proteger longas execugdes de aplicacdes criticas contra
falhas transitérias. Essas aplicagdes, geralmente, sdo programas que rodam por dias e
semanas e o reinicio do zero as vezes pode ter consequéncias ruirs.

Técnicas de checkpointing geralmente sdo classificadas de acordo com as
seguintes caracteristicas: transparéncia, dados a incluir na verificagdo e intervalos de
verificacdo. Primeiro, a verificagdo pode ser transparente e automaticamente inserida na
execug¢do pelo compilador, ou inserida manualmente através de codificagdo pelo
programador da aplicagao. Na abordagem transparente, o checkpoint consiste de um
instante do estado do processo, incluindo todos os dados dindmicos do sistema
operacional. Outras abordagens transparentes incluem apenas o contexto interno do
processador, a pilha e os dados estaticos e dinamicos. Em ambos os casos,
checkpointings transparentes devem guardar grandes quantidades de dados, a maioria
desnecessarios, pois nao se consegue nesse nivel distinguir que dados sdo relevantes para
a aplicacdo. Na abordagem manual isto ja € possivel, pois o programador consegue
definir quais dados sdo cruciais para aplicacdo e assim pode-se obter checkpoints
menores.

Outra caracteristica importante ¢ o intervalo do checkpointing. Ou seja, o
intervalo de tempo entre controles consecutivos. O intervalo ideal nao ¢ fécil de prever,
pois depende de vérios fatores, tais como a freqiiéncia de insucesso, a carga de trabalho
do sistema, o tempo global de execugdo. Geralmente o intervalo do checkpointing esta
associado ao nivel de confiabilidade e disponibilidade do sistema/aplicagdo. Mais uma
vez, este problema € critico principalmente para checkpointing automatico. Entretanto,
quando as verificagdes sdo inseridas através do programador da aplicacdo este
procedimento ¢ mais facil, principalmente por poder ser inserido em pontos chaves do
algoritmo.

O local onde os dados do checkpointing sao armazenados também € crucial para o
sucesso de utilizagdo desta técnica. Em média, geralmente ¢ conhecido como
armazenamento estavel e deve ser resistente as falhas de hardware, erros de software e

imune aos problemas de memoria. Além disso, as operagdes de leitura e escrita devem ser
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realizadas de forma atdmica. Armazenamento estdvel ¢ geralmente obtido usando
replicagdo em discos, cartdes de memoria especiais, replicagdo de memoria, ou até

arquivos em dispositivos de fitas.

3.3.4.2 Transacoes

Uma transacdo, segundo Buyya [Buyya 1999], é um grupo especial de operagdes de
transformacgdes de estados de processos em execugdo no sistema de computagdo. Em
clusters, de acordo com os fundamentos de sistemas distribuidos, existem varios tipos de
transacOes que necessitam ser realizadas. Dentre elas destacam-se: atualiza¢do e
consultas em bases de dados, mensagens de controle, ou agdes externas de computadores
e operadores da aplicagdo. As transagdes em clusters, como em Bancos de Dados,
geralmente sdo classificadas e caracterizadas de acordo com as seguintes propriedades,
conhecidas comoACID:

e Atomicidade: significa dizer que ou acontecem todas as agdes da transagdo ou
nenhuma;

e Consisténcia: cada transformacao deve ser vista como uma imagem correta do
estado, mesmo para transagdes concorrentes;

e Isolamento: atransa¢ao deve ser uma transformacao correta do estado;

e Durabilidade: mesmo que uma transacao seja comprometida, todos os seus efeitos
devem ser preservados, mesmo se houver um falha permanente ou temporaria.
Transagdes em clusters possuem interface simplificada. As operagdes primitivas

com transagdes sdo: inicio de transacgoOes, fim de transagdes ¢ abortar transagoes. Essas
primitivas sao utilizadas no nivel do software e o objetivo principal é tentar garantir a
efetiva comunicagdo entre os processos da aplicagcdo de acordo com escopo do projeto de

cluster.

3.3.4.3 Failover e Failback

O processo de failover ¢ o cerne do modelo de recuperagdo em cluster. Este processo
pode ser entendido como a troca, através de transagdes, para um nodo alternativo ou um
nodo de backup, devido a uma situacdo simples de falha em um dos nodos do cluster. O
processo de failover deve ser totalmente transparente e automatico, sem a intervencgao de
um administrador do sistema computacional e principalmente sem necessidade de re-

conexao manual do cliente da aplicagao critica.
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Para algumas aplicagdes, ndo criticas, que podem suportar um tempo maior até a
recuperacao da falha, pode-se utilizar failover manual. Além do tempo entre a falha e a
sua deteccdo, existe também o tempo entre a deteccdo e o re-estabelecimento da
disponibilidade da aplicagdo e dos recursos envolvidos no sistema computacional.
Grandes bancos de dados, por exemplo, podem exigir um considerdvel periodo de tempo
até que ajustem suas tabelas. E durante este tempo a aplicacdo ainda ndo estard
disponivel. Para realizar o failover de uma aplicagdo critica, € necessario que os nodos do
cluster envolvidos na utilizacdo deste mecanismo possuam recursos equivalentes. Um
recurso pode ser uma interface de comunicacdo de rede, um disco rigido € o mais
importante, os dados existentes neste disco, e todo e qualquer elemento necessario a
prestacao de um determinado servigo paraa aplicacdo critica em questao.

Dependendo da natureza da aplicagdo e do sistema de computagdo, executar um
failover significa interromper as transagdes em andamento, perdendo-as, sendo
necessario reinicid-las apos o failover. Em outros casos, significa apenas um retardo até
que a aplicagao e os servicos disponiveis pela aplicagdo estejamnovamente disponiveis.

O processo reverso do failover ¢ denominado failback e consiste basicamente em
mover de volta a aplicacdo critica e os clientes desta, para o nodo/servidor original
totalmente livre dos defeitos, erros ou falhas. Da mesma forma que o failover, o failback
deve ser transparente e automatico para os clientes.

O failover entdao pode ser usado para um outro importante propdsito, a
manuten¢do do nodo/servidor original da aplicagdo critica. A¢des simples e rotineiras,
como atualizagdo do sistema operacional ou outros softwares, e, principalmente adi¢ao
ou manutencdo de hardwares no sistema computacional sdo executadas sem a
necessidade de parada de fornecimento dos servigas e recursos da aplicacao critica.

Em alguns casos, em fun¢do da possivel nova interrup¢do na prestacdo dos
servigos envolvidos no ambiente computacional, o processo failback pode ndo ser

atraente.

3.5 Balanceamento de Carga em Redes de Computadores

Balanceamento de carga (load balancing) em redes de computadores significa a
utilizacdo de recursos de hardware e softwares para o processamento de nodos em um
cluster com o objetivo de distribuir a carga de trabalho ou a carga de trafego. A decisao
de distribuir a carga para um nodo particular pode ser por opg¢des estaticas pré-

programadas, ou pode mudar dinamicamente dependendo do estado atual da rede. Os
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nodos do cluster sdo interconectados ao dispositivo de balanceamento que faz a
distribuicdo de carga para o efetivo balanceamento da mesma [BUY YA 1999].

Cada nodo participa do cluster fornecendo varias informagdes sobre os recursos
existentes, tais como: estado da carga atual do processador, a aplicacdo de carga de
sistema, o numero de usudrios ativos, a disponibilidade de buffer de protocolos, a
disponibilidade de memoria do sistema e outros recursos especificos. Essas informagoes
sdo passadas para o dispositivo de balanceamento que monitora o status de todos os
nodos, e este consegue entdo escalonar a proxima tarefa a ser executada para um nodo do
cluster através de uma politica de consumo desses recursos estabelecida. O dispositivo de
balanceamento pode ser uma unidade unica ou um grupo de unidades trabalhando em
paralelo.

O dispositivo de balanceamento usa algoritmos especiais e alguns métodos para
conseguir decidir qual nodo serd o responsavel pela proxima requisicdo de chegada de
conexao. Esses métodos podem ser otimizados para cada tipo de aplicagao dependendo
exclusivamente do protocolo de trafego darede.

A pilha de protocolos de rede mais freqiientemente utilizada, inclusive neste
trabalho, ¢ a pilha TCP/IP, um sistema baseado em pacotes onde a informagao da rede ¢
contida em cada um desses pacotes [TANENBAUM 2003]. Isso permite que cada pacote

de dados seja considerado como uma chave no algoritmo de balanceamento.

3.5.1 Métodos de Balanceamento de Carga

Balanceamento de Carga em redes pode ser desenvolvido através de varios métodos
basicos que podem ser combinados para criar sistemas avangados de distribui¢do de
tarefas em nodos de um cluster. O dispositivo de balanceamento monitora o trafego de
rede e o estado dos nodos do cluster usando esses métodos para determinar quando, como
e onde a carga de tarefas pode ser distribuida através dos nodos do cluster. Os parametros
principais, trafego da rede e estado dos nodos, sdo essenciais para determinar qual nodo
do cluster esta apto a receber a nova carga. Cada uma dessas fungdes e métodos sao
influenciados por varios fatores no ambiente computacional que definem o
comportamento do dispositivo de balanceamento.

Viérios fatores envolvidos no sistema computacional afetam os métodos de
balanceamento de carga. Esses fatores definem de fato as capacidades e os limites do
dispositivo de balanceamento. Este fato esta totalmente relacionado com as influéncias

do ambiente onde se encontra o dispositivo.
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O fator bésico neste contexto ¢ a estrutura da pilha de protocolos TCP/IP. Os
quatro protocolos mais importantes na utilizacdo deste modelo de referéncia para o
dispositivo de balanceamento sdo: o protocolo IP (Internet Protocol — Protocolo Internet),
o ICMP (Internet Control Message Protocol — Protocolo de Mensagens de Controle
Internet), o TCP (Transmission Control Protocol — Protocolo de Controle de
Transmissdao) e o UDP (User Datagram Protocol — Protocolo de Datagrama de Usudrio).
Outros detalhes de outros fatores que afetam os métodos de balanceamento estdo
descritos e comentados a seguir:

e traducdo do endereco de redes: processo que converte enderecos privados ou
internos e realiza o roteamento da informac¢do em enderecos publicos. Qualquer
dispositivo de balanceamento requisitado para a traducdo de enderego de rede
deve manter tabelas separadas para representagdes internas e externas de
informagao dos computadores. Geralmente hd um teste para identificar enderegos
que sdo ilegais ou proibidos. Este processo ¢ caro do ponto de vista do
processamento. O uso de NAT (Network Address Translation — Tradugdo de
Endereco de Rede) ¢ aplicado para permitir a um cliente descobrir o enderego de
um nodo;

e nomes de dominios : 0 nome de um computador na rede tem como objetivo fazer
com que este possa ser reconhecido com maior facilidade e seja entendido por
humanos. Além disso pode ser usado como uma chave ou ponto de referéncia
pelo dispositivo de balanceamento. Em muitos casos, nomes de /osts € nomes de
dominios formam o elemento primario na decisio de um algoritmo de
distribuigdo. O sistema de nome de dominio ¢ um mecanismo de tradugao padrao,
mapeando nomes para enderecos IP e vice-versa. Um nome de dominio pode
mapear multiplos enderecos de redes (um dominio virtual). Esse passo da
tradugdo ocorre no sistema do servidor de DNS (Domain Name System— Sistemas
de Nome de Dominios). Como muitos computadores sdo referenciados pelos seus
nomes e ndo diretamente pelos seus enderegos IP, o servidor de DNS se torna um
auxilio crucial para o dispositivo de balanceamento para auxiliar na distribui¢ao
da carga;

e processamento de alta velocidade via enlace guiado: € a habilidade de realizar o
processamento do trafego pela rede e o redirecionamento a toda velocidade dos
pacotes de entrada no nodo, para prevenir engarrafamentos no dispositivo de
balanceamento. Embora o hardware de interface de rede no nodo possa ser capaz

de receber ¢ transmitir informacdo a toda velocidade na rede, o sistema

30



operacional pode limitar essa capacidade. Isso pode resultar em respostas mais
lentas, ou a falta da habilidade de aceitar novas conexdes em um nodo individual
do cluster;

limitacdo do Sistema Operacional (SO) de um nodo: alguns sistemas operacionais
tém limitagdes quanto a velocidade de processamento dos pacotes, o nimero de
conexdes que podem suportar e o tipo do trafego que podem aceitar. Redes de
alta velocidade podem resultar em um grande nimero de interrupgdes quando um
novo pacote chega. Alguns sistemas operacionais podem ndo ser capazes de
processar numeros grandes de interrupcdes tdo rapido quanto necessario. Além
disso, podem ser limitados por multiplas camadas dos componentes de softwares
do SO, cada camada tendo que processar informacdo de entrada em niveis
diferentes;

limitagdes do dispositivo de balanceamento: todo dispositivo de balanceamento
tem limitagdes praticas devido a memoria € o tempo de processamento.
Dispositivos que mantém tabelas de informagdes de conexdes de entrada e status
do nodo limitam o tamanho do cluster e a taxa de processamento do trafego dos
dados. Métodos de balanceamento que trabalham bem em clusters pequenos
podem ndo ser eficazes em um com grande numero de nodos. Um outro detalhe
importante sobre método de balanceamento diz respeito a utilizagdo em cenarios
diferentes, o que pode nao ser viavel;

trafego baseado em sessao e sem sessdo: uma sessdo TCP consiste em um
conjunto de pacotes com numeros seriais. Dispositivos de balanceamento
geralmente mantém informacdes de sessdes TCP ativas nas suas tabelas de
conexdo, para manter o trafego fluindo de maneira apropriada para um nodo.
Trafego baseado em sessdo ¢ comum na maioria dos algoritmos de
balanceamento. Uma sessdo TCP tem inicio e fim marcados por pacotes como
flags de sincronismo (TCP_SYN) e (TCP_FIN) respectivamente. Trafegos nao
baseados em sessdo, como o do protocolo UDP, ndo podem ser completamente
contados. Pacotes UDPs sdo independentes uns dos outros e ndo existe
necessariamente uma continuidade entre um pacote e o proximo [TANENBAUM
2003]. Mas para uma aplicagao ¢ totalmente viavel receber um pacote da mesma
maquina por vez. Um cluster que espalha pacotes UDP na rede entre seus nodos
pode deixar a aplicacdo em um estado ambiguo. Alguns fabricantes de aplicacdes
para clusters criam um sistema de pathwork para UDP, com o objetivo de manter

informagdes dos datagramas de entrada de uma origem e estabelecem um tempo
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limite para uma sessdo. Quando um novo pacote UDP ¢ recebido, o dispositivo
verifica seu endereco de destino e o marca para um nodo especifico. Todos os
pacotes desse enderego IP de origem sdo recebidos depois de um certo intervalo
de tempo definido pelo usuario, a sessio UDP ¢ considerada fechada e o
dispositivo remove as informacdes da tabela na memoria. Embora nao seja 100%
efetivo, este procedimento no nivel da camada de aplicacdo resolve o
balanceamento de carga UDP [ALTEON 1999] ;

dependéncias da aplicacdo: algumas aplicagdes necessitam que, primeiro um
computador de origem tenha acessado um nodo em particular do cluster e assim,
no futuro, novas conexdes neste nodo continuam sendo possiveis Este
procedimento ¢ muito comum em clusters onde cada nodo ¢ independente dos
outros. Por exemplo, um usuario de uma aplicacio WEB cria uma sessdo com a
informagdo pessoal daquele usuario. Embora a conexdo TCP para o nodo seja
transiente para cada acesso a pagina, o servidor WEB necessita manter registro da
atividade do usuario até que o mesmo desconecte da aplicacdo. Esse tipo de
dependéncia de aplicacdo pode ser resolvida mudando o cédigo da aplicagdo para
construir uma aplicacdo mais cuidadosa de cluster, embora ndo seja sempre
possivel. O dispositivo de balanceamento deve estar ciente dos requerimentos da
aplicagdo para determinados casos, e isso afeta a escolha de algoritmos de

balanceamento.
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4 ARQUITETURA PARA CLUSTER DE ALTA DISPONIBILIDADE & ALTO
DESEMPENHO

Segundo Pankaj [PANKAJ 1994] um sistema distribuido ¢ um conjunto de processos
concorrentes, em computadores diferentes, que cooperam uns com o0s outros para
executar uma determinada tarefa. Sistemas distribuidos, geralmente, sdo constituidos de
varios nodos que se utilizam da rede de comunicacdo para troca de mensagens entre os
nodos. Clusters, como verificado anteriormente, sdo uma sub-classe de sistemas
distribuidos que agrupa computadoresnodos de forma dedicada para atingir um objetivo
especifico e ¢ visto pelos seus usudrios como um sistema de recurso Unico, totalmente
transparente. O uso de clusters resume-se em alta disponibilidade de dados e servigos e
alto desempenho para aumentar a capacidade e velocidade de resposta da execucdo de
uma aplica¢do distribuida.

Neste trabalho a proposta de alto desempenho ¢ utilizar clusters para distribuir a
carga de trabalho de uma aplicacdo critica. Ou seja, os nodos serdo configurados para
atender uma demanda de trabalho a partir de definicdes de politicas de escalonamento
definidas em um nodo especial chamado balanceador de carga. Uma tarefa ndo sera
dividida entre os nodos, mas sim alocada para um dos nodos processar A proposta de alta
disponibilidade também consiste em utilizar a estrutura de cluster através de seus nodos,
como redundancia dos recursos fisicos e 16gicos, para garantir maior disponibilidade do
sistema de computagdo. A seguir ¢ discutido um modelo bem abrangente para a
implementagdo de clusters que mesclam técnicas de alta disponibilidade e alto
desempenho.

De acordo com os objetivos de implementacao do cluster neste trabalho, ¢
necessario, inicialmente, mapear os componentes € dominio da disponibilidade. Ou seja,
quao disponiveis devem ser os dados e servigos oferecidos pela aplicagdo critica. Em
seguida, deve-se colocar redundancia suficiente nestes componentes para que situagdes
de falha possam ser contornadas. A estratégia para este procedimento ¢ o processo de
failover dos recursos afetados, ou seja, hd uma reconfiguracdo dindmica no cl/uster a fim
de que ele continue provendo seus servigos basicos e disponibilizando os dados da
aplicagdo.

Outra especificagdo importante do modelo se refere ao balanceamento de carga.
Na tentativa de obter um melhor desempenho dos servicos oferecidos pela aplicagao
critica sera configurado um nodo especial parareceber todas as requisicdes dos usuarios e

distribuir essas requisi¢oes pelos nodos do cluster para processamento.
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O principal atributo do modelo em questdo se refere aos usuarios da aplicacdo
terem a impressdo de que somente um Unico sistema responde, criando assim uma ilusao
de um recurso Unico (computador virtual), requisito principal em sistemas distribuidos.
Serao definidos nas proximas se¢des esquemas e estratégias para atender as linhas gerais

aqui propostas.
4.1 Esquema Proposto para Cluster de HA e HP
O esquema proposto nesta arquitetura aborda aspectos e caracteristicas de alta

disponibilidade e alto desempenho para aplicagdes criticas. A Figura 4.1 apresenta o

esbogo do modelode arquitetura adotado neste trabalho.
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Figura 4.1 Modelo de Cluster HA/HP
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Na Figura 4.1 destaca-se uma darea externa ao cluster composta por
clientes/usuarios, uma rede para conectividade dos elementos envolvidos € uma estacao
especial para administragdo de todo o ambiente. J4 a composicdo da area interna, que
pode ser também definida como area do cluster, compreende uma rede para evidenciar a

conectividade dos elementos, um nodo balanceador de carga, um nodo balanceador de
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carga backup e n servidores reais.

Como a proposta dessa arquitetura pode ser entendida como um aglomerado de
maquinas, todas comprometidas com um objetivo especifico, devemos distinguir os
elementos fundamentais envolvidos e seus papéis. Na Figura 4.1 s3o definidos os
seguintes elementos:

e Area Externa ao cluster, comporta por: a) Cliente/usuario, responsavel por enviar
para a aplicagdo critica estruturada no cluster a demanda de servigos; b) Estacao
administrativa, que tem o objetivo de servir como uma interface para o
administrador do sistema de computa¢do, de maneira que o mesmo possa interagir
com os demais elementos envolvidos no ambiente, acompanhando a evolugao
desses e permitindo interagdo através de intervengdes para manuten¢do quando
for necessario; ¢) O elemento LAN/WAN, que evidencia a inter-conectividade
entre os elementos da drea externa ao cluster e a conectividade aos elementos da
area interna ao cluster. Este elemento pode sertanto uma rede local como ethernet
ou gigabit ethernet ou umarede de longa distancia qualquer.

e Existe também a area Interna ao cluster, onde aparecem os seguintes elementos:
a) Balanceador de carga, nodo do cluster responsdvel por receber as requisigoes
de trabalho do cliente/usuario e distribuir para outros nodos a demanda de tarefas
existente através de uma politica de escalonamento definida previamente; b)
Balanceador de carga backup, que possui a funcao de verificar através de técnicas
de monitoramento o estado atual do nodo balanceador de carga, caso algum
estado de falha venha a acontecer em algum servico ou dado oferecido pela
aplicacdo critica, o nodo balanceador de carga backup assume o lugar do nodo
balanceador de carga evitando que o sistema de computacdo entre em estado de
erro ou defeito; ¢c) LAN/WAN, elemento necessario para evidenciar a inter-
conectividade entre os elementos da area interna ao cluster e a conectividade aos
elementos da area externa ao cluster. Este elemento pode ser tanto uma rede local
como ethernet ou gigabit ethernet ou uma rede de longa distdncia qualquer.
Entretanto, utilizando uma LAN o desempenho sera consideravelmente superior
devido a computagao do cluster utilizar alta largura de banda proporcionada por
uma ethernet ou gigabit ethernet; d) E o elemento servidores reais, que sao os
nodos do cluster responsaveis por executar de fato a tarefa enviada pelo
cliente/usudrio. Recebem do balanceador de carga a tarefa a ser processada e apds
0 processamento enviam a resposta para o cliente/usuario através da estrutura e

organizacao da conectividade existente.
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Em sistemas implantados de maneira distribuida, como € a proposta do cluster
deste trabalho, a idéia de servidor virtual ¢ importantissima. Deve ser totalmente
transparente para o cliente/usuario a existéncia do cluster. Ou seja, o cliente/usudrio
envia uma requisicdo de dado ou servigo para um servidor processar, dando a impressao
de que a estrutura funciona comoum sistema unico.

E totalmente dispensavel para o cliente/usudrio saber da existéncia do cluster, o
que realmente importa ¢ a disponibilidade da aplicacdao e bons indices de desempenho.
Para o cliente/usudrio ter a percep¢do que o sistema ¢ unico, deve ser definido na
estrutura do ambiente o responsavel por receber as requisicdes do cliente/usudrio, que
neste caso ¢ o nodo balanceadorde carga do cluster.

De forma geral, o funcionamento do ambiente usado neste trabalho consiste no
envio de requisi¢oes de servicos dos clientes/usuarios parao sistema de computagao.

Os clientes/usudrios terdo a impressao de que a requisicdo em questao foi enviada
para um sistema Unico. Entretanto, as requisi¢des estao sendo enviadas para um ambiente
de cluster de computagdo distribuida. O responsavel por receber essas requisigdes € o
nodo balanceador de carga, definido como servidor virtual, que possui configurado uma
politica de escalonamento, discutido em detalhes na se¢dao 4.5. O objetivo do nodo
balanceador de carga ¢ direcionar para os servidores reais as demandas de servigos
recebidas dos clientes/usudrios.

A partir da conclusdo do processamento do servigo alocado em um dos nodos de
servidor real, o resultado gerado deve ser entregue ao cliente/usuario que requisitou o
servico. Este procedimento pode ser realizado através de duas formas, principalmente.
Ou através do Network Address Translation (NAT), que coloca o balanceador de carga
como intermediario nas comunicacdes entre clientes/usuarios ¢ servidores reais, ou
através de esquemas de roteamento que viabilizam a comunicacdo direta entre o
servidores reais e os clientes/usuarios.

Ambas as técnicas citadas serdo vistas em detalhes no capitulo de Estudo de Caso.
Também faz parte do funcionamento do ambiente computacional em questdo um nodo
especial, o nodo balanceador de carga backup, cujo tnico objetivo € verificar a situagao
ou estado do balanceador de carga principal. Caso alguma falha aconteca, seja de
hardware ou software, o nodo balanceador de carga backup substitui o principal dando

continuidade ao atendimento da demanda de servicos.

4.2 Dominio da Disponibilidade
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Segundo Buyya [BUY YA 1999], a disponibilidade em clusters ¢ bastante significativa e
natural devido a redundancia fisica e 16gica. Um exemplo, citado em [WEBER 2002]
apresenta que 99% de disponibilidade significa o sistema executar 24 horas por dia, 7
dias por semana, 52 semanas por ano com uma possivel indisponibilidade de
aproximadamente 3,65 dias para manutencdo, seja programada ou nao. Este resultado
pode ser interessante e satisfatorio para muitas empresas. Entretanto, alguns sistemas que
executam aplicagdes criticas, tais como sistemas de trafego aéreo, bolsas de valores,
comércio eletronico, monitoramento militar e varios outros, necessitam de um grau mais
elevado de disponibilidade.

Nesses casos criticos, alguns clusters devem alcancar 99,999% de
disponibilidade, o que significa uma indisponibilidade de cerca de 5 minutos por ano
[WEBER 2002]. A dependabilidade ¢ mais alta em um cluster do que a alcancada por
meio de varios servidores independentes. Uma vez que o cluster ¢ visto como uma unica
maquina, existe apenas um ambiente para monitorar [BUY YA 1999].

O objetivo da disponibilidade proposta na arquitetura deste trabalho ¢ garantir o
atendimento a demanda de servigos da aplicacdo critica. O dominio da disponibilidade
possui dois niveis basicos. O primeiro diz respeito a disponibilidade do nodo balanceador
de carga, que apesar de ndo conter a aplicagao critica e ndo executar os servigos enviados
pelos clientes/usudrios, ¢ responsavel por ditar o ritmo do cluster alocando a carga de
tarefas para os nodos servidores reais.

Como pode ser observado na Figura 4.1, sdo centralizadas no nodo balanceador
de carga todas as requisi¢des dos clientes/usudrios da aplicagdo critica, com o objetivo de
simular um servidor virtual. A principal desvantagem neste caso ¢ a dependéncia que o
ambiente computacional possui deste nodo, ou seja, cria-se um ponto unico de falha.
Caso o balanceador de carga pare por algum motivo, todo o cluster deixaria de funcionar.
Este fato ¢ exatamente o que nao se deseja em sistemas computacionais criticos. Ou seja,
¢ indispensavel o aumento da disponibilidade do servidor virtual através da inser¢ao do
nodo balanceador decarga backup como propoe a arquitetura da Figura 4.1

O segundo nivel de disponibilidade diz respeito aos nodos servidores reais. As
tarefas destinadas a aplicacdo critica tratadas pelo balanceador de carga sdo distribuidas
pelos servidores reais. Ha necessidade de atendimento dessa demanda de tarefas de forma
eficiente de maneira que os clientes/usudrios recebam retorno de suas requisgdes.

Para o primeiro nivel de disponibilidade, do nodo balanceador de carga, a
possivel solugdo para o problema ¢ a adicdo de um nodo especial no ambiente

computacional
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O nodo chamado balanceador de carga Backup ¢ inserido na estrutura e tem como
objetivo acompanhar, através da técnica de verificagdo por temporizacao, a qualidade dos
servigos prestados pelo balanceador de carga. Caso hajam anormalidades no
funcionamento do sistema ha a possibilidade de algumas decisdes serem tomadas. Uma
dessas decisdes ¢ a utilizagdo da técnica de failover, ou seja, a substituicdo do nodo
balanceador de carga pelo nodo balanceador de carga Backup, tentando assim dar
continuidade ao atendimento da demanda de servigos.

A disponibilidade no segundo nivel, na 4rea dos servidores reais, ¢ visivel e
espontanea. A proposta desta arquitetura ¢ ter mais de um nodo servidor real para efetivo
funcionamento do cluster, podendo assim melhorar o desempenho do processamento das
requisicdes dos clientes/usudrios. Este fato resulta indiretamente em maior
disponibilidade da aplicagdo critica, pois caso um nodo servidor real pare de funcionar,
uma perda no desempenho do sistema pode acontecer. Entretanto, os dados e servicos do

sistema continuardo disponiveis mesmo que com desempenho prejudicado.

4.3 Ganhando Desempenho com Balanceamento de Carga

Quando se projeta um sistema computacional, deve-se prever a carga média e maxima
que este ird suportar. A partir do momento em que a carga de utilizagdo do sistema
comeca a se tornar excessiva, ¢ preciso buscar uma solucdo para o aumento da
capacidade do sistema. O modelo usado neste trabalho busca exatamente isso,
desempenho ideal para sistemas que executam aplicagdes criticas através de cluster para
balanceamento de carga.

Para o efetivo funcionamento do balanceamento de carga, ha a necessidade de
implementagdo e implantacdo de um processo de escalonamento de tarefas no ambiente
de cluster. Escalonamento ¢ um processo de tomada de decisdes que se preocupa com a
alocagdo de recursos limitados para tarefas ao longo do tempo, € possui como meta a
otimizac¢do de uma ou mais funcoes.

Escalonadores de tarefas sdo componentes de software integrados ao sistema
operacional e que tém como funcdo a distribuicdo de trabalho computacional para os
nodos integrantes de um cluster, de modo a maximizar o desempenho global do
processamento realizado, isto €, promover o balanceamento de carga entre os nodos de
processamento envolvidos [TANENBAUM 2007].

Em sistemas homogéneos, o problema de balanceamento de carga pode ser

reduzido a uma divisdo de um determinado trabalho computacional em N por¢des iguais
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e que possam ser distribuidas e executadas por N nodos de processamento do sistema,
supostamente idénticos. Neste caso, o problema esta fortemente relacionado a maneira de
como representar o trabalho computacional a ser processado e a melhor maneira de
dividi-lo em varias partes iguais.

Em sistemas heterogéneos, o problema de balanceamento de carga ¢
consideravelmente mais complexo. Nestas circunstancias, o escalonador de tarefas ganha
especial importancia. Para que o conjunto heterogéneo de nodos de processamento possa
ser utilizado de maneira eficiente, questdes como previsdo € monitoramento de
desempenho passam a integrar o problema de balanceamento de carga.

Os métodos de balanceamento de carga, vistos na secdo 3.5, concentram as
principais metodologias de escalonamento de tarefas desenvolvidas atualmente para
balanceamento de carga com a utilizagao de clusters. Nesse contexto, existem duas linhas
de desenvolvimento de escalonadores, estatics e dindmicos:

e cstaticos: seu calculo se faz de maneira totalmente independente da
distribuicdo das tarefas. O escalonamento ¢ feito em duas etapas: na
primeira efetua-se o calculo do escalonamento, ou seja, a atribuicao das
tarefas aos nodos de processamento (servidor real) e na segunda etapa, um
mecanismo de distribuicdo de tarefas entra em agdo para promover a
distribui¢@o previamente calculada;

e dindmicos: pode ser entendido como a aplicagdo de sucessivos
escalonamentos estaticos sobre estados intermediarios de execucao da
aplicacdo critica. O escalonamento dindmico ¢ feito de maneira

concorrente com a distribui¢cdo e execuc¢ao das tarefas criticas.

O escalonamento estatico, apesar de simples, ¢ implementado em larga escala em
métodos de balanceamento de carga, principalmente devido a sua simplicidade implicar
em robustez e facilidade de manutengdo. A utilizagdo de escalonamento estatico esta
relacionada a sistemas homogéneos, ou seja, quando os nodos de processamento sdao
idénticos. Um exemplo classico ¢ o algoritmo de Round-Robin, rotacional ou ciclico, que
simplesmente rotaciona linearmente através de uma lista de nodos no cluster a carga a ser
processada [BUY YA 1999].

O escalonamento dinamico ¢ utilizado geralmente quando o cluster possui
sistemas heterogéneos, ou seja, quando os nodos de processamento ndo sdo idénticos. A
metodologia dindmica para escalonamento possui a vantagem da habilidade em lidar com

grande parte das decisdes de escalonamento em tempo real. Assim, atrasos ou adiamentos
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no tempo de conclusdo de uma determinada tarefa podem ser utilizados em tempo real
para re-escalonamento das tarefas restantes a serem executadas. Entretanto o
desenvolvimento desse tipo de método pode ser complexo e trabalhoso.

Seja qual for o método escolhido para escalonar as tarefas a serem executadas, o
balanceamento de carga, quando bem implementado, evidéncia melhor desempenho para
uma aplicagdo critica. Um dos principais beneficios que este modelo tenta alcancar ¢ a
escalabilidade. Pois, a necessidade de melhor desempenho esta relacionada a insergao de
novos nodos de processamento no cluster.

No préximo capitulo € apresentado um estudo de caso com ferramentas e sistemas
que viabilizam a implementacao da arquitetura descrita. Sera observado o funcionamento
da arquitetura com um algoritmo de escalonamento para balanceamento de carga estatico
e outro dinamico, afim de analisar e comparar o comportamento do cluster para cada

tipo.

4.4 Sistemas de Clusters para HA e HP

Como discutido anteriormente, clusters podem ser projetados tanto para melhoria de
disponibilidade quanto para melhoria de desempenho de sistemas computacionais
criticos. Na maioria das vezes, ocorre uma implementagdo mista das técnicas de alto
desempenho e de alta disponibilidade para evitar ociosidade e aumentar o nimero de
funcionalidades do sistema.

Organizacdes que trabalham com desenvolvimento de solucdes para sistemas
computacionais criticos visam constru¢cdo de clusters que atendam as expectativas do
mercado crescente de aplicagcdes computacionais que sdo vitais para as empresas.

O sistema operacional GNU/Linux, desde sua criagdo, trouxe muita aten¢do e
movimentagao para o mundo open-source. Varios projetos de software foram articulados
devido ao facil acesso ao codigo fonte e ao compilador do mesmo, o que resultou em
autonomia para personalizagao de projetos de softwares com real integragdo a um sistema
operacional.

Um grande avango fomentado pelo GNU/Linux e pelo movimento open-source ¢
a possibilidade de se usar solu¢des de baixo custo para missdes criticas com qualidade e
eficiéncia. Nos ultimos anos, esta possibilidade tornou-se real com a criagdo de varias
solugdes de clusters open-sources. O estudo de caso em questdo estd focado em solugdes
que viabilizam a implementacao da arquitetura apresentada na se¢do 4.1 para sistemas

computacionais que executam aplicagdes criticas através de clusters GNU/Linux.
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4.4.1 Algumas Solugoes

Quando se pensa em um plano de contingéncia para maquinas que executam aplicagdes
criticas, todos os esfor¢os devem se concentrar ou em alta disponibilidade dos dados e
recursos ou em alto desempenho para a execugdo das tarefas da aplicagdo critica. Uma
outra possibilidade ¢ uma possivel soma de alta disponibilidade e alto desempenho.

No universo Unix-like, como o proprio GNU/Linux, existem algumas alternativas
livres, estruturadas em clusters, que visam fornecer alta disponibilidade ou alto
desempenho e algumas técnicas que permitem agregar as principais vantagens das duas
estratégias.

A solugdo de cluster de alto desempenho com maior visibilidade para Linux ¢é o
Beowulf [BEOWULF 2007]. O cluster Beowulf nasceu de pesquisas da NASA com
objetivo de prover elevado poder de processamento. Também possui uma arquitetura
multi computador quepode ser usada para processamento dealgoritmos paralelos.

Beowulf ¢ um sistema que usualmente pode ser construido usando componentes
de hardware padrao como arquitetura 1386, GNU/Linux, adaptadores ethernet padrao e
switches de comunicagdo. O Beowulf foi um dos primeiros clusters de computagdo para
alto desempenho que utilizou equipamentos e recursos comerciais populares para
construcdo de sistemas com grande poder computacional.

Outra solucdo de cluster para Linux ¢ o MOSIX, sigla para Multicomputer
Operating System for UnlX. Trata-se de um conjunto de ferramentas de cluster para
Linux, voltado ao tipo balanceamento de carga, objetivando aumento de desempenho.
Uma de suas principais caracteristicas ¢ a ndo necessidade de aplicagdes e recursos de
software voltados ao cluster, como acontece com o Beowulf.

O MOSIX ¢ eficiente na tarefa de distribui¢do dindmica de processamento entre
os computadores do cluster. De maneira generalizada, o MOSIX ¢ uma extensdo para
Linux (ou sistemas baseados em Unix) de um sistema de cluster que trabalha como se
fosse um tnico supercomputador, por meio de conceitos de Distribuicdo de Processos e
Balanceamento de Carga [BARAK 2008].

O primeiro cluster de sucesso para atender alta disponibilidade foi o sistema
VAXcluster da DEC (Digital Equipment Corporation). Era formado por nodos VAX
fisicamente conectados a um dispositivo central em uma topologia estrela. No sistema
operacional, cada nodo tinha sua propria identidade, drivers e periféricos [WEBER
2002].

Um outro exemplo comercial de HA-clusters sao os desenvolvidos pela SUN
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Enterprise (http://www.sun.com). Clusters SUN possuem caminhos redundantes entre
todos os nodos, entre todos os subsistemas de disco e para todas as redes externas. Uma
das principais vantagens ¢ ndo existir nenhum ponto unico de falha — de hardware,
software ou rede. O conjunto de softwares do cluster inclui funcionalidades de geréncia
de falha e geréncia automaticade recuperacao [ WEBER 2002].

Para servidores GNU/Linux, existem varias solugdes baseadas em software livre.
Uma com grande destaque, ¢ a solugdo de cluster Piranha distribuido pela Red hat, que
permite servidores proverem servicos de alta disponibilidade sem hardware
especializado. Este cluster ¢ totalmente baseado em software, com os servidores
interagindo através de uma rede de alta velocidade. Pode ser configurado para alta
disponibilidade ou para balanceamento de carga [REDHAT 2008] .

Um outro projeto com grande visibilidade, relacionado a clusters de alta
disponibilidade GNU/Linux, ¢ o linux-HA [LINUX-HA 2008]. Estima-se que mais de
trinta mil implementacdes de sistemas de missdo critica utilizam o projeto linux-HA ou
pelo alguma de suas derivagdes. Uma ferramenta desenvolvida no projeto Linux-HA,
denominada Heartbeat permite configurar um nodo de backup para qualquer outro nodo
em um cluster. Segundo Linux-HA [LINUX-HA 2008], a ferramenta Heartbeat possui
um histérico de registros de downloads de mais 100 por dia para todo o ano de 2006.

O interesse do estudo de caso deste trabalho ¢ implementar, testar e analisar
resultados de uma solucao que atenda a arquitetura descrita neste capitulo, promovendo
tanto alta disponibilidade quanto alto desempenho. A solu¢do pesquisada, que atende
totalmente a arquitetura proposta ¢ o projeto Linux Virtual Server (LVS) [KOPPER
2008]. Na proxima sessao ¢ apresentado em detalhes a solucao LVS e as personalizagdes

realizadas para atender as especificagdes exigentes na arquitetura proposta.

4.4.2 Linux Virtual Server (LVS)

Linux Virtual Server (servidor virtual Linux) é um projeto altamente escaldvel e com
suporte para alta disponibilidade construido em um cluster de servidores reais [KOPPER
2008]. A arquitetura do cluster ¢ totalmente transparente para os usudrios finais,
interagindo com o sistema como se fosse um Unico servidor virtual de alto desempenho.
Exatamente o que se busca em sistemas distribuidos.

Nesta arquitetura encontram-se dois tipos de maquinas: balanceador de carga e os
servidores reais. O balanceador de carga realiza o balanceamento da carga, ou seja,

quando ¢ feito um pedido para o sistema ele direciona para um dos servidores reais
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posicionados no cluster para executar o pedido, e no proximo pedido ele direciona para
outro servidor real, e assim por diante. Dessa forma a carga sera executada com maior
desempenho e velocidade. A grande vantagem desta solucdo esta no fato do projeto ser de

codigo aberto. Este fato garante maior personalizacao do sistema, pois ¢ disponibilizado
o codigo fonte para futuras contribuicdes da comunidade.
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Figura 4.2 Visdo geral da Arquitéfﬁ_ré LVS [LVS, 2008]

O balanceador de carga so € possivel ser implementado nosistema operacional
Linux, ja os servidores reais podem ser executados namaioria dos sistemas operacionais
existentes, como o GNU/Linux, BSDs, Solaris, MS Windows, etc. O desempenho do
LVS depende diretamente do hardware em que o mesmo esta sendo executado.

A meta bésica do Linux Virtual Server Project ¢ construir um servidor com alto
desempenho e alta disponibilidade utilizando tecnologia de clusters que fornega
escalabilidade, confiabilidade e manutengcdo em alto nivel. Ultimamente as principais
aplicacdes que utilizam o LVS como resposta a necessidade de alto desempenho e alta
disponibilidade sdo servigos de rede, tais como: servidor WEB, cache, correio eletronico,

ftp, meios de comunicacao social e servigos VoIP [KOPPER 2008].
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De acordo com LVS [KOPPER 2008], para transparéncia, escalabilidade,
gerenciabilidade e disponibilidade de todo o sistema, geralmente, adota-se a arquitetura
three-tie em LVS clusters, ilustrado na Figura 4.3.

A arquitetura three-tie consiste dos seguintes elementos que podem ser
visualizados na Figura4.3:

e balanceador de carga: maquina de interface de todo o sistema de cluster. Realiza

a distribui¢do dos pedidos dos clientes sobre um conjunto de servidores

aglomerados, de modo que os clientes consideram que todos os servigos podem

ser acessados a partir de um tinico endereco IP;
e servidores reais: conjunto de servidores que executam servigos reais de rede.

Tais como: WEB, Mail, FTP, etc;

e Armazenamento Compartilhade: proporciona um espaco para o
armazenamento compartilhado, dos dados e servigos da aplicagdo critica, para os
servidores posicionados na area do cluster. O objetivo ¢ facilitar o acesso aos

dados comuns.

O balanceador de carga ¢ o unico ponto de entrada ao sistema de cluster que

possui a aplicacao critica e pode ser implementadoa partir das seguintes técnicas:

44



e IPVS (IP Virtual Server): implementa o Balanceamento de carga através da
camada de transporte no interior do kernmel GNU/Linux, também chamado
comuta¢do camada 4. Atua redirecionando os pedidos baseados nos servicos
TCP/UDP para os servidores reais, € cria uma abstracdo desses servidores,
parecendo que os servigos foram acessados a partir de um Unico endereco IP;

e KTCPVS (Kernel TCP Virtual Server): implementa balanceamento de carga no
nivel de aplicacao no interior do kernel GNU/Linux, também chamado comutacao
camada 7. Devido a sobrecarga (overhead) da camada 7, de aplicacdo, no espago
de usudrio ser elevada, ¢ ideal que a implementagdo ocorra dentro do kernel, a
fim de evitar sobrecarga de comutagdo de contexto e copia de memoria entre o

espaco do usudrio e espacgo do kernel.

Quando o balanceador de carga ¢ implementado com o IPVS, todos os servidores
sdo obrigados a prestar os mesmos servicos € conteidos, o balanceador de carga
encaminha uma nova requisi¢ao de cliente para um servidor real especificado de acordo
com um algoritmo de escalonamento de carga. E indiferente qual servidor recebeu a
requisi¢do, a resposta deve ser a mesma. Entretanto, quando o balanceador de carga
utilizado for o KTCPVS, os servidores podem possuir conteudos diferentes, o
balanceador de carga pode encaminhar uma requisi¢ao para um Servidor especifico de
acordo com o teor da requisicao

O numero de nodos de Servidores no cluster pode ser mudado de acordo com a
carga que o sistema recebe. Quando todos os servidores estdo sobrecarregados, novos
servidores podem ser adicionados, aumentando assim a carga de trabalho que podera ser
manipulada no sisgema.

O armazenamento compartilhado pode ser um sistema de base de dados, um
sistema de arquivo de rede ou um sistema de arquivo distribuido. Os dados que
necessitam atualizagdes dinamicas podem ser armazenados em sistemas de base de
dados, quando um nodo servidor 1€ ou escreve dados no sistema de base de dados em
paralelo, ou seja, de maneira concorrente, o sistema de base de dados pode garantir a
consisténcia dos dados acessados concorrentemente. Os dados estaticos, geralmente, sao
mantidos em rede, como o sistema de arquivo NFS (Network Files System), de tal forma
que os dados podem ser compartilhados por todos os nodos servidores do sistema. No
entanto, a escalabilidade ¢ comprometida devido ao niimero de nodos de servidores
limitados para garantir overhead controlado. A forma de armazenar os dados da aplicacdo

critica ¢ particular de cada sistema. Hé possibilidade também de armazenar os dados nos
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proprios servidores, o que evidencia overhead menor devido a diminuigdo de trafego de
requisicdes para acesso aos dados. Entretanto, neste caso, ¢ importante viabilizar
sincronizacao dos dados existentes nos servidores para eficacia das operagdes realizadas
com a aplicagdo critica, garantindo principalmente integridade e consisténcia dos dados.
Os elementos da arquitetura three-tie, geralmente, sdo conectados por uma rede
de alta velocidade, como uma Ethernet ou uma Gigabit Ethernet, de modo que a rede ndo

seja o gargalo do sistema quando o mesmo crescer.

4.4.2.1 Alta Disponibilidade e Balanceamento de Carga (LVS)

Uma das vantagens de sistemas baseados em tecnologias de clusters ¢ a redundancia de
hardware e software, isto por que este tipo de sistema consiste em um niimero de nodos
independentes, e cada um executa uma copia do sistema operacional e dos softwares
aplicativos do ambiente computacional.

A alta disponibilidade pode ser alcangada através da deteccdo do nodo ou
subsistemas de controle em estado de falha e a reconfiguracdo dos mesmos de maneira
conveniente para que a carga de trabalho atual seja executada nos nodos restantes no
cluster.

A Figura 4.4 mostra o principio de trabalho para alta disponibilidade com LVS.
Este principio, de forma geral, consiste na existéncia de servigos para monitoramento de
daemons (subsistemas de controle) executados no servidor balanceador de carga, com o
objetivo de verificar periodicamente se 0 comportamento da aplicacao critica bem como
seus recursos ¢ servigos estdo dentro da normalidade, ou seja, atendendo as
especificagdes originais.

Se nao houver resposta para uma requisicdo de servico ou também chamado
ICMP ECHO REQUEST de um servidor em um determinado tempo, o monitor do
servigo ira considerar que o servidor estd parado e remove-o da lista de servidores
disponiveis para processamento da carga de trabalho existente no servidor balanceador de
carga. Quando o monitor de servigos detectar que o servidor parado voltou a responder,
imediatamente o monitor adiciona-o na lista de servidores disponiveis para
processamento da carga de trabalho. Por isso, o balanceador de carga pode,
automaticamente, mascarar as falhas de servi¢os de daemons ou servidores no sistema de
computacdo. Além disso, os administradores do sistema podem também utilizar
ferramentas para adicionar novos servidores com o objetivo de manter ou aumentar o

desempenho global do sistema.
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De acordo com a Figura 4.4 o balanceador de carga, também chamado /inux
director ou direcionador, pode ser um ponto Unico de falha de todo o sistema. A fim de
evitar que todo o sistema computacional fique indisponivel, devido a uma eventual falha
no balanceador de carga, ¢ possivel e imprescindivel a configuragdo de um backup (ou
varios backups) do balanceador de carga.

Dois daemons da ferramenta heartbeat [LINUX-HA 2008] sdao executados, um no
nodo primdrio e outro no nodo backup do balanceador de carga. A mensagem do
heartbeat “Eu estou vivo” ¢ propagada pela infra-estrutura de rede entre os dois
servidores periodicamente. Quando o daemon heartbeat do nodo backup do balanceador
de carga ndo puder “escutar” a mensagem heartbeat “Eu estou vivo” do nodo primario
balanceador de carga no tempo especificado, o nodo backup assume o enderego IP
virtual para prestar o servico de balanceamento de carga. Este procedimento ¢
denominado failover como apresentado nasegdo 3.4.3.3.

Quando o nodo primario do balanceador de carga voltar a funcionar, hd duas
solugdes possiveis. Na primeira o nodo primdrio se torna automaticamente a copia de

seguran¢a do balanceador de carga, comecando a monitorar, através das mensagens
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heartbeat o outro nodo balanceador de carga. A segunda solucdo consiste em retornar

para o nodo primario o endereco IP virtual para prestar o servigo de balanceamento de

carga, recuperando assim o controle do sistema e colocando o nodo backup do

balanceador de carga novamente de prontiddo para uma nova falha eventual do nodo

primario de balanceamento de carga. Durante o processo de failover, o servidor primario

deve repassar ao servidor backup a lista de requisi¢cdes, pois sempre ha uma perda no

atendimento dessas. Dessa forma, o servidor backup podera informar aos clientes que

deve re-enviar os pedides de requisicdo novamente para o devido processamento.

Existem para o direcionador trés técnicas de balanceamento de carga por IP

definidas assim:

servidor virtual via NAT: usada para re-escrever o enderego de destino (endereco
IP e o niimero da porta de servigo virtual), no pedido de pacotes que selecionou o
servidor real, e quando ele volta para o servidor virtual, re-escreve a fonte do
endereco das respostas nos pacotes, de modo que os clientes nao saibam qual o
verdadeiro servidor que executou o servigo;

servidor virtual via IP tunneling: usada para re-direcionar o pacote destinado a um
certo enderego IP para outro enderego IP entre diferentes servidores reais, e esses
servidores retornam respostas diretamente aos usuarios. Com esse método os
servidores reais naoprecisam estar na mesma rede fisica;

servidor virtual via Direct Routing: utiliza roteamento direto ao invés de
Tunelamento IP. Quando ¢ feita uma requisi¢dao de servigo para o LVS, o nodo
direcionador repassa a conexdo dos pacotes para os servidores reais que
processam o servico e respondem diretamente para os usuarios, diminuindo o

trabalho do direcionador, aumentando o desempenho darede.

A maquina que executa o IPVS age como um balanceador de carga, que ¢

conectado aos clientes que conhecem um unico endereco IP de um servigo, e distribui,

através de uma das técnicas citadas, o servi¢o a um conjunto de servidores que fardo o

trabalho.
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S ESTUDO DE CASO

O estudo de caso realizado neste trabalho tem como objetivo comprovar a viabilidade e
eficacia da arquitetura do cluster de alta disponibilidade e alto desempenho para sistemas
computacionais que executam aplicagdes criticas através da arquitetura apresentada no
capitulo 4.

O estudo de caso em questdo ndo ¢ uma simulagdo, mas sim uma implementacao
de um ambiente com plano de contingéncia para melhoria de desempenho da execugdo
das atividades de um sistema critico com possibilidade de utiliza¢do de técnicas capazes

de garantir a disponibilidade dos servigos, mesmo na presenca de falhas.

5.1 Visao Geral

O sistema de missdo critica para estudo neste trabalho ¢ uma aplicacdo que necessita do
protocolo HTTP para efetivar o processamento da demanda de servicos e funcionalidades
do sistema. O protocolo HTTP (HyperText Transfer Protocol) € um protocolo da camada
de aplicacao do modelo de referéncia TCP/IP [STALLINGS 1993].

O HTTP ¢ responsavel pelo tratamento de pedidos/respostas entre cliente e
servidor na WWW (Word Wide Web) ou em Intranets. Este protocolo surgiu devido a
necessidade de distribuicao de informagao na Internet, padronizando e especificando a
comunicacdo dessas informacdes entre os clientes ¢ servidores. No inicio de sua
utilizacdo, o procolo HTTP em sua versdo 0.9 era simples, possui-a como missdo bésica
apenas a transferénciade dados no formatode hipertexto.

Devido ao avango das linguagens de programagdo e a evolucdo do protocolo
HTTP com novas funcionalidades e possibilidades, o nimero de aplicagdes que executam
sobre a Internet aumentou muito na ultima década. Aplicacdes que executavam apenas
em redes locais, a partir de algumas configuragdes e programagdes especificas migraram
para um novo ambiente, a Internet, com maior flexibilidade devido a exigéncia apenas de
um navegador para executar os métodos do protocolo HTTP e com maior acessibilidade
devido ao fato da aplicacdo poder ser acessada de um ponto qualquer da Internet,
independente da localiza¢ao geografica.

Essas qualidades, flexibilidade e acessibilidade, foram estratégicas para grandes
corporagdes comecarem a desenvolver suas novas aplicacdes voltadas para a Internet.
Varios tipos de aplicagdes, que variam de simples portais eletronicos a aplicacdes que

conduzem a vida da organizagdo tratando das principais atividades da missao da empresa.
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Por este motivo, o plano de contingéncia proposto neste trabalho, através da arquitetura
apresentada no capitulo 4, visa obter alta disponibilidade e alto desempenho para

aplicagdes que executam o protocolo HTTP.

5.2 Solucao Adotada

A Figura 5.1 resume a proposta deste trabalho, integrando a arquitetura apresentada na

Figura 4.1 com a estrutura three-tie do Linux Virtual Server.
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Figura 5.1 Metodologigda arquitetura adotada

Utilizando sistemas GNU/Linux e outras tecnologias, foi considerada a aplicagdo
de geréncia académica de institui¢cdes de ensino superior denominada ADX, apresentada
com mais detalhes na secao 5.3.2, como parte integrante do estudo de caso. Esta
aplicagdo utiliza dos métodos do protocolo HTTP para execugao de suas funcionalidades.

A escolha do sistema operacional GNU/Linux, bem como todas as demais
solugdes livres para o estudo de caso, se justifica principalmente pelaconsolidacao desses
sistemas no ambiente de servidores corporativos, devido ao facil acesso aos codigos
fontes e compiladores que fomentam personalizagdo de alto nivel para aplicagdes
emergentes.

A estratégia para melhoria do desempenho e também para contornar as eventuais
falhas do sistema ADX, utilizando técnicas e ferramentas especificas que viabilizem alto

desempenho e alta disponibilidade, esta estruturada da seguinte forma:
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(a) Hardwares: os hardwares utilizados neste estudo de caso tiveram como objetivo
principal o desenvolvimento de redundancia de maquinas, para melhor desempenho
e disponibilidade da aplicagdo ADX. O hardware foi dimensionado e estruturado da
seguinte forma:

e cluster: 03 computadores de arquitetura 386 de mesma configuracdao
(processador Intel Celeron CPU 2.26 GHz e 768 Mbytes de memoria RAM)
foram utilizados para permitir distribuicdo da carga da aplicagdo ADX, com o
objetivo de “desafogar” servidores que estejam sobrecarregados;

e balanceador de carga: 02 computadores de arquitetura i386 de mesma
configuragdo (processador Intel Celeron CPU 2.26 GHz e 768 Mbytes de
memoria RAM) foram utilizados para desenvolvimento do direcionador, ou
balanceador da carga, para todas as requisi¢cdes destinadas a aplicagdo critica de
comércio eletronico. Uma das maquinas ¢ denominada priméria € a outra
denominada secundaria que fica em espera para um eventual problema fisico ou
l6gico com a maquina primaria;

e armazenamento compartilhado: 01 computador de arquitetura 1386
(processador Intel Celeron CPU 2.26 GHz e 768 Mbytes de memdria RAM) foi
posicionado para servir como maquina de armazenamento, armazenando o banco
de dados da aplicagdo ADX através de um sistema gerenciador de banco de
dados;

e estacio administrativa: 01 computador de arquitetura 1386 (processador Intel(R)
Celeron(R) CPU 2.26 GHz e 768 Mbytes de memoria RAM) foi utilizado para

servir de estagao para geréncia do ambiente computacional;

(b) Softwares: os principais softwares envolvidos no ambiente computacional sdo:

e GNU/Linux: sistema operacional para tratamento interrupcdes, entrada e saida, e
gerenciamento de recursos de hardware e outros softwares. A distribuicdo
utilizada é a Debian etch GNU/Linux 4.0, com kernel 2.6.18-6-686. Como este
software ¢ basico, ou seja essencial, foi utilizado em todas as maquinas
especificadas no ambiente computacional deste estudo de caso;

e APACHE: servidor de paginas Web, serd responsavel por tratar todas as
requisicoes HTTP dos clientes das paginas do sistema ADX. Este software foi
instalado e configurado em todos os nodos do cluster com o objetivo de
processamento das requisi¢oes € dos métodos do protocolo HTTP oriundos do

nodo balanceador;
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PHP: linguagem de programacao script, de codigo aberto e de uso geral, utilizada
para o desenvolvimento da aplicacdo Web ADX. Este software foi instalado em
todos os nodos do cluster para execugao dos codigos do sistema ADX;

MySQL: Sistema Gerenciador de Banco de Dados (SGBD) que o sistema ADX
utiliza para armazenamento e manipulagdo das informagdes do sistema. Este
software foi instalado no primeiro momento na maquina/nodo de armazenamento
com o objetivo de centralizagdo da base de dados do ADX e apos a analise do
comportamento do cluster foi instalado nos nodos servidores reais do cluster com
recursos de replicacdo para manutencdo da integridade e consisténcia dos dados
da aplicagdo do ADX com objetivo de novas andlises ¢ confronto das duas
situagoes;

Munin: ¢ um programa que produz graficos sobre variados temas como
monitoramento de processador, carga dos discos, consultas do SGBD MySQL,
uso de memdria, rede e outros recursos. Este software foi de grande utilidade para
o monitoramento ¢ andlises do comportamento do ambiente computacional
[POHL 2008];

MRTG: o MRTG (Multi Router Traffic Grapher) ¢ uma ferramenta baseada em
interface Web para monitorar a carga de trafego em links de rede. O MRTG foi
utilizado para monitorar, principalmente, o comportamento das interfaces de rede
de todos os nodos envolvidos no ambiente computacional [ KRETCHMAR 2003];
HTTPERF: ¢ uma ferramenta para medir o desempenho de servidores WEB.
Fornece um mecanismo flexivel para a geracao de varias cargas HTTP medindo o
desempenho do servidor em questdo. As trés caracteristicas distintas do
HTTPERF sdo: robustez, que inclui a capacidade de gerar e sustentar a
sobrecarga, suporte para os protocolos SSL e HTTP/1.1, e sua extensibilidade aos
novos geradores de trabalho e desempenho medicdes [MOSBERG 1998]. O
HTTPERF foi utilizado para realizacdo dos testes de desempenho e
disponibilidade do ambiente;

Softwares LVS: um dos principais projetos LVS — Linux Virtual Server é o Ultra
Monkey [HORMAN 2008] . Este projeto foi criado para garantir balanceamento
de carga e alta disponibilidade de dados e servigos em uma rede usando
componentes open source com o sistema operacional GNU/Linux. Os principais
softwares que compdem a estrutura de cluster Linux Virtual Server com o projeto
Ultra Monkey sdo heartbeat e ldirector do projeto Linux-HA [LINUX-HA 2008].

Mais detalhes serdo discutidos na se¢ao de desenvolvimento.
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(c) Dados: para garantir a consisténcia e integridade dos dados, o sistema de
arquivo indicado para desenvolver alta disponibilidade sdo aqueles que possuem
journaling [INEMETH 2004] . Estes sistemas armazenam em um arquivo de log
(registro) as agOes antes de serem efetuadas. Desta forma, em uma parada no
sistema, seja por pane ou queda de energia, a recuperacdo ¢ muito mais rapida e
promove recursos mais eficientes para recuperagao de dados danificados.

(d) Espelhamento de dados: os dados devem ser espelhados(replicados) em tempo
real para a completa disponibilidade do sistema, em caso de falha.

(e) Balanceamento de carga: com foco no ganho de desempenho da aplicagdo
ADX, sera utilizado um recurso para que a carga de trabalho da aplicagdo possa ser
distribuida pelos nodos servidores reais do cluster.

(f) Controle de servicos: com os dados espelhados, os servigos podem ser passados
de uma maquina para outra. Porém, o sistema deve ser autobnomo nesta transferéncia
e ser capaz de se reconfigurar para continuar atendendo as requisi¢des do clientes ou
usuarios da aplicacdo ADX de forma transparente.

(g) Monitoracdo: o sistema deve monitorar os principais servigos do ambiente
computacional para detectar uma falha, disparando assim os mecanismos de
tolerancia a falhas para garantir a dependabilidade da aplicagdo ADX.

(h) Alerta: o sistema deve alertar os responsaveis pela infra-estrutura de tecnologia
da informacao para que as analises e eventuais intervencdes para manutengao sejam

realizadas no sistema.

A seguir ¢ apresentado o processo de desenvolvimento do trabalho de acordo com

a metodologia proposta. Os softwares utilizados serdo comentados com maior

profundidade em momentos estratégicos para descrever como foi desenvolvido o estudo

de caso deste trabalho. A metodologia discutida apresenta, de forma sucinta, as linhas

gerais seguidas para o desenvolvimento do projeto que tera em determinados pontos do

trabalho variacdes eadaptagdes paraenriquecer os resultados esperados.

5.3 Desenvolvimento

O objetivo geral de desenvolvimento deste estudo de caso ¢ implementar, testar

utilizando baterias de testes bem definidas, monitorar e comentar os resultados da

implementagdo da arquitetura apresentada no capitulo 4. Como objetivo especifico
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pretende-se comprovar que, com o uso ideal de recursos da geréncia de desempenho e
geréncia de falhas, ¢ possivel obter melhorias, de forma generalizada, nos sistemas
computacionais que executam aplicagdes criticas, atendendo assim expectativas de
usudrios, empresarios € corporacdes que utilizam a computagdo e recursos tecnoldgicos
como instrumentos principais da atividade empresarial em questao.

Como mencionado anteriormente, a aplicagdo critica que se deseja obter melhoria
de desempenho e disponibilidade ¢ o sistema de gestdo integrada académica ADX do
instituto Doctum. O ADX utiliza plataforma Web e para isso faz uso do principal recurso
desta plataforma, o protocolo HTTP. A seguir sdo discutidos assuntos referentes a
implementagdo de todo ambiente computacional apresentado no capitulo 4 através da
metodologia da solucdo adotada discutida neste capitulo.

O cluster deste trabalho foi implementado utilizando os recursos computacionais
disponiveis no laboratoério de Ensino do Instituto Tecnologico de Computagdo (ITC) das
Faculdades Integradas de Caratinga (FIC) [FIC, 2008]. Foram utilizados sete
computadores deste laboratério, tentando representar de maneira fiel a solugao proposta
na Figura 5.1. O Anexo I apresenta os detalhes técnicos da instalagdo e configuracdo do

cluster de alta disponibilidade e alto desempenho discutido neste capitulo.

5.3.1 Aplicacio ADX como Sistema de Missao Critica

Um importante passo na consolidacdo do estudo de caso deste trabalho ¢ a defini¢dao do
sistema de missdo critica a ser estudado. O objetivo especifico deste estudo ¢ a
constatacdo da eficiéncia da arquitetura proposta no capitulo 4 para sistemas que sdo
vitais para as organizacgdes. Estes sistemas geralmente necessitam de disponibilidade
maxima e desempenho ideal paratratamento das demandas de servigos existentes.

O Instituto Doctum de Educagdo e Tecnologia [DOCTUM 2008] possui um
sistema de gestdo académica integrada denominado ADX. O sistema em questdo foi
desenvolvido para gerenciar os varios aspectos de uma instituicdo de ensino superior,
possibilitando aos usuarios fungdes que vao desde a inclusdo de um novo curso até o
requerimento de documentos oficiais pelos alunos. Ou seja, a estrutura organizacional da
instituicdo depende fortemente do sistema ADX para controlar os processos envolvidos.

Uma das caracteristicas mais importantes em sistemas de gestdo académica ¢ o
fato de serem softwares construidos para atender a um niimero muito grande de usuarios,
com necessidades distintas mas que exercem forte influéncia sobre o fluxo de trabalho

uns dos outros.
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O registro académico tem a necessidade de gerenciar informagdes a respeito dos
cursos, disciplinas, grade horaria, turmas, calendario escolar e todo processo de matricula
dos alunos. Sem esses dados, previamente inseridos na base de dados, os alunos nao
poderiam ser matriculados corretamente, inviabilizando o trabalho do professor, da
biblioteca, do setor financeiro e de todos os outros que prestam servigos aos alunos.

Para atender a essas peculiaridades, o uso da Web torna-se impositivo por permitir
disponibilizar os servigos prestados pelo sistema de forma abrangente. O fato do ADX
utilizar este tipo de tecnologia, incluindo o protocolo HTTP, faz com que a utiliza¢do do
software ndo se limite apenas ao ambiente institucional, dando liberdade ao usuario de
trabalhar em qualquer lugar, a qualquer hora.

O sistema ADX, para gestdo académica, atualmente atende aos nove Campi do
Instituto Doctum de Educacdo e Tecnologia e as Faculdades Integradas de Caratinga.
Conta, atualmente, com mais de 13.000 usuarios entre alunos, professores e funcionarios
administrativos. As bases de dados ultrapassam 25 milhdes de registros, com banco de
dados na ordem de Gbytes. A movimentacdo do dados, seja por por operagdes de
inser¢do, alterac@o ou consulta, passa de 200.000 registros por semana [DOCTUM 2008].
Nos periodos de maior utilizagdo ja foram registrados 1.341 usudrios conectados
simultaneamente.

O que define o0 ADX como um sistema de missdo critica ¢ afirmativa de seus
administradores e desenvolvedores que dizem: “24 horas por dia e 7 dias por semana o
sistema precisa estar ativo € cem por cento operacional. Por isso, este trabalho considera
a aplicagdo ADX como sistema de missao critica a ser estudado. Mais adiante sera
especificada a arquitetura do ambiente para implantagdo e adaptacao segundo o ambiente

proposto no capitulo 4 bem como o roteiro de instalagdo e configuragao.

5.3.2 Implantacio do Sistema ADX

O sistema de gestao académica ADX segue a tendéncia da distribuicdo de servigos
computacionais usando o ambiente Web visando amplo alcance a todos os seus usudrios.
A tecnologia usada para atingir estes objetivos ¢ muitas vezes referenciado pela sigla
LAMP (Linux, APACHE, MySQL e PHP). Cada um dos softwares desempenham papéis
diferentes e complementares para que o sistema execute suas fun¢des adequadamente.

O APACHE, o MySQL e o PHP, apesar de serem softwares livres, ndo precisam
necessariamente ser usados apenas com o sistema operacional GNU/Linux, fator que

contribui significativamente para o sucesso dos trés softwares em varias plataformas.
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5.3.2.1 Arquitetura do Sistema ADX

O ADX nao ¢ um aplicativo de gestdo de informacao do tipo standalone, isto €, que
executa todo codigo da légica do negocio em cada terminal cliente. Pelo contrario, foi
totalmente modelado e desenvolvido de acordo com o modelo de arquitetura
cliente/servidor, onde o software € dividido basicamente em dois ou trés niveis.

Com esse esquema de implementacdo, o cliente precisa apenas ter um navegador
Web capaz de "compreender" html, Java Script e CSS, possibilitando total liberdade na
escolha da plataforma de hardware e software nas maquinas cliente. Além disso, o
servidor APACHE, o moédulo PHP ¢ o SGBD MySQL possuem versdes para as
plataformas de hardware/software mais utilizadas atualmente, o que também possibilita

um certo grau de desenvolvimento multi plataforma.

Estacao Cliente:

Servidor ADX 5.0. e Browser indiferente

web, MySQL e PHP

TCP/IP: LAN/MAN/WAN

Estacao Cliente:
5.0. e Browser indiferente

Estacao Cliente
5.0. e Browser indiferente

Figura 5.2 Arquitetura do Sistema ADX

Neste estudo de caso foram instalados e configurados o sistema de gestdo
académica ADX de forma tradicional, ou seja, centralizado em uma inica maquina como
apresentado na Figura 5.2, e também de acordo com a arquitetura de cluster de alto
desempenho e alta disponibilidade apresentada no capitulo 4. O objetivo ¢ submeter as
implementagdes a uma bateria de teste com o objetivo de verificar a disponibilidade e o
desempenho, analisando, comparando e comentando os resultados. A seguir sdo

discutidas duas possiveis configuragdes para a implantagdo do ADX.
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5.3.2.2 Possibilidades de Configuracio do Sistema ADX

O sistema ADX possui varias funcionalidades implementadas, quando essas
funcionalidades sdo executadas os recursos de CPU, memoria primaria (RAM) e vazao
de rede sdo consumidos. Algumas funcionalidades podem consumir mais recursos que
outras, principalmente aquelas que realizam operagdes como consultas, inser¢des ou
alteragdes em tabelas no banco de dados da aplicagao.

A forma como o banco de dados da aplicacdo esta configurado ¢ extremamente
relevante para analise deste trabalho. Em uma implantagdo tradicional do sistema ADX,
os codigos executaveis da aplicacdo mais o banco de dados estdo instalados e
configurados em uma mesma maquina. Este fato limita o ambiente computacional
envolvido, no que se refere a disponibilidade e desempenho. Exatamente por isso este
trabalho tenta, através da arquitetura do capitulo 4, propor um novo ambiente com melhor
desempenho global.

A metodologia da solugdo proposta, visualizada na Figura 5.1, apresenta um
modelo diferente para a implantacao do sistema ADX, onde o servidor virtural recebera
todas as requisi¢oes da aplicagdo e distribuira essas requisi¢des para a area central de um
cluster onde se encontram os servidores reais com aplicacdo de fato funcionando. Um
dos nodos do cluster ¢ definido como sforage, ou seja, serd responsavel por armazenar a
base de dados da aplicacio ADX. Além disso, ¢ para este nodo que todas as requisi¢des
com operagdes na base de dados serdo destinadas.

Observe novamente a Figura 5.1 que, apesar das requisi¢des serem processadas
nos servidores reais, deverao ser redirecionados para o nodo storage as operagdes com o
banco de dados. Este fato pode evidenciar altas taxas de consumo dos recursos
mencionados. Uma outra possibilidade de configura¢dao para a implantagao do sistema
ADX utilizando o modelo e arquitetura descritos no capitulo 4 pode ser visualizado na
Figura 5.3.

Nesta configuracdo, o banco de dados da aplicagcdo encontra-se implantado em
cada um dos nodos servidores reais do cluster. A preocupag¢do maior nesta estrutura ¢é
com a atualiza¢do dos dados entre as bases posicionadas nas diferentes maquinas. Esta
configuragdo ¢ possivel através da utilizagdo de técnica de replicagdo de bases de dados
tipo mestre-escravo, entre maquinas diferente e bancos em comuns do sistema

gerenciador de banco de dados MySQL.
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Nesta configuracdo, o banco de dados da aplicagdo encontra-se implantado em
cada um dos nodos servidores reais do cluster. A preocupacdo maior nesta estrutura ¢
com a atualizagdo dos dados entre as bases posicionadas nas diferentes maquinas. Esta
configuracdo ¢ possivel através da utilizagdo de técnica de replicagdo de bases de dados
tipo mestre-escravo, entre maquinas diferente e bancos em comuns do sistema
gerenciador de banco de dados MySQL.

Na secdo de testes, serda considerado e analisado a metodologia de
desenvolvimento da arquitetura do capitulo 4 com o banco de dados da aplicagdo ADX
centralizado em um nodo como armazenamento compartilhado (storage). E também de
forma replicada, com atualizagdes periddicas das bases de dados dos nodos servidores

reais. Isto serd realizado para comparar os resultados e definir a melhor configuragao.

5.3.3 Monitoramento e Acompanhamento do Ambiente

O acompanhamento do ambiente computacional deste estudo de caso, compreendeu os
aspectos de desempenho e disponibilidade da aplicagdo critica. Através da geréncia de
redes e sistemas foi possivel coletar informacdes sobre o desempenho do parque

computacional (incluindo hardware e software) e a sua utilizagdo, e também subsidios
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para decisOes relacionadas a atualizagdo, ampliagdo e dimensionamento do sistema, em
funcdo do crescimento da carga, do seu comportamento temporal e da otimizag¢ao do uso
dos recursos digponiveis.

Todos os experimentos de medicao de desempenho utilizaram o sistema sob teste,
os geradores de carga de trabalho e as ferramentas de geréncia que coletaram os dados de
desempenho para o desenvolvimento das analises. As principais métricas utilizadas de
acordo com o escopo do trabalho, para o desenvolvimento das analises, foram tempo de
resposta, taxa de servigo e disponibilidade.

Durante o monitoramento e acompanhamento do ambiente computacional, os
recursos de processador, memoria principal e vazao de interface de redes, foram os que
concentraram maior esforco para o desenvolvimento da andlise e conclusdes dos
resultados encontrados. O objetivo principal € analisar o quanto, destes trés recursos
basicos, sdo utilizados dos nodos do cluster, de acordo com as condi¢gdes definidas pelas

baterias de testes, que serdo detalhadas no capituo 6.

5.3.4 Testes de Desempenho

A arquitetura apresentada no capitulo 4 nio ¢ um novo modelo. E, na verdade, uma
proposta que soma 0s conceitos, recursos e tecnologias da geréncia de desempenho e
geréncia de falhas para elaboragdo de estratégia para melhoria de sistemas
computacionais que executam aplicagdes criticas.

A principal contribuigdo deste trabalho, para area de geréncia de redes, ¢
demonstrar o funcionamento do ambiente de cluster, através de implementacdo e
execucdo de baterias de testes, utilizando recursos de monitoramento e analises. O
objetivo dos testes, de acordo com a secdo 1.3, ¢ comprovar que, somando técnicas de
alta disponibilidade e alto desempenho € possivel obter melhor rendimento de um sistema
computacional.

Nas proximas se¢Oes sao apresentados os principais argumentos e esforgos de
testes no ambiente computacional desenvolvido para atender aos objetivos deste estudo

de caso.
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6 TESTES E RESULTADOS

Como saber se um servidor de grande capacidade, que executa uma aplicagdo critica, €
suficiente? O que afeta a disponibilidade do sistema? Como a carga de tarefas do sistema
¢ atendida? As perguntas em questdo sdo o eixo norteador para a definicdo e
desenvolvimento da bateria de testes deste trabalho. Ao longo do texto desta secdo, serdo
relatados os procedimentos e resultados dos testes realizados no ambiente de cluster para
computagdo de alto desempenho ealta disponibilidade.

Estimar a capacidade real de um sistema de computagao requer o uso de varios e
diferentes tipos de analises. Existem varias técnicas ¢ métodos para calcular a capacidade
de executar a carga de trabalho imposta a um sistema de computagdo. Entretanto, uma
maneira mais pratica e simples ¢ medir o tempo de resposta para atender uma
determinada quantidade de carga de trabalho. Os principais métodos de testes utilizados
neste trabalho sdo tesge de carga de trabalho e teste de capacidade.

Os testes de carga de trabalho foram utilizados para mensurar o comportamento
da resposta do sistema de computacdo implementado, de acordo com uma demanda de
tarefas criada e designada para o ambiente computacional atender. Ja o teste de
capacidade ¢ voltado para o desempenho ¢ capacidade de resposta do ambiente
computacional, no que se refere a disponibilidade do sistema continuar atendendo a
demanda de servi¢os, mesmo na presenca de falhas.

A principal preocupacdo na realizacdo dos testes foi comprovar que ¢ possivel
mesclar geréncia de desempenho e geréncia de falhas para melhorar o aproveitamento e
comportamento de uma aplicagdo especifica. Para esta constatagdo foram definidas as
seguintes diretrizes parao desenvolvimento dos testes:

e através dos testes, deve ser possivel avaliar e comparar a execucgao da aplicacao
critica em um servidor/sistema centralizado e a execugdo da mesma, também, no
ambiente de cluster de alto desempenho e alta disponibilidade;

e o0 ambiente de cluster permite o balanceamento da carga destinada a aplicagdo
critica entre os nodos servidores reais do cluster que de fato executam as tarefas.
Deve ser possivel visualizar a distribuicdo da carga através de registros e da
verificacdo do consumo dos recursos basicos do sistema, tais como processador,
memoria principal e vazao de rede;

e para reforcar a melhoria de desempenho proposto através da implementagao do

cluster, deve ser possivel verificar a possibilidade de escalabilidade. Ou seja, ser

60



possivel acrescentar nodos servidores reais quando for necessario aumentar o
poder de execucdo da aplicagdo critica e conseqiientemente melhorar o
desempenho;

e (quanto a alta disponibilidade da aplicagdo critica, os testes devem realizar esta
verificacdo em dois niveis:

m através da possibilidade de escalabilidade, no nivel do servidores reais,
deve ser constatado que mesmo com a perda de um nodo com a fung¢ao de
servidor real, a aplicacdo critica continua sendo executada. Ou seja, a
falha de um nodo servidor real pode resultar em perda momentanea de
desempenho, e ndo em parada total da aplicacdo critica;

m no nivel do servidor balanceador de carga existe um ponto critico. Se o
servidor em questao passar por uma eventual falha provocando um defeito
no sistema, a distribuicdo das requisi¢des a aplicacdo critica deixa de
acontecer ¢ conseqiientemente a aplicagdo também deixa de funcionar.
Deve ser possivel constatar alta disponibilidade através da utilizagao do
servidor balanceador de carga backup, mostrando que, apesar do nodo em
questdo estar desativado, ele esta pronto para assumir a posi¢do do
servidor balanceadorde carga primario. Ou seja, atender as demandas dos

clientes e usuarios do sistema.

6.1 Definicoes

Para o desenvolvimento dos testes deste estudo de caso, as principais definicdes podem
ser resumidas em ambiente de desenvolvimento dos testes e a defini¢do da baterias de
testes.

O ambiente dos testes foi 0 mesmo ambiente de implantacdo descrito na se¢ao
5.2. As principais caracteristica deste ambiente, que merecem mais detalhes, sdo: a rede
de comunicagdo dedados e o tipo de computadorutilizado.

A rede de comunicacao de dados utilizada, tanto na implantagdo do ambiente
quanto no desenvolvimento dos testes, foi uma rede local padrao ethernet de 100 Mbyps. A
rede foi totalmente isolada com o objetivo de evitar qualquer tipo comunicacio
indesejada que pudesse interferir na andlise dos resultados dos testes.

Os computadores utilizados para o estudo de caso sdo de arquitetura 1386 e
possuem configuracdes idénticas, descriminadas também na secdo 5.2. Este fato ¢

importante citar ¢ evidenciar para que os resultados dos testes possam ter conclusdes
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pertinentes ao tipo de arquitetura e configuragao dos recursosde hardware utilizados.

A principal defini¢do para os testes de desempenho foi a pagina principal ou
inicial da aplicacdo critica (ADX) ser requisitada/acessada durante duas horas, através de
rajadas de um mil requisi¢des, em intervalo de tempo de um minuto, utilizando para isto
a ferramenta de benchmark hettperf. As mil requisi¢des sao feitas de forma consecutiva,
ndo dependendo de tempo de resposta ou outra variante qualquer, utilizando o
banchmark HTTPEREF. Isto significa que durante duas horas a aplicacao sera acessada

cento e vinte mil vezes.

6.2 Testes de Balanceamento de Carga e Alta Disponibilidade

Uma tarefa importante, no processo de implantacdo do cluster de alta disponibilidade e
alto desempenho para o protocolo HTTP e conseqiientemente para a aplicagdo critica
ADX, ¢ a validacdo de todo ambiente. Ou seja, constatar que o ambiente estd
funcionando corretamente.

Para validar se o cluster estd funcionando em perfeitas condigdes, varias
verificagdes preliminares foram realizadas, tais como testes basicos de hardware e
software do sistema, além de certificacao de operacionalidade da rede de comunicagao de
dados que interconecta oambiente de cluster com outras redes de possiveis clientes.

Com objetivo de demonstrar a eficiéncia do ambiente, foram desenvolvidos
dois testes basicos para a validacao através de execucdo da aplicacao critica. Como a
aplicacdo critica ¢ baseada no protocolo HTTP da camada de aplicagdo, foram
construidas paginas Web de teste para cada nodo servidor real. Essas paginas nada mais
s30 do que um texto simples informando o nome dado a cada servidor real. Foram
nomeados servidor 1, servidor 2 e servidor 3, para cada nodo servidor real. Quando um
cliente realizar uma solicitacao de acesso ao servidor virtual, que neste primeiro teste se
resume apenas em uma pagina Web, o cliente recebe no seu browser o texto informando
o nome do servidor acessado.

Foram realizados dois testes basicos para a validacdo. Apos o desenvolvimento
das paginas, utilizou-se um cliente configurado para pertencer a outra rede, sendo
“invisivel” para os servidores posicionados no cluster e vice versa. No primeiro processo
de validacao, utilizou-se o navegador Lynx. O Lynx ¢ um navegador executado em modo
texto em um terminal. Este navegador foi utilizado por ndo armazenar cache e dar a falsa
impressao que estava acessando o mesmo servidor. O comportamento e resultados

obtidos sdo detalhados a seguir.
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O primeiro teste de validagdo do ambiente consistiu na execucdo de trés
requisicdes de acesso as paginas Web através do servidor virtual e utilizando toda a
estrutura configurada no nodo direcionador/balanceador de carga. O resultado obtido em
cada uma das requisicdes foi o navegador cliente visualizar os nomes de todos os
servidores reais. Neste caso ficou comprovadoque o Linux Virtual Server € o balanceador
de carga estdao funcionando corretamente, pois o navegador cliente recebeu as respostas
das requisi¢des da maneira como era esperado. Para confirmar esta afirmativa retiramos
em tempo de execu¢do um extrato do comportamento do balanceador de carga ativo. Foi
observado no registro da execugdo e funcionamento do nodo balanceador de carga que a
requisicio HTTP chegou até o servidor virtual representado pelo enderego de rede
192.168.0.254 e foi utilizado pelo balanceador de carga uma espera circular para a lista
de requisi¢des, as quais foram re-direcionadas para processamento nos servidores reais 1,
2 e 3 representados, respectivamente, pelos enderecos de rede 192.168.0.200,
192.168.0.201 €192.168.0.202.

O objetivo do segundo teste foi validar o comportamento dos servidores de
balanceamento de carga e reais em uma circunstancia com mais requisi¢des. A idéia
basica foi fazer com que o servidor virtual recebesse mil conexdes HTTP, utilizando o
escalonador RR (Round-Robin) para direcionar a carga de trabalho para os servidores
reais. Para efetivar o teste foi utilizado o benchmark HTTPERF. A ferramenta em questao
¢ utilizada para medir o desempenho de servidores Web. Ele fornece um mecanismo
flexivel para a geracdo de trabalho e de varias requisicoes HTTP para medir o
desempenho do servidor [MOSBERG 1998]. O trabalho principal do balanceador ¢
direcionar ou distribuir as mil requisi¢des para os nodos servidores reais posicionados no
cluster.

O resultado da execugdo do comando HTTPERF com os parametros para que o
ambiente atendesse as mil conexdes foi o esperado. De acordo com o monitoramento, foi
possivel constatar que as mil conexdes foram atendidas perfeitamente, no tempo de
0.787s.

O que interessa de fato, para a validacao do ambiente de cluster de servidores, € o
funcionamento eficiente do balanceamento de carga, ou seja, a distribuicdo das mil
conexodes entre os servidores reais. Foi monitorado o comportamento do balanceador de
carga ativo e constatado o registro que as mil requisicoes HTTP chegaram até o servidor
virtual. Foi utilizado pelo balanceador de carga uma espera circular para as requisi¢oes,
as quais foram re-direcionadas para processamento nos servidores reais. Através do

monitoramento, constatou-se que o servidor real 1 processou 334 requisi¢des, o servidor
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real 2 processou 333 requisi¢cdes e o servidor real 3 também processou 333 requisigdes.
Através dos registros do funcionamento do ambiente foi possivel comprovar a eficiéncia
do ambiente de cluster para computacdo distribuida com foco em otimizacdo de
desempenho.

A seguir sdo apresentadas as acdes para execucdo de todos os seis testes
realizados bem como os resultados e comentarios das andlises dos resultados

encontrados.

6.2.1 Teste 1 — Ambiente Centralizado

Nesta primeira bateria de teste a aplicacdo critica, ADX, foi instalada e
configurada em apenas um servidor. Este fato caracteriza uma implantagao convencional
e tradicional de sistemas computacionais, onde a aplicacdo estd operacional para
atendimento a demanda de servigos e execucdo de suas funcionalidades em apenas uma
maquina.

Este tipo de implantacdo de sistemas evidencia varias desvantagens. A principal
delas ¢ ser um ponto Unico de falha. Ou seja, caso o servidor em questdo pare por uma
eventual falha, erro ou defeito, a aplicagdo ADX para de funcionar por completo,
deixando assim de atender a demanda de servigos vigente.

Foi utilizado, na execugdo desta bateria de testes, o servidor de ntimero IP
192.168.0.200 para a configuragdo em questdo. O teste consistiu em acessar a pagina
principal da aplicagdo ADX, utilizando as defini¢des citadas anterormente.

A inten¢ao de executar esta bateria de testes é fazer o levantamento do consumo
dos recursos basicos do sistema de computagao, tais como uso do processador, memoria e
rede, para compara-los com o consumo da configuracdo do cluster de alta disponibilidade
e alto desempenho. Assim poderemos concluir, para a aplicagdo ADX, que tipo de
configuragdo tem melhor desempenho.

A seguir sdo apresentados graficos de comportamento do uso dos recursos de

processador, memoria e rede da aplicagdo da maquina com o ADX centralizado.
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CPU usage - by day
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Figura 6.1 Consumo de CPU, Teste 1
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A Figura 6.1 apresenta um grafico da utilizagdo do processador durante a
execucdo do teste 1 para a aplicacdo ADX centralizada em apenas um servidor. A leitura
do grafico mostra que as 120.000 requisi¢des utilizaram apenas 1,29% dos recursos do
processador, incluindo uso de instrugdes e dados de usuario, sistema, interrupgoes de
entrada e saida, etc. Ou seja, 98,71 % do processador ainda ficou ocioso.

A Figura 6.2 apresenta as informagdes de uso da memoria principal, durante a
execucgdo do teste 1. No grafico, fica facil visualizar que mesmo alocando recursos de
memoria primaria para as 120.000 requisi¢des, 615,30 MBytes permaneceram 0ciosos.
Ou seja, como o tamanho da memoria utilizada pelo sistema de computagdo ¢ 768
MBytes, 80,12% de recursos damemdoria continuam sem utilizagdo.

Embora a aplicagdo ADX tenha sido submetida a um nimero grande de
requisi¢oes, grande parte dos recursos do processador e da memoria ainda continuam a
disposicao. Isto ocorreu devido as caracteristicas de complexidade e custo de
processamento da pagina inicial da aplicacdo ADX, a qual foram submetidas as 120.000
requisi¢des. A pagina principal executa os métodos GET e POST do protocolo HTTP
apenas para a constru¢do de uma se¢@o de pagina inicial da aplicacdo, contendo imagens,
textos e barras de menus da aplicagdo. Ou seja, o codigo da pagina inicial ndo possui
grande complexidade que evidencie processamento e uso demasiado de recursos de
memoria.

Estes resultados ndo evidenciam necessidade de desenvolvimento de técnicas de
balanceamento de carga, com intuito de melhorar desempenho. Entretanto, nos fornece
subsidios para nossas analises.

Ja a Figura 6.3 apresenta um grafico com a vazao de rede, para o trafego de
entrada e saida de dados, utilizado através da interface de rede do servidor centralizado
para a execugdo do teste 1. A linha azul demonstra o comportamento da entrada dos
dados e a linha verde demonstra o comportamento da saida de dados pela interface de
rede.

Durante a execucao das 120.000 requiscoes, o trafego de entrada de dado foi 69,4
Kbytes/s e o trafego de saida de dados pelas interfaces foi 114,3 Kbytes/s. Estes valores
se referem ao trafego maximo de dados pela interface de rede, o que provocou o consumo

da largura de banda em 54,3% para entrada e 89,3% para saida.
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6.2.2 Teste 2 — Ambiente de Cluster

A segunda bateria de testes foi desenvolvida a partir da implementacao da solugao
adotada para cluster de alta desempenho e alta disponibilidade citada na se¢do 5.2. O
escopo das definicdes desta bateria de teste ¢ 0 mesmo da bateria de teste 1, exatamente,
para que os resultados possam ser confrontados ¢ analisados.

A politica de escalonamento selecionada para o nodo balanceador de carga
distribuir a carga de trabalho, ou seja, as 120.000 requisi¢cdes para o processamento nos
nodos servidores reais foi Round-Robin. O método Round-Robin, rotacional ou ciclico,
simplesmente rotaciona linearmente através de uma lista de nodos no cluster a carga a ser
processada. O dispositivo de balanceamento designa a proxima requisi¢do a aplicagdo
ADX para o proximo nodo na lista e o rotaciona através da lista continuamente para as
proximas requisicdes. Este método foi selecionado devido ao baixo custo de
processamento e a simplicidade de implementagao.

Para a bateria de teste 2, o esquema utilizado ¢ definido na Figura 5.1 exatamente
com 3 nodos servidores reais, tendo como objetivo executar as 120.000 requisi¢des
HTTP da aplicagao ADX em um periodo de duas horas.

A seguir sdo apresentados os graficos de comportamento do uso dos recursos de
processador, RAM e rede da aplicacao critica durante o teste 2. A priori a intengao ¢
apresentar o desempenho do ambiente mediante andlise de consumo dos recursos
envolvidos. Posteriormente, sera desenvolvida uma analise comparando os resultados do
teste 2, processamento distribuido, com os resultados do teste 1, processamento
centralizado.
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Figura 6.4 Consumo de CPU do servidor real 1 (cluster)
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O consumo dos recursos dos processadores dos trés nodos servidores reais do
cluster apos a execugdo do teste foi basicamente o mesmo: 0,67% para o processador do
servidor 1, apresentado na Figura 6.4, 0,71% para o processador do servidor 2 ¢ 0,69%
do servidor 3.

Comparando os resultados encontrados com os resultados do teste 1, constata-se
que utilizando o cluster de alta disponibilidade e alto desempenho o consumo de recursos
do processador ¢ menor. No ambiente centralizado o consumo do processador foi de
1,29%, ja no ambiente de cluster o consumo foi de no maximo 0,71%.

Comparando os graficos de consumo dos recursos do processador do ambiente de
cluster com os do ambiente centralizado fica facil visualizar que no ambiente de cluster
s30 menos requisicdes a serem processadas e menos tempo de uso dos recursos do
processador. De acordo com o monitoramento do comportamento do cluster de um dado
momento, durante um minuto para a execucao de mil requisigdes, comprova-se que o
numero médio de requisi¢coes atendidas ¢ dividido exatamente por trés e dessa forma
ocupando menosrecursos de processamento.

Este fato evidenciou um menor numero de requisicdes atendidas
simultaneamente. Enquanto o servidor centralizado atendeu a 1000 requisigdes, cada
nodo servidor real do cluster atendeu em média 333. Isto implica em uma entrega de

respostas mais rapida ao usudrio/cliente devido a menor concorréncia pelos recursos.
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Figura 6.5 Consumo de RAM do servidor real 1 (cluster)
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O consumo dos recursos dasmemorias primaria dos trés nodos servdores reais do
cluster também tiveram um comportamento semelhante. Os recursos ociosos foram de
621,17 MBytes para a memoéria do servidor 1, apresentados na Figura 6.5, 605,72
MBytes para a memoria do servidor 2 e 624,45 MBytes para a memoria do servidor 3.
Isto significa que, como o tamanho da memoria ¢ de 768 Mbytes, o consumo de recursos
de memoria para os trés nodos servidores reais foram 11,12%, 21,14% e 18,7%
respectivamente.

Comparando os resultados com os resultados do teste 1, do servidor centralizado,
constatamos que a quantidade de recursos da memoria primaria utilizados foram
praticamente iguais para ambas as baterias de testes 1 e 2. O servidor centralizado teve
consumo de 19,88% enquanto a média do consumo dos trés nodos servidores reais foi
16,98%. Apesar da média da quantidade de recursos de memoria do nodos servidores
reais ser menor, este fato ndo provoca impacto direto ao tempo de respostas das
requisigdes.

Entretanto, observando e comparando os graficos de consumo de memoria do
ambiente centralizado com o ambiente de cluster, pode-se concluir que o ambiente
centralizado ocupou os recursos por um tempo maior, pois executa a rajada de mil
requisicdes por minuto em apenas um servidor. J& os nodos servidores reais que
executam em média 333 requisi¢des, o tempo de ocupagdo dos recursos da memoria foi

menaor.
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Figura 6.6 Consumo de Rede do serv. real 1 (cluster)

A principal caracteristica de uma aplicag¢do de interface Web € o uso constante e
indispensavel da rede de comunicacdo de dados para trafegar com os pedidos de

requisicdes e respostas para execucdo de suas funcionalidades, utilizando para isto os

69



métodos GET e POST do protocolo HTTP.

A Figura 6.6 mostra o comportamento do trafego de dados de entrada e saida, da
interface de rede do nodo servidor real 1. O comportamento foi exatamente o mesmo para
os trés nodos servidores reais. O trafego de entrada de dados foi 27,5 Kbytes/s, o que
resulta no uso maximo de 21,5% da largura de banda disponivel. J& o trafego de saida de
dados pelas interfaces foi 40 Kbytes/s, o que resulta no uso maximo de 31,2% da largura
de banda disponivel.

Comparando o comportamento da vazao de rede do ambiente centralizado com o
ambiente de cluster, de forma isolada por servidores reais, tanto para a entrada quanto
para a saida de dados o ambiente de cluster teve menor trafego. Entretanto, quando se
compara a carga média transitada em cada ambiente constata-se que no ambiente de
cluster o trafego foi de 82,2 Kbytes/s para entrada e 119,4 Kbytes/s para a saida de dados.
J4 no ambiente centralizado, apresentado na Figura 5.6, o trafego foi um pouco menor,
resultando em 66,5 Kbytes/s para entrada e 109,3 Kbytes/s para saida de dados.

Este fato evidencia que a carga média de trafego dos dados no ambiente
centralizado ¢ menor, embora, os nodos do cluster tenham um consumo menor. Desta
forma, pode-se concluir que no ambiente de cluster, apesar do trafego ser maior, hd uma
melhor utilizagdo largura de banda por maquina. Pois, existe mais maquinas na rede
repassando as requisi¢des, contudo o trafego € menor por que cada maquina trata uma

fracdo dos pedidos enviados ao ambiente centralizado.

6.2.3 Teste 3 — Ambiente de Cluster (Escalabilidade)

Alto desempenho ndo esta relacionado apenas ao menor tempo de resposta ou ao
consumo otimizado de recursos. A terceira bateria de testes mostra que alto desempenho
também pode ser obtido através de escalabilidade, principalmente no que se refere a um
comportamento robusto e arrojado do sistema de computagdo. Na pratica, escalabilidade
significa que o sistema pode suportar um crescente numero de requisi¢coes oriundos dos
usudrios. Escalabilidade ¢ um beneficio enorme para aplicagdes criticas, como o ADX,
que estdo em crescimento congante no que se refere ao nimero de usuarios.

Para a terceira bateria de testes, foram utilizadas as mesmas técnicas e
configuragdes da solucdo adotada para o desenvolvimento do cluster de alta
disponibilidade e alto desempenho, entretanto, foi adicionado um quarto nodo servidor
real, de endereco IP nimero 192.168.0.100. O objetivo ¢ ajudar na execu¢do das

requisicdoes enviadas para o servidor virtual. A politica de escalonamento do nodo
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balanceador de carga também foi Round-Robin.

De acordo com o monitoramento do comportamento do cluster em um momento
definido, durante um minuto para a execu¢do de mil requisi¢des, comprova-se que o
numero médio de requisigoes atendidas ¢ dividido exatamente por quatro. Ou seja, 250
requisi¢oes atendidas por cada servidor real. Este fato comprova que o nimero de
requisi¢des atendida por cada interface de rede dos nodos servidores reais € menor que o

ambiente proposto com trés nodos servidores reais.
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Saida: 32.8 kbyt/s (25.6%)  32.6 kbyt/s (25.5%)  32.6 kbyt/s (25.4%)

Figura 6.7 Consumo de Rede do serv. real 1, Teste 3

O comportamento se manteve estavel durante quase todo o periodo de teste. O
trafego de entrada de dados foi 22,5 Kbytes/s e o trafego de saida de dados pelas
interfaces foi 32,8 Kbytes/s para o nodo servidor real 1 apresentado na Figura 6.7. Para o
nodo servidor real 2 o trafego foi de 23,3 Kbytes de entrada e 34,3 Kbytes de saida. Os
nodos servidores reais 3 e 4 tiveram trafego idéntico de no maximo 26,1 Kbytes de
entrada e 38,5 Kbytes de saida.

Comparando o comportamento da vazao de rede do ambiente de cluster com trés
nodos servidores reais e o ambiente de cluster com quatro nodos servidores reais, de
forma individual por servidor real, tanto para a entrada quanto para a saida de dados o
ambiente de cluster com quatro nodos teve um menor trafego. Desta forma, pode-se
concluir que com o acréscimo de um nodo servidor real no cluster ha uma melhor
utilizagdo e otimizagdo da largura de banda por interface dos servidores reais, resultando

assim em melhor desempenho,no que se refere a escalabilidade, para a vazao de rede.
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Tabela 1: Vazdo média do trafego - Teste 3

Centralizado Cluster com 3 nodos Cluster com 4 nodos
reais reais
Entrada 66,5 Kbytes/s 82,2 Kbytes/s 89,2 Kbytes/s
Saida 109,3 Kbytes/s 119,4 Kbytes/s 130,5 Kbytes/s

Comparando a carga média de trafego de dados dos trés ambientes: centralizado,
cluster com trés nodos servidores reais e cluster com quatro nodos servidores reais,
através da Tabela 2, observa-se que no ambiente centralizado a carga média foi menor,
tanto para a saida quanto para a entrada de dados. Apesar do trafego por interface de rede
dos servidores reais do c/uster com quatro nodos ser menor, constata-se que transita mais
dados que os demais ambientes. Este fato se deve a informagdes de controle que trafegam
no ambiente de cluster para auxiliar o nodo balanceador decarga a decidir para qual nodo
servidor real enviar a proxima requisi¢ao.

O comportamento do consumo de recursos da memoria principal e
processamento, referente aos testes do cluster com trés nodos servidores reais € com
quatro nodos servidores reais, se mantiveram praticamente idénticos. O consumo de
ambos foram insignificantes devido as caracteristicas da aplicagdo e tiveram um
comportamento semelhante.

Entretanto uma observagdo importante realizada, neste teste de escalabilidade, foi
referente ao seu tempo de duragdo, ou seja, o tempo para entrega do processamento das
rajadas de mil requisi¢des por minuto destinada a aplicagdo ADX. Foi detectado que o
tempo para entrega das respostas aos clientes aumentou comparando com o teste
realizado para o cluster com trés servidores reais. Devido a este fato, foi realizado a
execucao do teste 6, que tem como objetivo basico um teste de disponibilidade no nivel
dos nodos de servidores, que serd mais adiante detalhado. Neste momento, a bateria de
teste em questdo serd utilizada apenas para comparar o tempo de duracao dos testes para
as rajadas de mil requisi¢des. Além disso utilizamos para efeito de analise do tempo de
duragdo dos testes os valores encontrados parao servidor centralizado.

Os testes para todos os ambientes, centralizado, dois, trés e quatro servidores
reais, tiveram as mesmas configuracdes. Com o objetivo de comparar o tempo de duragdo
de teste de cada ambiente, foram extraidos dez valores aleatorios dos resultados da
execugdo dos testes, como amostra para observagaes.

As médias dos tempos encontrados foram 1,05s, 0,8s, 0,77s e 1,09s para os

ambientes centralizado, dois, trés e quatro servidores reais, respectivamente. Observa-se
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que ha uma reducdo do tempo do ambiente centralizado para o ambiente de dois e trés
servidores. Entretanto hd um aumento no tempo do ambiente com quatro servidores reais
quando comparadoa todos os outros ambientes.

Este comportamento se manteve estdvel para dez repeticdes deste testes,
sugerindo a conclusdo de que o aumento de nodos servidores reais, no ambiente de
cluster, pode levar a overhead de processamento, quando submetido ao mesmo nimero
de requisi¢des. Ou seja, apesar de otimizar o trafego de dados originados pelas
requisi¢cdes e transitados pelas interfaces de redes do ambiente, este fato resulta em um
tempo maior para a conclusdo do processamento da carga de trabalho. Sendo assim, para
a realizacdo da operacdo de insercao de um novo nodo servidor real, o administrador do
ambiente deve se preocupar com qual beneficio deseja-se obter, ou tempo de duracio, ou
otimizagdo da largura de banda.

Uma importante contribui¢do deste teste € mostrar que a escalabilidade deve ser
aliada a uma andlise profunda da carga de trabalho que a aplicagdo precisa executar, para

assim, definir o melhor momento para adi¢do de um novo nodo servidor real no cluster.

6.2.4 Teste 4 — Nova Carga paraAplica¢io Critica Critica

Os testes das baterias 1, 2 e 3 tiveram como objetivo o acesso a pagina principal
ou inicial da aplicacdo ADX. Esta pagina inicial, como mencionado anteriormente, nao
possui grande complexidade, custo de processamento e consumo de memoria primaria.
Devido a este fato, foi pesquisado, mediante analise da aplicagdo, qual a funcionalidade
teria maior custo de processamento.

Uma funcionalidade na aplicagio ADX, chamada gerador de relatorio de
descontos, que tem como objetivo relacionar o percentual de desconto do valor da
mensalidade para cada aluno matriculado em todas as unidades do instituto Doctum em
um unico relatorio, foi a selecionada. Esta funcionalidade realiza uma séria de consultas
MySQL nas bases de dados que resultam em uso excessivo de processador ¢ memoria. O
objetivo ¢ analisar se o balanceamento de carga resultara em ganho de desempenho
significativo, quando a funcionalidade executada realizar operagdes com a base de dados
que evidencia grandes indice de processamento.

A secdo 5.3.4.2 relaciona as possibilidades de configuragdes do sistema ADX.
Essas possibilidades sao:

1. Ambiente centralizado: aplcagdo e banco de dados no mesmo servidor;

2. cluster com armazenamento compartilhado (storage);
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3. cluster com armazenamento replicado eatualizagdo periodica.

O intuito desta bateria de testes ¢ a execucao da funcionalidade em questao em
ambientes computacionais com as trés possibilidades de configuragcdes do ADX para
observar o tempo de resposta, processamento, consumo de memoria e vazao de rede.

Nao foi possivel executar a funcionalidade de geragdo de descontos utilizando o
HTTPERF devido a caracteristicas particulares do codigo em questdo. Por isso, foi
utilizado o navegador /ynx, em modo terminal do console GNU/Linux, para evitar

utilizagao do recurso de cache.

a-) Ambiente centralizado

O primeiro teste realizado no ambiente centralizado teve como objetivo a
avaliacdo inicial do tempo que seria necessario para execucao da funcionalidade uma
unica vez. O tempo gasto para uma Unica execucdo foi em média vinte minutos e
dezessete segundos. Foi repetido dez vezes para constatagao deste valor, e nunca excedeu
21 minutos.

Como o tempo para execugdo da funcionalidade uma vez ¢ de vinte minutos,
aproximadamente, foi estabelecido o nimero de seis repeticdes para totalizar a execugdo
num periodo de no maximo duas horas. O interesse, desta defini¢do, foi poder manter as
mesmas condicdoes das outras baterias de testes, ou seja, submeter o ambiente
computacional avaliad a duas horas de execugao da aplicagdo ADX.

Para geracdo de registro de informagdes sobre o resultado das execugdes da
funcionalidade, foi criado um script de arquivo texto para armazenar o resultado para
cada repeticdo da execu¢do da rotina do ADX avaliada no ambiente centralizado. Seis
execugoes da funcionalidade foram iniciadas simultaneamente. A formatagdo dos dados
deste teste pode ser visualizada na Tabela 3 a seguir. O Anexo II apresenta os arquivos
scripts, separados por testes, gerados no momento das repeticdes da execucdo da

funcionalidade de geracao de relatérios de descontos do ADX.
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Tabela 2: Tempos de execugdo — Teste 4 (centralizado)

Testes Tempo em horas

1 1,964

2 1,950

3 1,931

4 1,941

5 1,944

6 1,927
Média 1,943

Pode-se observar, na Tabela 3, que a média do tempo de duragdo dos testes foi de
1,943 hs. Ou seja, para a execugdo das seis repeticdes da funcionalidade de geragdo de

relatério de descontos no ambiente centralizado, foram necessarias praticamente duas

horas.

A seguir sdo apresentados os registros de graficos de processador, memoria, rede

e consumo de consultas na base de dados MySQL para o ambiente centralizado durante o

periodo de duas horasexecutando as repeti¢des da funcionalidade do ADX.
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Figura 6.8 consumo de CPU, Teste 5, Centralizado
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Memory usage - by day
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Figura 6.9 Consumo de RAM, Teste 4, centralizado
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Figura 6.10 Consumo de Rede, Teste 4, centralizado
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MySQL queries - by day
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Figura 6.11 Consultas, Teste 4, centralizado

O consumo de processador ¢ memoria principal da bateria de teste 4, para o
ambiente centralizado, utilizaram praticamente todos os recursos disponivel, como pode
ser constatado nas Figuras 6.8 e 6.9, respectivamente. Na Figura 6.8, pode ser visto que
0% dos recursos do processador estdo disponiveis durante as duas horas de execugdo da
funcionalidade de geracao de relatorios de descontos. J& na Figura 6.9, pode-se verificar
que apenas 28,95 Mbytes dos 764 da memoria estdo ociosos. Ou seja, 96,22% dos
recursos da memoria RAM foram utilizados durante as duas horas de execugao.

O consumo de vazdo de rede, apresentado na Figura 6.10, mostra o
comportamento médio de 16,4 Kbytes/s para entrada e 0,908 Kbytes/s para saida de
dados durante as duas horas de execucgdo. Estes resultados serdo uteis quando
comparados com a vazdo de rede para o ambiente de cluster com banco de dados
compartilhado (storage) e replicado utilizando a nova carga de trabalho através da
funcionalidade de gerador de relatdrio de descontos da aplicacdo ADX.

A Figura 6.11 apresenta o comportamento de atividades de consultas (selects),
realizadas durante as duas horas de execucao da funcionalidade de geragdo de relatérios
de descontos do ADX no ambiente centralizado. Uma média de 632,42 consultas por
segundo foram realizadas durante a execucdo dos testes. Este valor sera comparado com

o ambiente de cluster com banco de dados compartilhad (storage) e replicado.
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b-) Cluster com armazenamento compartilhado (storage)

Neste tipo de configuragdo, apesar da aplicagio ADX estar implementada no
ambiente de cluster com trés nodos servidores reais, o banco de dados da aplicacio ADX
esta localizado em uma quarta maquina, chamada nodo de armazenamento compartilhado
(storage). Ou seja, os nodos servidores reais possuem instancias do ADX, mas toda e
qualquer operagcdo na base de dados ¢ realizada utilizando os recursos do nodo de
armazenamento compartilhado (storage). Esta configuragdo ¢ apresentadana Figura 5.1.

Para geragdo de registro de informagdes sobre o resultado das execugdes da
funcionalidade, foi criado um script de arquivo texto para armazenar o resultado para
cada repeticdo da execuc¢do da rotina do ADX avaliada no ambiente com banco de dados
configurado em maquina de armazenamento compartilhado (storage). Seis execucdes da
funcionalidade foram iniciadas simultaneamente. O IP 192.168.0.254 ¢ o endereco virtual
do ambiente de cluster. O funcionamento consiste na chegada das requisi¢des ao nodo
balanceador de carga, através do endereco virtual, e este distribui essas requisicoes para
os nodos servidores reais e para o nodo de armazenamento compartilhado (storage). A
formatagdo destes dados pode ser visualizadas na Tabela 4 a seguir. O Anexo III
apresenta os arquivos scripts, separados por testes, gerados no momento das repeticdes

da execucao da funcionalidade de geracao de relatérios de descontos do ADX.

Tabela 3: Tempos de execucao — Teste 4 (storage)

Testes Tempo em horas

1 1,619

2 1,680

3 1,611

4 1,616

5 1,615

6 1,615
Média 1,626

Comparando os dados de tempo de execugao dos testes da Tabela 3 (ambiente
centralizado) com os dados da Tabela 4 (ambiente de cluster com nodo storage),
podemos perceber que a média dos tempos de execugdo no ambiente sforage ¢ menor em
cerca de 16%. Ou seja, enquanto no ambiente centralizado a repeticdo de seis vezes da
execucdo da funcionalidade de geracdo de relatorio de desconto gasta 1,943 horas, no

ambiente de cluster com nodo storage este valor cai para 1,626 horas. Portanto, pode-se
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afirmar que a execucdo da bateria de testes 4 no ambiente de cluster com nodo storage
tem um desempenho melhor para a mesma demanda de trabalho no ambiente
centralizado.

Analisando o comportamento do ambiente, podemos constatar que este resultado
acontece devido aos nodos servidores reais executarem todo processamento logico da
funcionalidade que ndo se refere a operagdo de banco de dados. J4 o nodo storage ¢
responsavel por executar todas as operagdes de banco de dados, como consultas (select)
da funcionalidade de geragdo de relatério de descontos. Esta configuragdo permite uma
otimizag¢do dos recursos computacionais envolvidos o que provocou melhor desempenho
no que se refere a tempo de execucdo da funcionalidade. O monitoramento do
comportamento do balanceamento de carga constatou que cada nodo servidor real
executou exatamente duas requisigdes.

Este fato resultou em uso menor dos recursos de processador, memoria, vazao de
rede e operacdes na base de dados MySQL, devido a configuracdo do balanceamento da
carga no ambiente. A seguir sdo apresentadas os graficos que comprovam a otimizagao

dos recursos computacionas para o ambiente de cluster com storage.
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Figura 6.12 CPU do servidor 1, Teste 4, storage
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CPU usage - by day
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Figura 6.13 CPU do servidor 2, Teste 4, storage
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Oirg cur: @.81 Min: a. aa Avg: a.59 Max: 1.92
B softirg cur: a. 82 Mir: @. 81 Avg: 1.89 Max: 3.71
Last update: Thu Oct 23 08:50:04 2008

Figura 6.14 CPU do servidor3, Teste 4, storage
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CPU usage - by day
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Qua 12: 00 Qui 90: 08
O system Cur: @.15 Min: @a.12 Avig: 3. 66 Max: 10. 64
W user Cur: Q.14 Min: @a.12 Avig: 46,55 Max: 90.95
W nice Cur: Q.00 Min: 0.08 Ava: 0.08 Maix: 8. 00
W idle Cur: 99,72 Min: 0.08 Ava: 4533 Maix: 99. 74
W iowait Cur: Q.00 Min: 0.08 Ava: 0.18 Maix: 2.43
O irg Cur: Q.00 Min: 0.08 Ava: 1.52 Maix: 5. 00
W softirg Cur: Q.00 Min: 0.08 Ava: 2.77 Maix: 5.72

Last update: Thu Oct 23 08: 50: 94 2008

Figura 6.15 CPU do nodo storage, Teste 4, storage.

As Figuras 6.12, 6.13 e 6.14 apresentam o comportamento dos processadores dos
servidores reais durante o periodo de duas horas de teste. Pode-se observar que o
consumo dos recursos (user + system) foi pequeno. No processador do servidor 1, da
Figura 6.12 o consumo médio foi de 5,72% dos recursos. Para o processador do servidor
2, da Figura 6.13 o consumo médio foi de 5,68%. Para o processador do servidor real 3,
da Figura 6.14 o consumo médio foi de 5,85%. E para o processador do servidorstorage,
da Figura 6.15 o consumo médio foi de 50,21%. A somatdria dos recursos de
processador, utilizados no ambiente de cluster com armazenamento compartilhado, ¢ de
67,48%. Isto implica numa reducdo do uso dos recursos do processador em média de
31,1%, visto que o ambiente centralizado gagtou 98,58% dos recursos disponiveis.

A Figura 6.15 apresenta o comportamento da utilizacdo dos recursos do
processador do nodo storage. Ou seja, ¢ nesta maquina onde aconteceram todas as
operagdes MySQL da funcionalidade de geracao de relatorio de descontos da aplicagao
ADX. A funcionalidade em questao, como mencionado anteriormente, apresenta apenas a
operacdo de consulta (select) nas bases de dados da aplicacdo. Este fato evidenciou o
maior percentual de uso de processador entre os quatro servidores. Entretanto, ficou
menos tempo sendo utilizado durante o periodo de teste. Isto aconteceu devido a
distribuicdo da carga entre os nodos servidores reais € o nodo storage. Enquanto os nodos
servidores reais processavam as partes do cédigo que ndo necessitavam de operagdes na
base de dados, o processador do nodo storage ficou ocioso. Assim que os nodos
servidores reais comecaram a necessitar de resultados de operagdes MySQL, essas foram

direcionadas para o nodo stogare, e assim comegou o inicio das atividades no
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processador.

Pode-se comegar a visualizar, através do comportamento dos processadores, que o
motivo que levou a configuragdo do ambiente de cluster com nodo storage ter melhor
desempenho de tempo de resposta foi devido a uma melhor utilizagdao e otimizacao dos

recursos disponiveis para atender a demanda do teste.

Memory usage - by day

Joo M -
s02 M
508 M
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+~ 408 M
& >\-=
200 M
200 M
P —
laa M
L —
[¢]
Qua 12: 88 Qui G0: 06
O apps Cur: 53. 36M Min: 53. 30M Avg: 56, BEM Max: E7. 54M
B page_tables Cur: 623 53k Min: 576 G0k Awg: G004, @5k Max: &31.57k
W swap_cache Cur: 8. 00 Min: a. 00 Avag: a. a9 Maix: a. 80
W vmalloc_used Cur: 2.97TM Min: 2.97TM Avag: 2.97M Maix: 2.97M
H slab_cache Cur: 8.57M Min: 7.88M Awg: 8. 37TM Max: 8. BEM
O cache Cur: 531. 26M Min: 530. 51M Awg: G40, T3M Max: G54, O9M
W buffers Cur: 20. 5631 Min: 4. T3M Avg: 12. 98M Max: 20. 69M
H unused Cur: 24 T4M Min: 8. 05M Avg: 19, 99M Max: 21. 36M
H swap Cur: 64, 00k Min: 54. 0ok Avag: 54 aak Maix: 54. 0ak
E committed Cur: 153.91M Min: 157.29M Awg: 163.11M Max: 174.27M
B mapped Cur: 11. 21M Min: 11. 77M Avg: 11. 20M Max: 11.82M
B =sctive Cur: 344 21M Min: 343 TSM Awg: 361. 7TSM Max: 402, 52M
H inactive Cur: 359 &M Mim: 317.4EM Awg: 345, 44M Max: 359.08M
Last update: Thu Oct 23 0E:50: 05 2008
Figura 6.16 RAM do servidor 1, Teste 4, storage
Memory usage - by day
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Qua 12: 00 Qui 9008
O apps Cur: 53, 46M Min: 52, 93M Avg: S, 62M Max: &Y. 38M
M page_tables Cur: 599.592k Min: 576. 00k Avg: 605, 21k Max: 639. 21k
W swap_cache Cur: Q. 08 Min: Q. 08 Avg: 0. 08 Max: 0. 08
Wl vmalloc_used Cur: 2.89M Min: 2.89M Avg: 2. 89M Max: 2. 89M
W slab_cache Cur: 8.52M Min: 7.87TM Avg: 8. 36M Max: 8. 65M
O cache Cur: G32.00M Min: &31.21M Avg: E41.08M Max: G&4.46M
W buffers Cur: 20. 55M Min: 4. 59M Avg: 12. 94M Max: 20. 55M
W unused Cur: 24 20M Min: 2. 08M Avg: 19. 82M Max: 30, 94M
W swap Cur: 60, Bak Min: 60, Bak Avg: 60, Bak Max: 60, Bak
B committed Cur: 159.93M Min: 157.05M Avg: 183 1EM Max: 174.23M
W mapped Cur: 11.81M Min: 11.78M  Avag: 11.81M Max: 11.82M
W active Cur: 345, 84M Mir: 345.37M Avg: 363. 00M Max: 403, 99M
M inactive Cur: 358. 00M Mir: 315. 36M Avg: 345 46M Max: 358.00M

Last update: Thu Oct 23 08:50:05 2008

Figura 6.17 RAM do servidor 2, Teste 4, storage
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Memory usage - by day
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Last update: Thu Oct 23 08:50:05 2008

Figura 6.18 RAM do servidor 3, Teste 4, storage

Memory usage - by day
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Figura 6.19 RAM do servidor storage, Teste 4 storage.
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As Figuras 6.16, 6.17 e 6.18 se referem ao comportamento de consumo de
memoria principal dos nodos servidores reais. Pode-se observar que os recursos foram
consumidos quase que na totalidade para todos os nodos. Na memoéria do servidor 1, da
Figura 6.16, a quantidade de espago ocioso foi de 19,99 Mbytes, em média. No servidor
2, da Figura 6.17, foi de 19,82 Mbytes. E foi verificado, na Figura 6.18, que a parte
ociosa da memoria do servidor real 3 foi de 19,81 Mbytes. Como o tamanho da memoria
de todas as maquinas envolvidas no teste ¢ de 768 MBytes, pode-se concluir que em
média 80,16% dos recursos da memoria de cada nodo servidor real foram utilizados para
auxiliar no processamento da demanda de trabalho evidenciado pela execugao repetitiva
da funcionalidade de geracio de relatorio de desconto da aplicagdo ADX.

A Figura 6.19 apresenta o consumo dos recursos disponiveis do nodo storage
durante as duas horas de teste. Pode-se observar que a diferenca ¢ minima, os recursos
sao utilizados, também, quase que na totalidade. A parte ociosa ¢ de 9,19 MBytes, o que
representa 90,81% dos recursos disponiveis utilizados para atender a demanda de
operagdes MySQL oriundas dos servidores reais e pertinentes a funcionalidade de

geracdo de relatério de descontos da aplicacdo ADX.
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Tz 95.0 k
- g0.0 k
2 /4.0 k
. 480k
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Max Média Atual
Entrada: 11.2 kbyt/s (8.8%) 10.3 kbyt/s (8.0%) 10.2 kbyt/s (8.0%)
Saida: 5624.0 byt/s (4.4%) 5464.0 byt/s (4.3%) 5616.0 byt/s (4.4%)
Figura 6.20 Rede do servidor 1, Teste 4, storage
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Figura 6.21 Rede do servidor 2, Teste 4, storage
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Entrada: 11.2 kbyt/s (8.8%) 10.3 kbyt/s (8.0%) 10.2 kbyt/s (8.0%)
Saida: 5624.0 byt/s (4.4%)  5472.0 byt/s (4.3%)  5616.0 byt/s (4.4%)

Figura 6.22 Rede do servidor 3, Teste 4, storage
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Saida: 576.0 byt/s (0.5%) 544.0 byt/s (0.4%) 576.0 byt/s (0.5%)

Figura 6.23 Rede do nodor storage, Teste 4, storage

As Figuras 6.20, 6.21 e 6.22 sintetizam as informagdes de trafego de rede dos
nodos servidores reais 1, 2 e 3 respectivamente. O trafego teve um comportamento
estavel e permaneceu idéntico em todos os nodos servidores reais. O consumo de vazao
de rede mostra o comportamento de 10,3 Kbytes/s para entrada e 5464,0 Bytes/s para
saida de dados durante as duas horas de execu¢ao. Comparando o resultado do ambiente
de cluster com nodo storage com o ambiente centralizado, pode-se perceber que o
trafego no cluster com storage foi menor para cada nodo comparado a mdaquina
centralizada, mostrando assim, que esta ultima configuracdo contribuiu para o melhor
desempenho dos tempos de respostas.

A Figura 6.23 apresenta o consumo de rede da interface do servidor storage. O
trafego foi 6800.0 Bytes/s para entrada e 544,0 Bytes/s para saida de dados durante as
duas horas de execucdo. Pode-se perceber que o trafego diminui quando comparamos
com o comportamento dos nodos servidores reais. Isto acontece porque na interface do

nodo servidor storage trafega apenas as solicitagdes de operagoes MySQL. O trafego de
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saida ¢ ainda menor, pois o resultado da execucdo da funcionalidade de gerag¢do de
relatério de desconto da aplicacdo ADX cria um arquivo no disco local onde a aplicagdo
se encontra implantada, contendo a relagdo dos alunos que possuem desconto e qual ¢
esse percentual. Ou seja, o trafego de saida ¢ minimo.

O consumo de vazdo de rede, apresentado na Figura 6.10, mostra o
comportamento do ambiente centralizado em média de 16,4 Kbytes/s para entrada e
0,908 Kbytes/s para saida de dados. Ja o somatorio do trafego de dados do ambiente de
cluster com nodo storage apresenta em média 31,48 Kbytes/s para entrada e 2,184
Kbytes/s para saida de dados. Pode-se concluir que, quando se comparam esses dois
ambientes, o trafego, em média, ¢ menor no ambiente centralizado, tanto para entrada
quanto para saida de dados. Entretanto, quando se compara o trafego dos dados do
ambiente centralizado com o trafego dos servidores reais e sforage, individualmente, o
ambiente de cluster tem uma menor utilizagcao da largura de banda por interface de dados,

otimizando, assim, o uso das interfaces para futuras aloca¢desda largura de banda.

MySOL queries - by day

14k
T l2k
[+]
1 1.0k
n
™ 0.8k
i
J 0.6k
u
T 0.4k
0.2 k
8.2 »
Qua 12: 00 Qui 80: 08
O select Cur: o. o8 Min: a. 68 Avg: 419 32 Max: 1. 33k
W delete Cur: 0. 00 Min: 0. 80 Avig: 0. 00 Max: 0. 68
B update Cur: o. o8 Min: a. 68 Avg: 0. 00 Max: 0. 60
M insert Cur: 0. 00 Min: 0. 80 Avig: 0. 00 Max: 0. 68
B cache_hits Cur: o. o8 Min: a. 68 Avg: 0. 00 Max: 0. 60
O replace Cur: 0. 00 Min: 0. 80 Avig: 0. 00 Max: 0. 68
W total Cur: o. o8 Min: a. 68 Avg: 48, 64 Max: 1. 33k
Last update: Thu Oct 23 02:50: 04 2008

Figura 6.24 Consultas do servidor storage, Teste 4

A Figura 6.24 apresenta o comportamento de operagdes MySQL no servidor
storage. A taxa média foi de 419,22 consultas (selects) para atender a demanda de
execugdo dos testes. Comparando este valor com o valor de 632,42 consultas por
segundo, da Figura 5.23, percebe-se que houve uma redugdo do niimero médio de

consultas da ordem de 33%. Esta redugdo contribuiu para uma diminui¢do de
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processamento e consumo de recursos do processador, o que evidenciou melhor
desempenho da execuc¢do da bateria de testes 4 para o ambiente de cluster configurado

com nodo storage, quando comparadoao ambiente centralizado.

c-) Cluster com armazenamento replicado e atualizagao periodica

Uma outra possivel topologia para configuracdo do ambiente de cluster de alto
desempenho e alta disponibilidade ¢ arranjar a estrutura de tal forma que exista uma
instancia do banco de dados da aplicacio ADX em cada nodo servidor real. Ou seja,
eliminar o nodo storage, para que o processamento das operagdes MySQL aconteca nos
proprios servidores reais.

Este fato evidencia melhor otimizagao do armazenamento do banco de dados da
aplicacdo, pois este ndo estard mais posicionado em apenas um nodo. Dessa forma, nao
existira mais um ponto unico de falha para o banco de dados. Na verdade o banco estara
distribuido e replicado entre os nodos servidores reais. Um outro beneficio esperado ¢ a
diminui¢ao do trafego de dados no ambiente computacional. Esta topologia ¢ apresentada
na Figura 5.3.

Para geracdo de registro de informagdes sobre o resultado das execugdes da
funcionalidade, também foi criado um script de arquivo texto para armazenar o resultado
para cada repeticdo da execug¢do da rotina do ADX avaliada no ambiente com banco de
dados replicado no nodos servidores reais. Seis execugdes da funcionalidade foram
iniciadas, simultaneamente, através do comando lynx 192.168.0.254. O IP 192.168.0.254,
¢ o endereco virtual do ambiente de cluster. O funcionamento consiste na chegada das
requisi¢des ao nodo balanceador de carga e este distribuir essas requisi¢cdes para os nodos
servidores reais. A formatacdo destes dados podem ser visualizadas na Tabela 5 a seguir.
O Anexo IV apresenta os arquivos scripts, separados por testes, gerados no momento das

repetigdes da execucao da funcionalidade de geracdo de relatérios de descontos do ADX.
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Tabela 4: Tempos de execucao - Teste 4 (replicado)

Testes Tempo em horas

1 0,637

2 0,635

3 0,647

4 0,637

5 0,636

6 0,636
Média 0,638

Comparando os dados de tempo de execucdo dos testes da Tabela 3 (ambiente
centralizado), com os dados da Tabela 4 (ambiente de cluster com nodo storage) e com
os dados da Tabela 5 (ambiente de cluster com banco de dados do ADX replicado nos
nodos servidores reais), pode-se perceber que a média dos tempos de execucdo no
ambiente com banco de dados replicado ¢ menor. Ou seja, enquanto o ambiente
centralizado gastou 1,943 horas para a repeticdo de seis vezes da execucdo da
funcionalidade de geracdo de relatorio de desconto e o ambiente de cluster com nodo
storage gastou 1,626 horas em média, o ambiente de cluster com banco de dados
replicado gastou apenas 0,638 horas ou aproximadanente 38,173 minutcs.

Pode-se afirmar que a execugao da bateria de teste 4 no ambiente de cluster com
banco de dados replicado tem melhor desempenho, da ordem de 67,14%, que o ambiente
centralizado. Comparando com o ambiente de cluster com nodo storage, a melhoria de
desempenho ¢ da ordem de 60,76% para a mesma demanda de trabalho executada da
aplicacdo ADX.

Analisando o comportamento do ambiente, constata-se que este resultado
acontece devido aos nodos servidores reais executarem todo processamento logico da
funcionalidade, inclusive os que se referem a operagdes de banco de dados. Esta
configuragdo permite uma otimizacdo ainda maior dos recursos computacionais
envolvidos, quando comparada com a configuragdo do ambiente de cluster com nodo
storage, pois ha um balanceamento de carga também para as operagdes de banco de
dados. No caso da funcionalidade de geracdo de relatério de descontos da aplicacdo
ADX, as operacdes de consultas (selects) sao dividas também pelos nodos servidores
reais. Este fato provocou melhor desempenho no que se refere ao tempo de execucao da
funcionalidade, quando compara-se os trés ambientes.

O acompanhamento do comportamento do balanceamento de carga constatou que
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cada nodo servidor real executou exatamente duas requisi¢des, como no ambiente de
cluster com nodo storage. Entretanto os graficos, que vem logo em seguida, de operagao
de banco de dados, demonstram a divisao da carga de consultas (selects) também entre os

nodos servidores reais.

MySQL queries - by day
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=10}
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Seg 12: 00 Ter 00: 00
O select cur: 538. 29 Min: 473. 01 A 545, 51 Max: 238 52
W delete Cur: 3. 08 Min: 3. 08 Avg: @. 08 Max: @. 68
B update Cur: Q.08 Min: Q.08 Avg: Q.00 Max: Q.08
| insert cur: Q.00 Min: Q.08 Avg: Q.08 Max: Q. 08
W cache_hits Cur: Q. a8 Min: Q.08 Avg: Q. 08 Max: Q. oo
O replace Cur: 0. 08 Min: 0. 08 Avg: .08 Max: . o8
W totsl Cur: 9. 08 Min: 9. 08 Avg: 12.52 Max: 839 52
Last update: Tue Oct 21 11:20:05 2008
Figura 6.25 Consultas do servidor real 1, Teste 4
MySQL gqueries - by day
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Seg 12: 00 Ter 00 0@
O select Cur: 556. 75 Min: 525. 08 Avig: 649 53 Max: 845. 08
H delete Cur: .80 Min: 0. a8 Avg: @. 066 Max: 0,06
B update Cur: o. 80 Min: o. 60 Avg: 0. 86 Max: 0. 80
H insert Cur: .80 Min: 0. a8 Avg: @. 066 Max: 0,06
W cache_hits Cur: a. 00 Min: a. 00 Avyg: 0. 80 Max: 0. 080
O replace Cur: a. 00 Min: a. 00 Avyg: 0. 80 Max: 0. 080
W total cur: 0. a0 Min: 0. a8 Avig: 12. 50 Max: B845.08
Last update: Tue Oct 21 11:20:05 2008

Figura 6.26 Consultas servidor real 2, Teste 4
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MySOL queries - by day
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O select cur: 509, 74 Min: 4283 24 Awg: 542, 36 Max: 250, 85
W delete Cur: Q. 0Q Min: Q.08 Avg: 0.08 Max: 0. 08
W update Cur: Q. 00 Min: 0. 08 Avig: 0. 08 Max: 0. 08
W insert Cur: @. 8@ Min: 0. 09 Avg: a. 08 Max: a. 68
W cache hits Cur: Q. 00 Min: 0. 08 Avig: 0. 08 Max: 0. 08
O replace Cur: . 00 Mir: 0. 00 Avg: 0. 08 Max: 0. 08
W total Cur: Q. 00 Min: 0. 08 Avig: 12. 45 Max: 850.05
Last update: Tue Oct 21 11:20:085 2008

Figura 6.27 Consultas servidor real 3, Teste 4

Visualizando a Figura 6.11 (atividade de operacdes de consultas do ambiente
centralizado), a Figura 6.24 (atividade de operagdes de consultas do ambiente com nodo
storage) e comparando com as Figuras 6.25, 6.26 e 6.27 do ambiente de cluster com
banco de dados replicado, que apresenta as atividades de operagdes de consultas dos
nodos servidores reais 1, 2 e 3 respectivamente, pode-se concluir que € menor o nivel de
atividades de operagdes de consultas nos nodos servidores reais do ambiente de cluster
com banco de dados replicado.

Este fato acontece devido a distribuigdo da carga ser dividida igualmente entre os
nodos servidores reais € conseqiientemente, cada nodo servidor real executou apenas as
operagodes de consultas provenientes de duas requisi¢des de execugao da funcionalidade
de geracdo de relatorio de descontos da aplicagdo ADX, diferente do ambiente
centralizado e ambiente de cluster com nodo storage que executaram todas as operagdes
de consultas provenientes das seis execucdesda funcionalidade em uma mesma maquina.

Entretanto, o numero médio de consultas ndo difere drasticamente quando
comparamos os trés ambientes. Os nodos servidores reais apresentaram média de 645,86
consultas por segundo para execucdo de duas vezes da funcionalidade em questdo.
Enquanto o ambiente centralizado teve média de 632,42 ¢ o ambiente de cluster com
nodo storage teve média de 419,22 para executar a funcionalidade seis vezes. Este fato se
d4 devido as caracteristicas da logica aplicada ao cddigo da funcionalidade. O que
importa neste teste ¢ que ficou comprovado que através da distribuicao da carga, tanto da
logica basica da aplicacdo quanto da logica de operagdes com banco de dados, tem-se

desempenho melhor de uma aplicacdo que exige alto nivel de desempenho quando
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compara-se com ambientes centralizados.
Observe a seguir o comportamento dos processadores, memdarias e vazao de rede.
Todos estes recursos foram utilizados de forma otimizada, o que resultou no menor tempo

de resposta verificado na Tabela 5.
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Figura 6.28 CPU do servidor real 1, Teste 4
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Figura 6.29 CPU do servidor real 2, Teste 4
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CPU usage - by day
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Figura 6.30 CPU do servidor real 3, Teste 4

A partir das Figuras 6.28, 6.29 e 6.30 dos nodos servidores reais do ambiente de
cluster com banco de dados replicado, pode-se constatar que apesar da atividade de
utilizagdo dos recursos do processador ser intensa, em média 97,83% do recursos para os
trés servidores reais, a carga de trabalho ¢ dividida entre os trés servidores, o que resulta
em menor tempo de ocupagdo dos recursos e conseqlientemente resultando em tempo de

resposta menor ou melhor desempenho quando comparado com os outros ambientes.
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Figura 6.31 RAM doservidor real 1, Teste 4
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Memory usage - by day
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Figura 6.32 RAM doservidor real 2, Teste 4
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Figura 6.33 RAM doservidor real 3, Teste 4

As Figuras 6.31, 6.32 e 6.33 apresentam a utilizagdo dos recursos de memoria
principal dos nodos servidores reais do ambiente de cluster com banco de dados

replicado. O servidor real 1 usou em média, para a demanda da aplicagdo ADX, 67,58
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Mbytes, o servidor real 2 usou 72,74 Mbytes e o servidor real 3 utilizou 65,97 Mybtes,
resultando assim numa média de 68,76 Mbytes. Este valor ¢ maior que o do ambiente de
cluster com banco de dados compartilhado, que em média foi 55,93 Mbytes para todos os
servidores, inclusive o de banco de dados. Este fato ocorreu devido a estrutura do cluster
com banco de dados replicado permitir que os nodos servidores reais executem toda a
logica da aplicacdo ADX, incluindo as de operagdes com o banco de dados.

O gasto de memoria para a demanda da aplicagdo ADX no ambiente centralizado
foi de 84,74 Mbytes, um pouco maior que no ambiente de banco de dados replicado. Isso
se justifica pois ndo existe nenhum tipo de redundancia fisica de memoria para

compartilhar a alocagdo dos recursos demandada pela aplicacao.
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Figura 6.34 Rede do servidor real 1, Teste 4
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Figura 6.35 Rede do servidor real 2, Teste 4
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Figura 6.36 Rede do servidor real 3, Teste 4

J& as Figuras 6.34, 6.35 e 6.36 apresentam a utilizagao da largura de banda dos
nodos servidores reais do ambiente de cluster com banco de dados replicado. A taxa de
entrada de dados foi de 35,4 Kbytes/s e de 0 Kbytes/s para a saida de dados do nodo
servidor real 1. Para o nodo servidor real 2 a taxa de entrada foi de 33,7 Kbytes/s e de 0
Kbytes/s para a saida de dados. O nodo servidor real 3 apresentou taxa de 35,2 Kbytes/s
e de 0 Kbytes/s para a saida.

Pode-se observar que a utilizagdo da largura de banda, através do trafego de
entrada e saida de dados, ¢ menor e num periodo reduzido de tempo, quando compara-se
as taxas relacionadas no monitoramento do ambiente centralizado e ambiente de cluster
com nodo storage. Um fato interessante neste teste € que os trés nodos servidores reais
apresentaram uma taxa de 0 Kbytes/s para saida de dados pelas interfaces de rede. Isto
aconteceu devido a caracteristica da aplicagdo, que define que o resultado da operacao da
funcionalidade de geragdo de relatdrio de desconto deve ficar armazenado no disco onde
se encontra a implantac¢do da aplicagdo ADX, que neste caso esta nos proprios servidores

reais.

6.2.5 Teste S — Alta Disponibilidade para o Balanceador

A quinta bateria de teste deste estudo de caso consiste na demonstragao da alta
disponibilidade do ambiente de computacao com cluster através da redundancia do nodo
servidor balanceador de carga apresentada na arquitetura do capitulo 4. Pretende-se
comprovar que através de técnicas de checagens periddicas de estados de servigos e
recursos por meio de temporizadores, assim como proposto na solucdo adotada, ¢

possivel obter um ambiente altamentedisponivel.
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A principal defini¢do para este teste foi a simulagdo da falha. Optamos por
realizar um tipo de falha critica, do tipo fisica, na qual nao ha possibilidades do sistema
voltar imediatamente ou sem interven¢do humana. A falha definida foi a da perda total de
funcionamento da interface de rede do nodo servidor balanceador de carga principal. Foi
simulado um erro fisico, como a perda de energia, simplesmente desligando a interface
de rede do nodo balanceador de carga principal no momento de atendimento das
requisi¢des enviadas a aplicagao ADX. O objetivo desta acao ¢ analisar o comportamento
do sistema computacional medianteuma falha grave e desenvolver comentarios.

Uma questdo importante sobre a ferramenta de benchmark HTTPERF utilizada
nesta bateria de testes se refere as respostas das requisicdes. O HTTPERF simula uma
situacdo ideal de uma rede de comunicagdo de dados, onde o timeout para as respostas

dos pedidos de requisi¢des ¢ sempre do tamanho méaximo, de tal forma que todas
as requisi¢oes obtenham suas respostas, também chamadas de acks.

Para este teste, utilizamos o HTTPERF com as configura¢des padrdes, ou seja,
com o tamanho de timeout ideal para esperar por todas as respostas das requisi¢des. O
resultado encontrado foi que, para todas as dez repeticdes do teste de mil requisi¢des,
nenhuma requisi¢do era perdida. Esse mesmo teste foi repetido inumeras vezes, € em
apenas um teste houve uma perda, deixando de atender a apenas uma solicitacdo da
aplicagdo.

O retorno da execugdo do HTTPERF demonstrou que as mil requisi¢des enviadas
a aplicagdo critica foram respondidas, mesmo com a presenca de uma falha grave.
Entretanto o tempo de resposta para a conclusdo de todas as requisigdes foi alto. Foram
gastos em média 21,875 s para finalizar cada teste. Se compararmos este tempo com uma
execucao tipica, percebemos que ¢ extremamente alto, pois, um tempo médio de duracao
de teste para mil requisi¢des foi encontrado na ordemde 0.801 s.

O tempo de duracdo de teste foi alto devido a agdo de troca de servidores. Assim
que o heartbeat detectou que havia uma falha no nodo servidor balanceador de carga
principal, as agdes para substituir o nodo principal, em estado de falha, pelo nodo
backup, comecaram. A consequéncia deste fato foi um tempo de duracdo de teste maior,
pois a ferramenta HTTPERF foi obrigada a esperar pelas respostas das mil requisi¢cdes
enviadas a aplicacao ADX.

O nodo servidor balanceador de carga principal conseguiu distribuir para os nodos
servidores reais, em média, 384 requisicdes at¢ o momento da falha. A partir deste
momento inicia-se o processo de transi¢do do comandodo balanceamento dacarga para o

nodo backup.
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O nodo balanceador de carga backup distribuiu, em média, as outras 616
requisicdes que o servidor principal ndo conseguiu atender devido a falha. Este fato,
comprova que o ambiente atinge o objetivo de garantir maior disponibilidade para
aplicacao ADX.

Entretanto, em uma situagdo real de rede, para este tipo de situacao, de receber
uma rajada de mil requisi¢des de uma sO6 vez, erros podem acontecer, durante o
procedimento de failover apresentado. Devido ao timeout, podemos ter um tempo de
execucdo grande e perder algumas requisi¢oes devido a descartes de pacotes para
desalojamento de recursosem consequéncia de ter excedido o timeout.

Devido a esta situacdo, foi desenvolvido o mesmo teste simulando o timeout
maximo de uma rede local, que gira em torno de 0,5 s [BRADEN 1992]. Ou seja, com
esta defini¢do, o HTTPERF esperara as respostas para os pedidos enviados no maximo
0,5 s, simulando assim situagdes reais de rede.

O resultado do monitoramento da execu¢do do HTTPERF apresenta que foi gasto
um tempo de 34.136 s para atender as mil requisicdes destinadas a aplicacado ADX.
Destas, 932 tiveram respostas, ou seja, foram atendidas. Um total de 68 requisi¢des
foram perdidas devido a falha que aconteceu com o nodo servidor balanceador de carga
principal.

Pode-se observar que o tempo de duracao de teste foi maior que o da situacao
anterior que ndo configurava tempo de timeout. Este fato foi crucial para que
acontecessem os descartes de pacotes das requisi¢des que extrapolaram o tempo de
espera.

O nodo servidor balanceador de carga principal conseguiu distribuir 155
requisicdes para os nodos servidores reais até o momento da falha. A partir deste
momento inicia-se o processo de transicdo do comando do balanceamento da carga para
o nodo backup.

O ambiente de cluster modelado a partir da arquitetura conseguiu atender a 778
requisi¢oes destinadas a aplicagdo ADX através do nodo balanceador de carga backup.
Esta bateria de teste foi repetida dez vezes. E todos os testes apresentaram o mesmo
comportamento. A seguir ¢ apresentada a Tabela 6 que exibe os dados de tempo de
duragdo de teste, o nimero de requisicoes efetuadas, o numero de requisi¢des atendidas e
um calculo de média e percentuais para andlises do comportamento de disponibilidade da

arquitetura.
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Tabela 5: Testes de disponibilidade para o balanceador

Testes Respostas | % perda | Tempo de Exec. (s)
1 932 6,8 34,136
2 935 6,4 32,669
3 933 6,7 33,413
4 932 6,8 34,789
5 935 6,5 32,299
6 933 6,7 34,299
7 933 6,7 34,306
8 936 6,4 32,821
9 934 6,6 33,814
10 934 6,6 33,809

Médias 933,7 6,63 33,736

A Tabela 6 apresenta os principais dados das dez repeticdes do teste de
disponibilidade para o esquema de balanceamento de carga. Pode-se observar que a
média de perda dos teste foi de 6,63%. Ou seja, mesmo diante de uma falha, o ambiente
computacional conseguiu atender em média 93,37% das requisi¢des enviadas a aplicacao
ADX configuradano cluster de alto desempenho e alta disponibilidade.

Outros testes, com a mesma finalidade, foram desenvolvidos com numero de
requisi¢des maiores. Entretanto, o que conseguimos observar ¢ que o percentual de perda
continuava proximo a 6,63%.

A conclusdo principal que pode-se retirar da bateria de testes 5 ¢ que mesmo
mediante uma falha grave do nodo servidor balanceador de carga ¢ possivel dar
continuidade no atendimento a demanda de requisicdes a aplicagdo critica, atendendo

assim ao objetivo de alta disponibilidade definido neste trabalho.

6.2.6 Teste 6 — Alta Disponibilidade para os servidores reais

O desenvolvimento deste Ultimo teste também teve como objetivo demonstrar a alta
disponibilidade da aplicagdo ADX. Entretanto, o que ¢ avaliado neste teste ¢ o
comportamento do ambiente computacional quando acontece uma falha com um dos
nodos servidores reais. Este teste consiste em comprovar que a arquitetura de cluster

reuni as técnicas de desempenho e disponibilidade para constru¢do de um ambiente
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computacional robusto, aproveitando ao maximo a redundincia dos equipamentos
envolvidos.

A estrutura original da metodologia adotada para constru¢do do cluster teve a
defini¢do de trés nodos servidores reais para a realizacao do processamento da demanda
de requisicdes destinadas a aplicacdo ADX. O interesse foi comprovar que mesmo com a
perda de um dos trés nodos servidores reais o ambiente computacional nao deixaria de
funcionar e ainda tentaria atender a demanda de requisicdes destinadas a aplica¢dao
critica.

Uma outra defini¢do para a concretizagdo do teste em questdo foi determinar que
no momento que o ambiente computacional recebe a rajada de mil requisi¢cdes, o nodo
servidor real 1 do cluster teria a perda de funcionamento da interface de rede, simulando,
assim um erro fisico. Este teste também simulou a situag¢do real de rede com timeout
definido em 0,5 s para a ferramenta HTTPERF.

O resultado da execucao do HTTPERF apresentou um gasto de tempo de 15.840 s
para atender as mil requisi¢des destinadas a aplicagdo ADX. Destas, 997 tiveram
respostas, ou seja foram atendidas, sendo apenas 3 requisi¢des perdidas devido a falha
que aconteceu com o nodo servidor real 1.

Pode-se observar que o tempo de duragdo do teste foi maior que o de situagdes
anteriores, onde ndo havia falhas no ambiente, que em média foram 0.801 s. Entretanto,
quando comparamos este tempo de duragcdo com o teste 5, de 34.136 s, onde a falha esta
no nodo servidor balanceador de carga principal e ndo no nodo servidor real 1, percebe-se
que o valor ¢ praticamente a metade, pois na falha do nodo servidor balanceador de carga
principal ha um tempo maior de processamento para transferir o comando da distribuicao
da carga para o nodo servidor balanceador de carga backup.

Através do comportamento do cluster, foi possivel perceber que o nodo servidor
real 1 atendeu 176 requisi¢des antes da sua parada. Os outros dois nodos servidores
reais 1 e 2 atenderam 413 e 411 respectivamente, totalizando assim as mil requisigdes
destinadas a aplicagdo ADX. De acordo com o resultado do HTTPERF sabemos que trés
dessas requisi¢des nao foram atendidas.

A conclusdo que pode-se ter deste teste se refere principalmente a constatagao da
robustez do ambiente. Ou seja, mesmo diante da perda de um nodo servidor real que
auxilia no processamento da carga de trabalho, a aplicagdo ndo para de funcionar. Houve
uma perda, devido ao descarte de trés requisi¢cdes, entretanto, a aplicacdo ndo parou de
funcionar e o sistema ainda atendeu 997 requiscoes.

Este teste foi repetido dez vezes. A seguir ¢ apresentada a Tabela 7 que mostra os
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dados de tempo de duracdo de teste, o nimero de requisi¢des efetuadas, o nimero de
requisicdes atendidas e um calculo de média e percentuais para analises do

comportamento de disponibilidade da arquitetura.

Tabela 6: Testes de disponibilidade para os nodos reais

Testes Respostas % perda | Tempo de Exec. (s)
1 977 2,3 15,840
2 977 23 15,822
3 977 2,3 15,823
4 977 23 15,826
5 977 2,3 15,813
6 977 23 15,830
7 977 2,3 15,808
8 977 2,3 15,821
9 977 2,3 15,852
10 977 2,3 15,818

Médias 977 2,3 15,825

A Tabela 6 apresenta os principais dados das dez repetigdes do teste de
disponibilidade do ambiente computacional com foco nos nodos servidores reais. Pode-se
observar que a média de perda dos teste foi de 2,3 %. Ou seja, mesmo diante de uma
falha, neste caso a perda de um dos nodos servidores reais, o ambiente computacional
conseguiu atender em média 97,7% das requisi¢des enviadas a aplicagio ADX
configurada no cluster de alto desempenho e alta disponibilidade.

Um outro aspecto importante deste teste € a perda de desempenho devido a perda
do nodo servidor real 1. Na andlise do registro de comportamento do servidor
balanceador de carga, percebe-se que os nodos servidores reais 2 e 3 executaram mais
requisi¢des devido a falha no servidor real 1. Para comprovar a perda de desempenho, o
teste foi executado novamente com o cluster configurado apenas com dois nodos
servidores reais. As defini¢des foram as mesmas: rajada de mil requisi¢des por minuto,
por duas horas, totalizando 120.000 requisicdes. O objetivo foi analisar o
comportamento do processador, memdria principal e vazdo de rede e comparar com o
cluster original com trés nodos.

Tanto o processador quanto a memoria principal tiveram um comportamento
semelhante ao ambiente de cluster com trés nodos servidores reais. Ou seja, devido a

caracteristicas da aplicagcdo o consumo foi minimo e se manteve praticamente idéntico. O
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nodo servidor real 2 apresentou um consumo de 0,65% dos recursos do processador e o
nodo servidor real 3 foi de 0,67% como mostram as Figuras 6.37 e 6.38 respectivamente.
Comparando estes resultados com o resultado do cluster com trés nodos servidores reais,
pode-se constatar um leve aumento, pois, como apresentado na Figura 6.4, os

processadores alcancaran média de 0,56% de consumo dos recursos do computador
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Figura 6.37 CPU do servidor real 2, Teste 6
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Figura 6.38 CPU do servidor real 3, Teste 6
Quando compara-se o consumo de memoria principal dos dois ambientes, cluster
com dois nodos servidores reais e cluster com trés nodos, constata-se que no ambiente
com dois nodos o consumo dos recursos foi maior. Este fato se deu porque os dois nodos
precisaram absorver as requisi¢des enviadas para o nodo servidor real 1 com falha, o que
evidenciou o crescimento do niimero de requisi¢des em cada nodo e conseqilientemente

maior alocamento derecursos de memoria principal .
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A Figura 6.39 apresenta o consumo de memoria para o nodo servidor real 2 e a

Figura 6.40 o consumo do nodo servidor real 3.
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Figura 6.39 RAM do servidor real 2, Teste 6

Elas mostram que as memorias dos nodos servidores reais 1 e 2 ficaram ociosas
em 508,7 MBytes. Isto significa dizer que foram consumidos 33,76% dos recursos
disponiveis da memoria principal pelos dois nodos servidores reais.

O percentual de utilizagdo de consumo de memoria no cluster com trés nodos
servidores reais ndo excedeu a 21,14% como pode ser observado na Figura 6.5. Estes
dados comprovam que o consumo da memoria principal foi maior no teste com apenas
dois nodos servidores reais. Além disso, pode-se perceber que o tempo ocupado dos

recursos de memoria primaria € maior no cluster com dois nodos servidores reais.
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Figura 6.40 RAM doservidor real 3, Teste 6

Quanto a vazdo de rede, fica claro que o numero de dados trafegados pelas
interfaces de redes dos dois nodos servidores reais aumentou, quando comparamos com o
cluster com trés nodos servidores reais. A Figura 6.41 apresenta que o nodo servidor real
2 obteve taxas de 36,2 Kbytes de dados de entrada e 54,3 Kbytes de dados de saida
trafegados por sua interface. A Figura 6.42 mostra que o nodo servidor real 3 obteve
taxas de 36,1 Kbytes para entrada e 54,2 Kbytes para a saida.

No cluster com trés nodos servidores reais pode-se verificar que o maximo de
dados trafegado pelas interfaces de rede foram 27,5 Kbytes para entrada e 40,0 Kbytes
para saida, como pode ser visto na Figura 6.6. A comparagdo destes dados comprova o
aumento do trafego de dados no cluster com dois nodos servidores reais, o que evidencia
que a perda do nodo servidor real 1 resultou em perda de desempenho dos trés recursos

analisados no que se refere a vazao de rede.
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Pode-se concluir que diante da falha de um dos nodos servidores reais, a
aplicacdo ADX continuou oferecendo respostas as requisi¢des, porém com a perda de
desempenho devido a auséncia de um dos nodos de processamento da carga enviada a
aplicacao ADX. Entretanto para este caso, a diferenca ndo foi grande. Enquanto o tempo
de duragdo de um teste de mil requisi¢cdes no cluster com trés nodos foi em média 0,77 s,

o tempo de mil requisi¢des no cluster com dois nodos gastava em média 0,80 s.

104



7. CONSIDERACOES FINAIS

De acordo com a contextualizagdo tedrica deste trabalho pode-se concluir que sistemas
computacionais que executam aplicagdes criticas necessitam da combinagdo das
capacidades de disponibilidade, escalabilidade, desempenho e gerenciabilidade.

Um dos objetivos deste trabalho foi inserir todas estas capacidades na arquitetura
de cluster de alto desempenho e alta disponibilidade apresentada, no intuito de
comprovar que a realizacdo de planos estratégicos para melhoria de desempenho de
aplicagdes que rodam em circunstancias criticas € possivel, viavel e necessario.

Profissionais da computag@o devem encarar seriamente os problemas ocasionados
por falhas ndo tratadas nos sistemas informatizados. Tolerancia a falhas compreende
muitas das técnicas que permitem aumentar a qualidade de sistemas de computagao.
Apesar da tolerancia a falhas ndo garantir comportamento correto na presenga de todo e
qualquer tipo de erro e apesar das técnicas empregadas envolverem algum grau de
redundancia e, portanto, tornarem os sistemas maiores € mais caros, ela permite alcancar

a confiabilidade e a disponibilidade desejadas para os sistemas computadorizados.

7.1 Conclusoes e Contribuicoes

Através dos testes realizados no estudo de caso apresentado foi possivel constatar
que a estrutura utilizada de clusters de alta disponibilidade e alto desempenho
possibilitou melhor desempenho, no que se refere a otimizagdo dos recursos
computacionais envolvidos, escalabilidade e alta disponibilidade. A solucdo apresentada
melhorou o tempo de resposta das tarefas da aplicagdo critica em relagdo aos modelos
tradicionais centralizados. Além disso possibilitaram também:

e analisar os parametros gerais da aplicagdo critica, afim de compreender a
influéncia que possuem no sistema global;

e visualizar e compreender o funcionamento do mecanismo de balanceamento de
carga, que teve como objetivo distribuir de maneira eficiente e equilibrada as
tarefas de processamento entre os processadores que o sistema computacional
possuia;

e utilizar softwares de geréncia de redes e sistemas computacionais para realizar
medidas de desempenho, tais como:

e avaliar o ganho no tempo de resposta comparado com a execuc¢dao em

sistemas computacionais criticos funcionando em modelos tradicionais;
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e avaliar a disponibilidade do sistema de computacdo e sua tolerancia a
falhas mediante a problemas criticos, como a perda de um processador ou
interface de rede.

A principal contribuigdo deste trabalho para a area de geréncia de redes e servigos
¢ a constatacdo de que € possivel e totalmente vidvel o desenvolvimento de um ambiente
profissional e robusto utilizando mecanismos de gerenciamento de servigos de sistemas
computacionais criticos, através da filosofia de sistemas livres e de codigo fonte aberto,
tais como,GNU/Linux, Linux Virtual Server Project e Heartbeat. A solugdo apresentada
neste trabalho evidencia custo financeiro zero com sistemas de softwares para
implantacdo de todo o ambiente. Ou seja, ¢ uma alternativa eficiente e barata, para

clusters de computagdo de alto desempenho e de alta disponibilidade.

7.2 Trabalhos Futuros

Em sintese, este trabalho apresentou uma forma de utilizar clusters de computacdo como
infraestrutura para aplicagdes criticas no intuito de melhorar desempenho e
disponibilidade de dados e demais recursos envolvidos no ambiente. O carater
experimental possibilitou constatar na pratica a eficiéncia da proposta. Dentro desta linha,
visualiza-se outras ac¢des e possibilidades para enriquecer o presente trabalho. As

principais agdes sao:

e Alterar politica de escalonamento do LVS: a politica de escalonamento utilizado
foi a Round-Robin, devido ao custo de implantacdo. Esta se limita a criar uma
espera circular para as requisicdes que chegam ao nodo balanceador de carga,
através do endereco virtual do cluster. Uma possibilidade de um resultado
significativo ¢ o teste de outras politicas de balanceamento de carga ¢ a
comparagdo dos resultados;

e Propor modificagdes em politicas de escalonamento do LVS: como LVS ¢ um
projeto livre, de codigo fonte aberto indica-se verificar o funcionamento das
politicas de escalonamento e propor melhorias;

e Propor novas politicas de escalonamento para o LVS: o objetivo para esta a¢do ou
possibilidade seria analisar o funcionamento e a implementag@o do LVS e propor
novas politicas de escalonamento de tarefas. Entretanto, considera-se que o

objetivo deva ser bem especifico, pois existem varias politicas de escalonamento

classicas ja implementadaspara o LVS;
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e Alterar aplicagdo critica: como boa parte do desenvolvimento de novas aplica¢des
estdo sendo concentradas no ambiente da Internet, este trabalho analisou um
sistema de informagdo que utiliza o protocolo HTTP para executar suas
funcionalidades. Uma outra possibilidade de trabalho futuro seria utilizar a
mesma estrutura apresentada, juntando HA e HP, para analisar outro tipo de
aplicagdo, como por exemplo, sistemas legados executado em rede via socket de
comunicacao de dados;

e Utilizar hardware com diferentes desempenho: neste trabalho, todos os hardwares
utilizados foram de mesma arquitetura de computadores e mesma configuragao.
Seria interessante colocar equipamentos de diferentes configuragdes para analisar
o comportamento nas mesnas circunstancias analisadas;

e Utilizar outros sistemas de clusters que se adaptem a estrutura proposta neste
trabalho: o LVS foi utilizado neste trabalho devido a licenga livre e a adaptacao
completa a estrutura proposta de HA e HP. Um experimento interessante para a
estrutura proposta seria procurar por outro sistema de computacao de cluster,
livre ou proprietario, que se encaixa nas diretrizes da proposta. O objetivo seria
desenvolver os mesmos teste realizados neste trabalho para comparar o

desempenho dos sistemas de clusters.
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ANEXO I - Detalhes daimplementacio do cluster

Instalacao e configuraciao doservidor responsavel pelo balanceamento de carga

Pacote Ipvsadm: ¢ usado para criar, manter e inspecionar o servidor virtual, através da
tabela do kernel GNU/Linux onde se encontra a lista dos direcionamentos. Com os
repositorios oficiais da distribui¢do escolhida para o estudo de caso, basta em um

terminal do sistema com privilégios de super usuério inserir o seguirte comando:

# apt-get install ipvsadm

Pacote Ultramonkey: implementa os servidores virtuais com GNU/Linux. O
procedimento para instalacdo também ¢ simples. Com o repositorio oficial do projeto
ultramonkey, HTTP:/www.ultramonkey.org/download/3/ selecionado, basta em um

terminal do sistema com privilégios de super usuario inserir o seguirte comando:

#apt-get install ultramonkey

Este procedimento ird instalar o Linux Virtual Server com a técnica roteamento
direto pronto para configuracao. Outros programas que sao instalados e prontos para
configurag¢do de acordo com arquitetura do capitulo 4 sdo o heartbeat € o ldirector com
discutido na se¢do de desenvolvimento.

O primeiro passo ¢ habilitar o parametro do kernel chamado Packet Forwarding no nodo
balanceardor de carga. Isto ¢ necessario para que o ambiente seja capaz de rotear o
trafego para os nodos servidores reais. Para realizacdo desta tarefa € necessario alterar a

seguinte linha no arquivo /etdsysctl.conf para:

# Enables packet forwardingnet.ipv4.ip _forward = 1

Em seguida, ¢ necessario realizar a configuracdo do heartbeat Os arquivos
listados abaixo encontram-se no diretério de configuragdo do heartbeat (/etc/ha.d/). Estes
arquivos devem ser idénticos em ambos os nodos balanceadores de carga, primario e
secundario (backup).

O arquivo ha.cf é responsavel por enumerar os nodos do cluster, a topologia do
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mesmo e a configuragdo das funcionalidades que sdo ativadas. A seguir ¢ apresentada

uma seqiiéncia do arquivo, comas principais configuracdes comentadas:

e # /etc/ha.d/ha.cf: linha indicativa do caminho do arquivq,

e logfacility local0: utiliza mensagens para exploragao de LOGs. A diretiva local0 ¢
utilizada nos sistemas GNU/Linux;

e bcast eth(: a diretiva ou varidvel bcast € utilizada para configurar as interfaces de
rede;

e mcast eth0 225.0.0.1 694 1 0: configura o caminho de comunica¢do multcast
indicado;

e auto failback on: determina que, quando o nodo priméario voltar com 100% de
operacionalidade, ele assumird novamente o comando do ambiente
computacional;

e node IbO1: define o nome do nodo balanceador de carga primario. Observagao:
este nome deve ser exatamente a saida do comando uname -n do balanceador de
carga primario;

e node Ib02: define o nome do nodo balanceador de carga secundario. Observacao:
este nome deve ser exatamente a saida do comando uname -n do balanceador de
carga secundario;

e respawn hacluster /ust/lib/heartbeat/ipfail: especifica um programa para ser
acompanhado durante sua execu¢do. Caso este programa tenha outra saida que o
codigo 100, o programa sera automaticamente reiniciado. O programa ipfail
indicado na linha de configuracao tenta prover deteccao de falhas de rede, e entao
reage, direcionando o cluster para os recursos de failover quando necessario. Para
isso, o ipfail usa a mensagem ICMP através de ping ou grupos de pings. Desde
que ambos os nodos possam se comunicar entre si, o ipfail pode detectar com
confiabilidade quando umdos seus nodos tem se tornado instavel, e compensa;

e apiauth ipfail gid=haclient uid=hacluster: ¢ uma diretiva de autorizacdo.
Especifica quais usudrios ou grupos de usudrios tém permissdo de utilizar o
programa ipfail. Neste caso apenas usudrios de sistema do cluster podem ter

ace€sso ao programa.

Um outro arquivo utilizado para implementar o heartbeat ¢ o haresources. Ele ¢
responsavel por especificar os servicos do cluster e quem sdo os proprietarios dos

recursos envolvidos no cluster. A seguir ¢ apresentada uma seqiiéncia do arquivo, com as
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principais configuragdes conmentadas:

e # /etc/ha.d/haresources linha indicativa do caminho do arquiwo;

e [b01: nome do nodo balanceador de carga primario. Saida do comando uname -n
do nodo balanceadorde carga primario;

e ldirectord::ldirectord.cf: ativa o daemon para monitorar ¢ administrar os
servidores virtuais para balanceamento de carga do cluster de acordo com a
arquitetura do capitulo 4 configurada no arquivo ldirectord.cf;

e L[VSSyncDaemonSwap::master: diretiva utilizada para indicar o processo de
failback. Ou seja, ativar o nodo primario com balanceador de carga do cluster
novamente, assim que o mesmo estiver 100% operacional;

e Ipaddr2::192.168.0.254/24/eth0/192.168.0.255: diretiva utilizada para configurar
servicos de rede. O endereco escolhido para ser o IP virtual € 192.168.0.254. Ou
seja, todos os nodos dos servidores reais serdo identificado por este IP, dando a

impressao de uma Ginica maquina;

O arquivo authkeys também faz parte dos arquivos importantes para
implementagdo do heartbeat. Ele contém as informagdes do heartbeat usadas para
autenticar os membros do cluster. A seguir ¢ apresentada uma seqiiéncia do arquivo, com

as principais configuragdes comentadas:

e # /etc/ha.d/authkeys : linha indicativa do caminho do arquivo;

e auth 3: indica o uso do niumero de chave 3 para a assinatura dos pacotes. Trara-se
de um valor padrdo para as configuragdes basicas de heartbeat,

e 3 md5 somerandomstring md5 ¢ o método de assinatura da chave e
somerandomstring ¢ a chave secreta compartilhada, para utilizagdo nas
assinaturas dos pacotes. Esta chave foi a padrdo do arquivo instalado. Deve ser a

mesma nos nodos primario e secundario.

Por fim, mas nao menos importante, o arquivo ldirectord.cf fecha a lista dos
principais arquivos de configuragdes do LVS utilizando o projeto Ultramonkey. O
objetivo deste arquivo ¢ a declaragdo das principais diretivas de configuragdo da
arquitetura do capitulo 4. Na verdade o ldiretord, ¢ um daemon escrito por Jacob Rief
[KOPPER 2008] que tem como fungdo monitorar os servigos dos servidores reais,

realizando requisi¢des e verificagdes de mensagens esperadas pelo servidor virtual. Para
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servidores HTTP, como o estudo de caso em questdo, ¢ realizada uma requisi¢do de URL
conhecido e verifica se a resposta contém uma seqiiéncia esperada.
A seguir ¢ apresentada uma seqiiéncia do arquivo, com as principais

configuragdes comentadas:

e # /etc/ha.d/ldirectord.cf: linha indicativa do caminho do arquivag

e checktimeout=10: 10 segundos para timeout, caso verificagao sejanegativa;

e checkinterval=2: 2 segundos para intervalo entre uma verificagao e a proxima;

e autoreload=no: define se o ldirector pode ou ndo verificar continuamente por
modificag¢des de configuragao no arquivo;

e logfile="local0": log ativado;

e quiescent=yes: quanto o servidor virtual ou um dos servidores reais estiverem
fora de funcionamento, o peso sera fixado em zero, o que significa que ndo serao
aceites novas requisicoes;

e virtual=192.168.0.254:80 define um servigo virtual através de um endereco IP
(ou host) e a porta (ou servigo);

e real=192.168.0.200:80 gate: servidor real 1. define um servigo verdadeiro através
de um endereco IP (ou host) e a porta (ou servigo). O parametro gate ¢ o método
de encaminhamento dos pacotes;

e real=192.168.0.201:80 gate: servdor real 2;

e real=192.168.0.202:80 gate: servdor real 3;

e fallback=127.0.0.1:80 gate: o servidor virtual ¢ redirecionado se todos os
servidores reais falharam.

e service=HTTP: aplicagao;

e request="ldirectorhtml": objeto da aplica¢do a ser consultado de acordo com a
temporizagao definida;

e receive="Test Page": parametro utilizado para comparar o resultado solicitado,
caso afirmativo o servidor real é declarado “vivo™ ;

e scheduler=rr: diretiva utilizada para definir a politica de escalonamento do
balanceamento de carga. Foi inicialmente definida a politica rr (Round-Robin),
que trata as solicitagdes HTTP dos clientes como uma fila de espera circular,
distribuindo de forma linear as requisogdes paraos servidores reais;

e protocol=tcp: protocolo da camada de transporte utilizado para transitar com os
pacotes;

e checktype=negotiate: tipo de verifica¢do para desempenho. O pardmetro negotiate
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indica que envia umasolicitagdo e recebe uma string correspondente.

Configuracao dos servidores reais

O primeiro passo na configuragcdo dos servidores reais € personalizar o arquivo
/etc/sysctl.conf. Este arquivo € usado para modificar o kernel do GNU/Linux em tempo
de execucdo. Isto sera necessario para definir o fluxo dos pacotes transitados entre o
ambiente do cluster e os clientes da aplicagdo. As seguintes acdes de configuracdo sdo

necessarias:

e habilitar configuracdes da tabela ARP através da opgdo arp ignore: esta op¢ao
controla os critérios que determinam como os pacotes serdo processados:

m net.ipv4.conf.all.arp igrore =1

m net.ipv4.conf.ethO.arp igmore =1

m cstas configuracdes definem que, quando um pedido de nivel arp ¢
recebido pela interface de rede eth0, a resposta acontecerd apenas se esse
endere¢o ¢ configurado em ethO. Em particular, ndo ha resposta se o
enderego ¢ configurado em lo(loopback). Todas as interfaces envolvidas,
como ethl, se estiverem sendo utilizadas, devem ser configuradas:
net.ipv4.conf.ethl.arp igmore = 1;

e habilitar configuragdes da tabela ARP através da opcao arp_announce: Esta op¢ao
controla os enderegos IPs das fontes (clientes do cluster) que podem ser
colocados no cabecalho de solicitagdao dos pedidos ARP. Quando o nodo gera a
requisicdo sdo oferecidos varios enderecos para atender a requisi¢do. Ou seja,
enumera os niveis permitidos.

m net.ipv4.conf.all.arp announce =2

m net.ipv4.conf.ethO.arp_announce =2

m com essas definigdes, ao se fazer um pedido ARP enviado através da
interface ethO, sera sempre utilizado o endereco que esta associado a
mesma como o endereco de origem de solicitagio ARP. Todas as
interfaces envolvidas, como ethl, se estiverem sendo utilizadas, devem

ser configuradas: net.ipv4.conf.ethl.arp_announce =2.

Ap6s as configuragdes do arquivo /etc/sysctl.conf, é necessario configurar nos servidores

uma interface loopback virtual para responder pelo ip virtual. O arquivo
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/ete/network/interfaces deve ser editado e personalizado com as seguintes configuracdes:
auto lo:0 # defini¢do do ip virtual para lo
iface lo:0 inet static
address 192.168.0.254
netmask 255.255.255.255
pre-up sysctl -p > /dev/null

Para finalizar, foi criado o arquivo ldirectorhtml. Este arquivo ¢ requerido pelos
nodo balanceador de carga repetidas vezes. O objetivo ¢ verificar se os nodos servidores
reais ainda estdo executando corretamente. Nesta secdo foi apresentada em linhas gerais,
os principais procedimento para instalagdo e configuracdo do ambiente de cluster de alta
disponibilidade e alto desempenho, de acordo com a arquitetura do capitulo 4 € com a

metodologia da solugdo adotada na Figura 5.1.

Validacao do funcionamento do cluster

Um teste preliminar de validag¢do, muito importante, foi a constatacdo que os
balanceadores de carga, primdrio e secundario, estdo totalmente operacionais e prontos
para uso com eficiéncia. Através do uso do comando ip addr sh eth0, executado em modo
terminal com status e privilégio de super usuario do sistema operacional, podemos obter
um extrato com as principais informagdes relacionadas as funcionalidades do
balanceador de carga. A seguir ¢ apresentado o extrato do balanceador de carga priméario

e secundario:

e Dbalanceador de carga primario:

2: eth0: <BROADCAST, MULTICAST UP> mtu 1500 qdisc pfifo_fast qglen 1000

link/ether 00:16:3e:40:18:e5 bu ff:ff:ff:-11:1f:1f
inet 192.168.0.1/24 brd 192.168.0.255 scope gldbal eth0
inet 192.168.0.254/24 brd 192.168.0.255 scope global secondary eth(

Pode-se verificar que a ultima linha apresenta que o IP virtual do cluster esta ativo na

interface de rede eth0 e pronto para uso.

e Dbalanceador de carga secundario:
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2: eth0: <BROADCAST MULTICAST UP> mtu 1500 qdisc pfifo_fast qglen 1000

link/ether 00:16:3e:50:e3:3a b [f:ff:f1: 11111
inet 192.168.0.2/24 brd 192.168.0.255 scope gldbal eth0

J& para o balanceador de carga secundario, o extrato apresenta as principais
configuragdes, entretanto, demonstra que estd em espera, pois, nao apresenta a posse do

IP virtual do cluster implementado pelo Linux Virtual Server.

Foi verificado, também, o estado do daemon que ativa o funcionamento do Linux
Virtual Server, o Idirector. Foi executado o comando directord Idirectord.cf em modo
terminal com status e privilégios de super usuario do sistema operacional no nodo
balanceador de carga primario.

O resultado obtido foi: ldirectord for /etc/ha.d/ldirectord.cf is running with pid:
2697, exibindo que o processo que ativa o direcionador esta rodando e alocado no
processador no nodo em questdo. Foi realizado a execu¢do do mesmo comando nas
mesmas condi¢des no nodo balanceador de carga secunddrio, também chamado nodo
backup do balanceador de carga e o resultado foi: Idirectord is stopped for
letc/ha.d/ldirectord.cf, que indicando que o processo esta parado.

O nodo backup do balanceador de carga estd com a configuragao em perfeito

estado, entretanto em standby, aguardando o comando para entrar em funcionamento.
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ANEXO II — Execucoes do Teste 4 com o ambiente Centralizado

Neste script de execucao pode-se observar o tempo gasto para processar seis repeti¢des
da funcionalidade de geracao de relatério de descontos da aplicagdo ADX no ambiente de

teste Centralizado.

Teste 1

Script iniciado em Seg 20 Out 2008 13:41:06 BRT
LABO066:~/relatorios# date

Seg Out 20 13:41:29 BRT 2008
LABO66:~/relatorios# time lynx 192.168.0.200
real  117m39.823s

user 0m10.481s

sys  0ml1.568s

LABO066:~/relatorios# date

Seg Out 20 15:39:20 BRT 2008
LABO066:~/relatorios# exit

Script concluido em Seg 20 Out 2008 15:39:23 BRT

Teste 2

Script iniciado em Seg 20 Out 2008 13:39:43 BRT
LABO066:~/relatorios# date

Seg Out 20 13:41:44 BRT 2008
LABO066:~/relatorios# lynx 192.168.0.200

real  116m56.440s

user 0ml10.657s

sys  Oml.764s

LABO66:~/relatorios# date

Seg Out 20 15:38:50 BRT 2008
LABO066:~/relatorios# exit

Script concluido em Seg 20 Out 2008 15:38:52 BRT
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Teste 3

Script iniciado em Seg 20 Out 2008 13:39:51 BRT
LABO066:~/relatorios# date

Seg Out 20 13:41:56 BRT 2008
LABO66:~/relatorios# time lynx 192.168.0.200
real  115m40.716s

user 0m10.661s

sys  0ml.780s

LABO066:~/relatorios# date

Seg Out 20 15:37:48 BRT 2008
LABO66:~/relatorios# exit

Script concluido em Seg 20 Out 2008 15:37:53 BRT

Teste 4

Script iniciado em Seg 20 Out 2008 13:39:57 BRT
LABO066:~/relatorios# date

Seg Out 20 13:42:14 BRT 2008
LABO66:~/relatorios# time lynx 192.168.0.200
real 116m15.321s

user 0m10.829s

sys  0ml.692s

LABO066:~/relatorios# date

Seg Out 20 15:38:39 BRT 2008
LABO066:~/relatorios# exit

Script concluido em Seg 20 Out 2008 15:38:41 BRT

Teste 5

Script iniciado em Seg 20 Out 2008 13:40:03 BRT
LABO066:~/relatorios# date

Seg Out 20 13:42:22 BRT 2008
LABO066:~/relatorios# time lynx 192.168.0.200
real  116m29.789s
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user 0m10.501s

sys  0ml1.700s

LABO66:~/relatorios# date

Seg Out 20 15:39:00 BRT 2008
LABO066:~/relatorios# exit

Script concluido em Seg 20 Out 2008 15:39:02 BRT
Teste 6

Script iniciado em Seg 20 Out 2008 13:40:19 BRT
LABO066:~/relatorios# date

Seg Out 20 13:42:32 BRT 2008
LABO66:~/relatorios# time lynx 192.168.0.200
real  115m26.342s

user 0m10.589%

sys  0ml.744s

LABO66:~/relatorios# date

Seg Out 20 15:38:07 BRT 2008
LABO066:~/relatorios# exit

Script concluido em Seg 20 Out 2008 15:38:09 BRT
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ANEXO III — Execucdes do Teste 4 com o ambiente storage

Neste script de execucao pode-se observar o tempo gasto para processar seis repeti¢des
da funcionalidade de geracao de relatério de descontos da aplicagdo ADX no ambiente de
cluster com nodo storage para armazenamento da base de dados daaplicagao.

Teste 1

Script iniciado em Qui 23 Out 2008 08:03:21 BRT
LABO066:~/storage# date

Qui Out 23 08:03:54 BRT 2008
LABO066:~/storage# time lynx 192.168.0.254

real  96m51.878s

user Oml5.121s

sys  0m2.036s

LABO066:~/storage# date

Qui Out 23 09:40:54 BRT 2008
LABO066:~/storage# exit

Script concluido em Qui 23 Out 2008 09:40:56 BRT

Teste 2

Script iniciado em Qui 23 Out 2008 08:03:27 BRT
LABO66:~# date

Qui Out 23 08:04:03 BRT 2008

LABO066:~# time lynx 192.168.0.254

real  96m50.250s

user 0ml14.641s

sys  0m2.400s

LABO066:~# date

Qui Out 23 09:41:01 BRT 2008

LABO066:~# exit

Script concluido em Qui 23 Out 2008 09:41:04 BRT
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Teste 3

Script iniciado em Qui 23 Out 2008 08:03:34 BRT
LABO066:~/storage# date

Qui Out 23 08:04:11 BRT 2008
LABO066:~/storage# time lynx 192.168.0.254

real  96m26.693s

user 0m14.601s

sys  0m2.056s

LABO066:~/storage# date

Qui Out 23 09:40:45 BRT 2008
LABO066:~/storage# exit

Script concluido em Qui 23 Out 2008 15:22:40 BRT

Teste 4

Script iniciado em Qui 23 Out 2008 08:03:40 BRT
LABO066:~/storage# date

Qui Out 23 08:04:19 BRT 2008
LABO066:~/storage# time lynx 192.168.0.254

real  96m42.745s

user 0m14.713s

sys  0m2.156s

LABO066:~/storage# date

Qui Out 23 09:41:09 BRT 2008
LABO066:~/storage# exit

Script concluido em Qui 23 Out 2008 09:41:11 BRT

Teste 5

Script iniciado em Qui 23 Out 2008 08:03:45 BRT
LABO066:~/storage# date

Qui Out 23 08:04:27 BRT 2008
LABO066:~/storage# time lynx 192.168.0.254

real  96m40.602s
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user 0m14.825s

sys  0m2.080s

LABO066:~/storage# date

Qui Out 23 09:41:15 BRT 2008
LABO66:~/storage# exit

Script concluido em Qui 23 Out 2008 09:41:17 BRT

Teste 6

Script iniciado em Qui 23 Out 2008 08:03:51 BRT
LABO066:~/storage# date

Qui Out 23 08:04:35 BRT 2008
LABO066:~/storage# time lynx 192.168.0.254

real  96m38.786s

user 0m14.709

sys  0m2.192s

LABO066:~/storage# date

Qui Out 23 09:41:21 BRT 2008
LABO066:~/storage# exit

Script concluido em Qui 23 Out 2008 09:41:23 BRT
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ANEXO1V — Execuc¢des do Teste 4 com o ambiente replicado

Neste script de execucao pode-se observar o tempo gasto para processar seis repeti¢des
da funcionalidade de geracao de relatério de descontos da aplicagdo ADX no ambiente de

teste com a base de dados da aplicagdo replicada nos trés nodos servidores reais.

Teste 1

Script iniciado em Ter 21 Out 2008 12:49:06 BRT

Ter Out 21 12:50:47 BRT 2008
LABO066:~/relat MySQL _distribuido# time lynx 192.168.0.254
real  38ml.187s

user Omll1.365s

sys  Oml.744s

LABO066:~/relat MySQL _distribuido# date

Ter Out 21 13:28:59 BRT 2008
LABO066:~/relat MySQL _distribuido# exit

Script concluido em Ter 21 Out 2008 13:29:01 BRT

Teste 2

Script iniciado em Ter 21 Out 2008 12:50:12 BRT
LABO066:~/relat MySQL _distribuido# date

Ter Out 21 12:51:00 BRT 2008
LABO066:~/relat MySQL _distribuido# time lynx 192.168.0.254
real  37m54.203s

user Omll.501s

sys  0ml.852s
LABO066:~/relat MySQL _distribuido# date

Ter Out 21 13:29:05 BRT 2008
LABO066:~/relat MySQL distribuido# exit

Script concluido em Ter 21 Out 2008 13:29:07 BRT

Teste 3
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Script iniciado em Ter 21 Out 2008 12:49:52 BRT
LABO066:~/relat MySQL _distribuido# date

Ter Out 21 12:51:13 BRT 2008
LABO066:~/relat MySQL _distribuido# time lynx 192.168.0.254
real  38m37.950s

user 0m10.693s

sys  0ml1.700s
LABO66:~/relat MySQL _distribuido# date

Ter Out 21 13:30:01 BRT 2008
LABO066:~/relat MySQL _distribuido# exit

Script concluido em Ter 21 Out 2008 13:30:04 BRT

Teste 4

Script iniciado em Ter 21 Out 2008 12:49:46 BRT
LABO66:~/relat MySQL _distribuido# date

Ter Out 21 12:51:24 BRT 2008
LABO066:~/relat MySQL _distribuido# time linx 192.168.0.254
real  38m1.298s

user 0ml1.345s

sys  0ml.784s
LABO066:~/relat MySQL _distribuido# date

Ter Out 21 13:29:42 BRT 2008
LABO066:~/relat MySQL _distribuido# exit

Script concluido em Ter 21 Out 2008 13:29:43 BRT

Teste 5

Script iniciado em Ter 21 Out 2008 12:50:26 BRT
LABO066:~/relat MySQL _distribuido# date

Ter Out 21 12:51:41 BRT 2008
LABO066:~/relat MySQL _distribuido# time lynx 192.168.0.254
real  37m59.499s

user 0m11.409s
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sys  0ml.724s
LABO066:~/relat MySQL _distribuido# date
Ter Out 21 13:29:47 BRT 2008
LABO066:~/relat MySQL _distribuido# exit

Script concluido em Ter 21 Out 2008 13:29:49 BRT

Teste 6

Script iniciado em Ter 21 Out 2008 12:50:35 BRT
LABO066:~/relat MySQL _distribuido# date

Ter Out 21 12:51:49 BRT 2008
LABO066:~/relat MySQL _distribuido# time lynx 192.168.0.254
real  37m57.612s

user 0m10.937s

sys  0ml1.868s
LABO66:~/relat MySQL _distribuido# date

Ter Out 21 13:29:53 BRT 2008
LABO066:~/relat MySQL _distribuido# exit

Script concluido em Ter 21 Out 2008 13:29:56 BRT

126



	1 INTRODUÇÃO
		1.1 Problema de Pesquisa e sua Importância
		1.2 Hipótese
		1.3 Objetivos
		1.4 Organização da Dissertação

	2  CONTEXTUALIZAÇÃO TEÓRICA
		2.1 Sistemas de Missão Crítica
		2.2 Gerência de Redes
		2.2.1 Gerência de Desempenho
		2.2.2 Gerência de Falhas

		2.3 Balanceamento de Carga
		2.4 Alta Disponibilidade
		2.5 Balanceamento de Carga versus Alta Disponibilidade

	3 SISTEMAS DE COMPUTAÇÃO DE  ALTA DISPONIBILIDADE E  ALTO DESEMPENHO
		3.1 Desafios Atuais
		3.2 Requisitos de Sistemas de Computação em Geral
		3.2.1 Dependabilidade
		3.2.1.1 Medidas de Confiabilidade
		3.2.1.2 Escalabilidade


		3.3 Computação com Clusters
		3.3.1 Computação de Missão Crítica

		3.3.2 Redundância
		3.3.3 Verificação por Temporizadores
		3.3.4 Recuperação de Falhas
		3.3.4.1 Checkpointing e Rollback
		3.3.4.2 Transações
		3.3.4.3 Failover e Failback


		3.5 Balanceamento de Carga em Redes de Computadores
		3.5.1 Métodos de Balanceamento de Carga


	4 ARQUITETURA PARA CLUSTER DE  ALTA DISPONIBILIDADE & ALTO DESEMPENHO
		4.1 Esquema Proposto para Cluster de HA e HP
		4.2 Domínio da Disponibilidade
		4.3 Ganhando Desempenho com Balanceamento de Carga
		4.4 Sistemas de Clusters para HA e HP
		4.4.1 Algumas Soluções
		4.4.2 Linux Virtual Server (LVS)
		4.4.2.1 Alta Disponibilidade e Balanceamento de Carga (LVS)



	5  ESTUDO DE CASO
		5.1 Visão Geral
		5.2 Solução Adotada 
		5.3 Desenvolvimento
		5.3.1 Aplicação ADX como Sistema de Missão Crítica
		5.3.2 Implantação do Sistema ADX
		5.3.2.1 Arquitetura do Sistema ADX
		5.3.2.2 Possibilidades de Configuração do Sistema ADX

		5.3.3 Monitoramento e Acompanhamento do Ambiente
		5.3.4 Testes de Desempenho


	6 TESTES E RESULTADOS
		6.1 Definições
		6.2 Testes de Balanceamento de Carga e Alta Disponibilidade
		6.2.1 Teste 1 – Ambiente Centralizado
		6.2.2 Teste 2 – Ambiente de Cluster
		6.2.3 Teste 3 – Ambiente de Cluster (Escalabilidade)
		6.2.4 Teste 4 – Nova Carga para Aplicação Crítica Crítica
		6.2.5 Teste 5 – Alta Disponibilidade para o Balanceador
		6.2.6 Teste 6 – Alta Disponibilidade para os servidores reais


	7. CONSIDERAÇÕES FINAIS
		7.1 Conclusões e Contribuições
		7.2 Trabalhos Futuros

	REFERÊNCIAS BIBLIOGRÁFICAS
	ANEXO I – Detalhes da implementação do cluster
	ANEXO II – Execuções do Teste 4 com o ambiente Centralizado
	ANEXO III – Execuções do Teste 4 com o ambiente storage
	ANEXO IV – Execuções do Teste 4 com o ambiente replicado

