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RESUMO

SOUSA, Danilo Coelho Alves de, D.Sc., Universidade Federal de Vicosa, fevereiro
de 2025. Bioprotecao laboratorial, biodefesa e inteligéncia: um modelo
transdisciplinar focado em intersetorialidade e ciberbioprotecao para a gestao
de riscos biolégicos no Brasil. Orientador: Claudio Lisias Mafra de Siqueira.
Coorientador: Donald Hugh Bouyer.

A seguranca da saude e a mitigacao de riscos biolégicos emergem como prioridades
estratégicas para os Estados, demandando abordagens inovadoras e integradas em
biosseguranca e bioprotecao laboratoriais, em seguranca da saude e biodefesa. No
entanto, a auséncia de um arcabou¢o normativo robusto no Brasil para a gestao de
bioprotecdo laboratorial e a fragmentacao das iniciativas voltadas a inteligéncia
laboratorial e a ciberbioprotecdo comprometem a eficacia das estratégias de
prevencado e resposta a eventos biolégicos intencionais. Esta tese propdée um
modelo ampliado para a gestdo de riscos bioldgicos, fundamentado na incorporacéo
da inteligéncia laboratorial como um (sub)sistema da inteligéncia em salde e na
aplicacado de tecnologias emergentes para o monitoramento preditivo de ameacas.
Dentre as principais contribuicdes desta pesquisa, destacam-se a concepcao e
validacdo da ferramenta PathoFinder Brazil®, projetada para mapear laboratérios e
pesquisadores com potencial de manipulacdo de agentes bioldgicos selecionados. A
integracdo dessa ferramenta com inteligéncia artificial e aprendizado de maquina
amplia sua capacidade de deteccao precoce de riscos, tornando-a um instrumento
estratégico para a biodefesa e para a antecipacdo de ameacgas bioldgicas. Além
disso, o estudo elabora o Checklist RAMPA (CIR), considerando um modelo mais
abrangente para avaliacdo da bioprotecao laboratorial, que incorpora medidas de
ciberbioprotecdo e de intersetorialidade de maneira alinhada as melhores praticas
internacionais. A tese também examina a necessidade de uma integracdo mais
efetiva entre os setores de salude, seguranca e inteligéncia, explorando a inclusao da
bioprotecao laboratorial, da seguranca da saude e da biodefesa na governanga da
inteligéncia nacional. Argumenta-se que a formalizagdo da inteligéncia laboratorial
dentro do Sistema Brasileiro de Inteligéncia (SISBIN) ou outros (sub)sistemas
fortaleceria a capacidade do pais em antecipar e responder a ameacgas bioldgicas,
garantindo maior coordenacgdo interinstitucional. Os resultados obtidos evidenciam
que a segurancga laboratorial deve evoluir para um modelo integrado que contemple
fatores fisicos, humanos e digitais, assegurando que os desafios emergentes, como
ataques cibernéticos a infraestruturas laboratoriais e acessos indevidos a dados
sensiveis sejam tratados de



forma integrada. Nesse sentido, a pesquisa reforca a urgéncia de uma abordagem
transdisciplinar e tecnolégica para a protecdo da salde publica e seguranca
nacional. Com isso, esta tese contribui significativamente para o campo da
biosseguranca, bioprotecdo, inteligéncia e biodefesa, oferecendo ferramentas
concretas para a mitigacao de riscos bioldégicos e um novo paradigma para a
governanca da seguranga da saude no Brasil e no exterior.

Palavras-chave: biosseguranca; bioprotecao; biodefesa; inteligéncia em saude;
inteligéncia laboratorial; ciberbioprotecdo; seguranca da saude; pathofinder brazil;
gestdo de riscos bioldgicos



ABSTRACT

SOUSA, Danilo Coelho Alves de, D.Sc., Universidade Federal de Vigosa, February,
2025. Laboratory biosecurity, biodefense and intelligence: a transdiscipinary
model focused on intersetoriality and cyberbiosecurity for biological risk
management in Brazil. Adviser: Claudio Lisias Mafra de Siqueira. Co-adviser:
Donald Hugh Bouyer.

Health security and biohazard mitigation are emerging as strategic priorities for
States, demanding innovative and integrated approaches in laboratory biosafety and
biosecurity, health security and biodefense. However, the lack of a robust regulatory
framework in Brazil for laboratory biosafety management and the fragmentation of
initiatives aimed at laboratory intelligence and cyberbioprotection compromise the
effectiveness of strategies for preventing and responding to intentional biological
events. This thesis proposes an expanded model for biohazard management, based
on the incorporation of laboratory intelligence as a (sub)system of health intelligence
and the application of emerging technologies for predictive threat monitoring. Among
the main contributions of this research, the design and validation of the PathoFinder
Brazil® tool, designed to map laboratories and researchers with the potential to
manipulate selected biological agents, stand out. The integration of this tool with
artificial intelligence and machine learning expands its capacity for early risk
detection, making it a strategic instrument for biodefense and anticipation of
biological threats. In addition, the study develops the Checklist RAMPA (CIR),
considering a more comprehensive model for evaluating laboratory bioprotection,
which incorporates cyberbioprotection and intersectoral measures in line with
international best practices. The thesis also examines the need for more effective
integration between the health, security and intelligence sectors, exploring the
inclusion of laboratory biosecurity, health security and biodefense in national
intelligence governance. It is argued that formalizing laboratory intelligence within the
Brazilian Intelligence System (SISBIN) or other (sub)systems would strengthen the
country’s ability to anticipate and respond to biological threats, ensuring greater inter-
institutional coordination. The results obtained show that laboratory security must
evolve towards an integrated model that encompasses physical, human and digital
factors, ensuring that emerging challenges, such as cyberattacks on laboratory
infrastructures and unauthorized access to sensitive data, are addressed in an
integrated manner. In this sense, the research reinforces the urgency of a
transdisciplinary and technological approach to protect public health and national
security. Thus, this thesis contributes significantly to the field of biosafety,



biosecurity, intelligence and biodefense, offering concrete tools for the mitigation of
biological risks and a new paradigm for the governance of health security in Brazil
and abroad.

Keywords: biosafety; biosecurity; biodefense; health intelligence; laboratory
intelligence; cyberbioprotection; health security; pathofinder brazil; biorisk
management
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1. INTRODUGAO

Entende-se que a bioprotegao laboratorial (laboratorial biosecurity) € um
termo amplamente descrito como o “conjunto de agdes que visam a minimizar o
risco do uso indevido, roubo e/ou a liberagao intencional de material com potencial
risco a saude humana, animal e vegetal”’ - 17,

A gestdo da bioprotecdo laboratorial (laboratorial  biosecurity
management), por sua vez, guia e supervisiona a implementagado de programas de
bioprotegdo laboratorial, normalmente em conjunto com programas de
biosseguranga laboratorial. Deve-se garantir que cada componente do sistema de
bioprotegdo laboratorial funcione de maneira efetiva® P- 61,

Ha necessidade urgente de aprimoramento das medidas de controle de
biosseguranca e bioprotecéo laboratorial (B2L) no Brasil. E recomendavel enfatizar a
importancia da avaliagdo de risco na gestdo de biorriscos e a adogéo de diretrizes
internacionais, a exemplo da ISO 35001:2019, como padr&o? P 251,

Essa tese é sobre a gestdo da bioprotecdo laboratorial (BPL) na
perspectiva da inteligéncia em saude (health intelligence). Foca-se em laboratérios
com agentes biolégicos selecionados que infectam ou causam dano direto e
primordialmente a humanos, sejam eles agentes zoonoéticos ou ndo; e com a
realizacao de pesquisas de potencial uso dual.

E extensa a literatura cientifica que aponta para um crescimento de risco
associado a cenarios de possibilidade de disseminagédo intencional de agentes
bioldgicos de alto risco e de pesquisas de grandes consequéncias (PGC)"*. No
contexto pos-emergéncia de saude publica de interesse internacional (ESPII) pela
COVID-19, a seguranga da saude humana (health security, em livre tradugio)’
ganhou relevancia.

Na pesquisa anual do Férum Econémico Mundial (FEM) sobre a situagéo
do risco global corrente (current risk landscape) para 2024, a disseminacg&o acidental
ou intencional de agentes biolégicos figura em 17° lugar entre os vinte riscos globais
mais provaveis® P13,

A percepgao do risco potencial associado a agentes bioldgicos ficou mais
evidente para a populagdo em geral, apdés a morte de cerca de 27 milhdes de
pessoas no mundo pelo agente bioldgico Sars-CoV-2, entre janeiro de 2020 e
novembro de 2023, estimada pelo excesso de mortalidade (excess mortality) no

mundo. Tal impacto esteve associado a uma significativa, embora temporaria - e
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posteriormente revertida -, queda na expectativa de vida da humanidade, a maior no
século XXI, até o momento.

Além de uma percepcéao de risco pds-pandémica mais apurada, o numero
de “laboratérios de contengdo biologica alta (NB-3) e maxima (NB-4) e suas
variagdes, seja para apoiar agdes de saude e defesa humana, animal ou vegetal, ou
para o desenvolvimento de pesquisas, cresceram consideravelmente, no século XXI,
em todo o mundo”™ P1°,

Por conseguinte, o planejamento e implementagdo de boas praticas de
biosseguranga e bioprotegc&o laboratoriais ou, mais /ato sensu, a gestdo adequada
da biossegurancga e bioprotegao laboratoriais se torna primordial. Com isto, busca-se
garantir a seguranga da saude (health security) em um mundo com numero
crescente de unidades laboratoriais voltadas para pesquisas com agentes biologicos
cujo risco de disseminagdo, intencional ou ndo, é significativo para atuacgéo
preventiva e responsiva do Estado. Tais agentes bioldgicos, ditos selecionados, sao
custodiados em estruturas laboratoriais, ditas, por isso, selecionadas™?”.

A atividade de Inteligéncia, na sua busca por antecipagcado de fatos e
situagbes que possam impactar a sociedade e na sua vocacgao institucional por
caracterizar ameagas prioritarias a seguranga humana, é elemento importante na
gestéo de bioprotegéo® 8-1°,

Em apoio a atuagdo de gestores de biosseguranca e bioprotecao, a
inteligéncia pode caracterizar as ameacas e, por conseguinte, analisar esse
elemento importante do risco bioldgico (o nivel de ameaga), no qual se deve basear
a implementacdo de medidas de bioprotegéo''-'4.

Padrdes internacionais de gestdo de biosseguranga e bioprotegdo, como
o ISO 35001:2019'%; as recomendagdes do Manual de Biosseguranga Laboratorial'®
(LBM, na sigla em inglés), da Organizagdo Mundial da Saude (OMS); e a prestigiosa
publicagdo Biosseguranga em Laboratérios Microbiologicos e Biomédicos'” (BMBL,
na sigla em inglés), dos Centros para Controle de Doencgas nos Estados Unidos da
América (CDC/EUA) trazem relativamente pouca informagéo sobre a implementagao
de programas de bioprotecéo efetivos.

O foco destas publicagbes, assim como da Norma Brasileira (NBR) da
Associacdo Brasileira de Normas Técnicas (ABNT) 17069-1'® (ABNT NBR 17069-1)
sobre ’requisitos especificos para o nivel de biosseguranca (NB-1)" é a
biosseguranga laboratorial, com muitas lacunas e falhas na apresentagdo do tema
da bioprotecao laboratorial.
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Se a falta de um arcaboucgo brasileiro adequado de normas e de
instituicdes reguladoras, no que diz respeito a biosseguranga, ¢ evidente'?#, na area
de bioprotecdo as lacunas e desafios sdo ainda maiores. A integragdo saude-
segurancga-inteligéncia, fundamental para o funcionamento de medidas de
bioprotegdo, ainda é escassa, apesar de alguns avangos pontuais na ultima
década'?3. Neste tripé, em processo de integragdo interinstitucional, o papel do
Estado é central, porque as agbes de seguranga exigidas, bem como as de
inteligéncia, sdo muitas vezes atividades especificas de carreiras de Estado, isto é,
sdo acdes tipicas de Estado?.

A gestdo moderna de biosseguranga e bioprote¢ao laboratorial exige um
arcabougo robusto que integre inteligéncia laboratorial, bioprotegdo fisica e
ciberbioprotecdo. A protegcdo digital de dados sensiveis e o monitoramento de
ameacas cibernéticas em laboratorios criticos sao elementos indispensaveis para a
biodefesa e a seguranga da saude. Neste sentido, a ciberbioprotecdo deve ser
compreendida como uma dimensado fundamental da bioprotecdo, uma vez que
ataques cibernéticos podem comprometer dados de patdgenos de alto risco,
afetando a infraestrutura laboratorial e facilitando acessos indevidos a informacdes
estratégicas sobre agentes bioldgicos.

O Brasil € um pais com historico de eventos de intrusdes laboratoriais,
sabotagem bioldgica e ameacgas expressas de disseminagdo de agentes biologicos
para consecucdo de crimes?>?’, embora ndo frequentes. O aprofundamento da
cultura e de medidas efetivas de bioprote¢do € fundamental para a seguranca da
saude brasileira, e ultrapassa os limites do espaco fisico dos laboratorios.

A bioprotegao necessaria também deveria chegar aos locais de possivel
disseminagdo de agentes biologicos selecionados: i. em pastos e lavouras do
terceiro maior® pais exportador de produtos agropecuarios do mundo?®; em espacgos
de grande circulagdo da sexta maior populagdo humana do planeta?®; e em
estruturas estratégicas da oitava maior economia mundial®°.

Neste caso, trata-se de langar mao de um conceito de bioprotegao
extendida, que considera ndo apenas os locais de custdédia de agentes, mas
também pontos de sua disseminagao intencional. Entretanto, a abordagem deste
conceito e seus desdobramentos excede o foco da presente tese.

4 Em 2023, o Brasil foi o maior produtor mundial de soja, café, suco de laranja e actcar. E o segundo maior
produtor mundial de carne de frango e carne bovina?.



28

Optou-se por direcionar o esforgo cientifico na revisdo e analise de
elementos da bioprotecédo laboratorial, percebida como a parte mais carente de
abordagens académicas no bindmio biosseguranga-bioprotegao laboratoriais.

Percebem-se diversas lacunas na producado cientifica brasileira — e
também mundial — sobre o tema da bioprotecao laboratorial e buscou-se sanar
algumas delas, criando ferramentas para apoiar a praxis de gestores que desejam
implementar programas de bioprotegdo mais robustos e coerentes com as ameacgas
bioldgicas presentes na contemporaneidade.

A pesquisa apresentada nesta tese, considera este panorama para:

a. Revisar a atuagéo integrada de o6rgdos de segurancga-inteligéncia e

saude no gerenciamento do risco biolégico selecionado, principalmente

dos riscos de bioprotecao laboratorial;

b. Discutir as obrigacdes internacionais do Brasil, na area de capacidades

laboratoriais;

c. Analisar nos principais documentos recomendatérios internacionais de

biosseguranga e bioprotecdo laboratoriais lacunas e desafios para a

implementagéo de gerenciamento de risco de bioprotecéo laboratorial;

d. Compreeender criticamente a importancia da gestao de risco baseada

em ameacas e o papel dos 6rgaos de seguranca e inteligéncia nesse

gerenciamento integrado;

e. Apresentar e discutir os conceitos de “inteligéncia em saude” e

“‘inteligéncia laboratorial”;

f.Registrar e analisar a atuacdo da inteligéncia brasileira, mais

especificamente da Abin e seu programa PANGEIA, nos primeiros anos

de atividade, apontando para desafios presentes;

g. Discutir a analise de risco de evento biolégico selecionado intencional

no Brasil, a partir da apresentacdo de ameacgas reais a bioprotegao

laboratorial;

h. Desenvolver uma ferramenta de avaliagcdo de risco (PathoFinder

Brazil®), com a finalidade de identificar possiveis pesquisas de alto

impacto e laboratérios que custodiam material biolégico de grandes

consequécias, auxiliando na agao da seguranga-inteligéncia;

i.Apresentar e discutir um modelo de avaliagdo de riscos (Risk

Assessment) baseado em Medidas de Protecdo Ampliada (Checklist
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RAMPA - CIR), adaptado a realidade brasileira, e focado em
ciberbioprotecao e intersetorialidade.

Sao aproveitadas informagdes primarias a partir da vivéncia do autor da
tese, na condicdo de seu idealizador e primeiro coordenador, para o registro
historico da atuagao inicial do PANGEIA/ABIN, entre 2018, ano de sua criagdo, e
2020, primeiro ano da pandemia de COVID-19, que resultou em significativas
mudangas para atuagao da ABIN na area de ameagas bioldgicas.

O relato de vivéncia é complementado, por meio de informacdes sobre as
atividades da ABIN na area da seguranga da saude dadas como resposta ao pedido
de informacgdes realizado junto ao Sistema Eletrénico do Servigo de Informacdo ao
Cidadao (https://esic.cqu.gov.br/sistemal/site/index.aspx), segundo a Lei de Acesso a
Informagao (LAI), sob numero de protocolo 0007700074720172.

Vislumbrou-se realizar o registro historico da atuagéo da ABIN, a partir da

analise dos documentos orientadores da atividade de inteligéncia (Al) e das
competéncias do PANGEIA como forma de avaliar o papel da inteligéncia na area da
saude, da epidemiologia e da gestdo de biorrisco no tocante a laboratérios
biomédicos.

A percepcao da importancia do desenvolvimento de ferramentas para
tornar mais robusta a governangca de gestdo de biosseguranca e bioprotegcéo
laboratoriais resultou em uma proposta transdisciplinar de analise dos componentes
de um sistema de bioprotecdo Ilaboratorial segundo as principais fontes
internacionais, a exemplo dos dois manuais produzidos pelos Sandia National
Laboratories (SNL)?'3; bem como dos dois Guias de Bioprotegdo Laboratorial (GBL
e GBL2) da OMS?223 editados em 2009 e 2024, respectivamente.

Estas quatro referéncias se tornaram o fundamento do CIR. A partir de
analise minuciosa das recomendacdes destes quatro documentos-base para a
implementagdo dos componentes dos sistemas de bioprotecdo, elaboraram-se os
quesitos de avaliagdo de sistemas de bioprotecdo laboratorial na forma de um
checklist.

A leitura critica destes quatro documentos-base para implementacao de
sistemas de bioprote¢ao laboratorial foi realizada em dialogo analitico com os trés
principais documentos-padronizadores da gestdo de biosseguranga e bioprotecao
lato sensu, igualmente supracitados (ISO 35001:2019'%; LBM4'¢; e BMBL'"); mas

também com a triade de documentos multilaterais que expandem a importancia do
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tema: o Regulamento Sanitario Internacional®®* (RSI); a Convengdo de Armas
Biologicas®*® (BWC, na sigla em inglés); e a Resolugdo 1540 do Conselho de
Seguranga da Organizagdo das Nagdes Unidas®® (CS/ONU).

Optou-se por realizar a analise minuciosa dos componentes do sistema
de bioprotecdo, em que se baseou o CIR, no capitulo 6 (subcapitulo 6.3), deixando
para o capitulo 2 (subcapitulo 2.1) unicamente a mengdo dos componentes
classicos dos sistemas de bioprotegdo. Concluiu-se, para justificar essa deciséo,
que, sendo o CIR um aspecto central da pesquisa — e original também, na medida
em que um novo componente e a atualizagdo de aspectos dos componentes
classicos sado propostos -, as recomendagdes em se baseiam o questionario
deveriam constar dos resultados e discuss&o e ndo da mera revisao bibliografica.

A divisdo didatica dos riscos de bioprotecao de furto/roubo como riscos de
bioprotegao laboratorial persistentes e os novos riscos, mormente relacionados a
pesquisas de uso dual, chamados de riscos emergentes, apesar de uma inovagao
tedrica da tese, foi propositadamente descrita no capitulo 2 (topicos 2.1.4.2 e
2.1.4.3), em raz&o de ser “conceitos-menores”, no sentido de originalidade e impacto
potencial do uso. Deixaram-se os “conceitos-maiores” de inteligéncia em saude e de
inteligéncia laboratorial para uma discussdo mais ampla nos capitulos dos
resultados e conclusdes (subcapitulos 6.1 e 7.1, respectivamente).

E mister esclarecer que a atividade de inteligéncia (Al) desempenhada
por orgaos centrados nessa finalidade, como a ABIN, é considerada ndo como parte
do setor seguranga, mas do setor inteligéncia. O enfoque da inteligéncia na presente
pesquisa justifica que a Al seja referida como um setor proprio de atividade de
Estado. O setor de seguranga, por sua vez, engloba mormente as policias estaduais
e federais, que possuem fragdes de inteligéncia, embora a atividade central ndo seja
a inteligéncia em si¢.

O conteudo desta tese nao reflete a opinido da ABIN ou do Governo da
Republica Federativa do Brasil, mas unicamente a convicg&o individual do autor,
obtida mediante o resultado da pesquisa cientifica empreendida.

€ Sobre esta relagdo da inteligéncia policial com a atividade policial, vale recordar o recente debate interno na
Policia Federal brasileira se a inteligéncia ali desenvolvida seria uma atividade-meio ou atividade-fim. Na ABIN,
é 6bvio afirmar que este debate nunca teria lugar. Por isso, cabe a distingdo entre setor inteligéncia (cujos
orgdos ou fragdes possuem a finalidade de produzir conhecimentos de inteligéncia) e setor de seguranga (cujos
orgdos ou fragGes realizariam agles de inteligéncia como um meio para o efetivo desempenho de outra
atividade finalistica).
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Em tempo pés-pandemia da COVID-19 (ou sera apenas o inicio de uma
nova era pandémica?), a discussdo sobre biodefesa, seguranca da saude (health
security) e inteligéncia am saude, na sua interconectividade com a biosseguranca e
bioprotegao laboratoriais (B2L) e a ciberbioprotegao € extremamente oportuna:

“...a pandemia [de COVID-19] tera impactos duradouros em
como percebemos a bioprotecdo, por meio de uma
convergéncia de especialidades, das implicacbes para a
seguranga da saude em nivel individual e coletivo, de um limiar
reduzido para atos de bioterrorismo e de um papel critico que a
ciberbioprotecdo ira desempenhar em proteger a crescente
bioeconomia [tradugdo e grifo nossos].”20 PV,

fO termo seguranca da satde implica que a satde de um individuo é um componente do senso geral de
seguranca do individuo®® P79,
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2. REVISAO DE LITERATURA

2.1 Bioprotegao Laboratorial (laboratorial biosecurity)

2.1.1 Conceitos de biosecurity

Na lingua portuguesa, o termo biosecurity pode ser encontrado na literatura

especializada em trés tradugdes mais comuns:

a. biossegurancga;
b. bioprotecao; e
c. biosseguridade?' ou biocustddia's PS.

Esta multiplicidade de tradugdes esta relacionada a variedade de
significados tanto do termo em inglés security e, consequentemente, do termo
biosecurity’, além do uso de um termo assim abrangente por diferentes atores que
lidam com diferentes atividades, competéncias e riscos bioldgicos.

Koblentz, um dos pesquisadores pioneiros na tematica da seguranca da
saude global (global health security) e professor associado do Instituto de Inovagéo
em Biossaude (Institute for Biohealth Innovation) da Universidade George Mason,
em Washington DC/EUA®', defendeu que o termo biosecurity possui quatro
acepgoes na lingua inglesa®?.

A variacdo semantica e a dificuldade de tradugdo do termo ja fizeram com
que especialistas em féruns multilaterais recomendassem a manutengdo do termo

em inglés, sem traduzi-lo, em documentos oficiais de tais féruns.

2.1.1.1 Biosecurity na perspectiva da prote¢cdo da agricultura e do meio

ambiente

As areas da agricultura e do meio-ambiente foram as primeiras a usar o
conceito de biosecurity, originalmente para se referir a acdo de prevenir ou diminuir
a transmissao de doencas, naturalmente presentes, para rebanhos; e a transmissao
de pragas para a lavoura. O conceito foi posteriormente ampliado para incluir

ameacgas a economia e ao meio-ambiente por organismos exoticos invasores®.
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Esta definicdo de biosecurity foi adotada pela Organizagdo para a
Alimentacdo e Agricultura (FAO, na sigla em inglés), “em relacdo a medidas
sanitarias, fitossanitarias e zoosanitarias aplicadas nos sistemas regulatérios de

alimentos e da agricultura®®”. Para a FAO, o termo significa

‘uma abordagem estratégica e integrada que engloba a politica e
arcabougos regulatérios (incluindo instrumentos e atividades) de analise e
gerenciamento de riscos relevantes para a vida e saude humana, animal e
vegetal, assim como os riscos associados ao meio ambiente.”*

Desde o inicio dos anos 2000, a biosecurity, na visdo da FAO, "descreve de
maneira ampla o processo e o objetivo de manejar riscos bioldgicos associados a
alimentagao e a agricultura”, abrangendo a introduc&o de pragas agricolas, pestes e
doengas animais e de zoonoses, a introdugdo e disseminacdo de Organismos
Geneticamente Modificados (OGM) e seus produtos e a introducdo e manejo de
espécies e genes exoticos invasores. Seria um importante conceito para a
sustentabilidade da agricultura e do meio-ambiente, incluindo a biodiversidade?®3.

Hoje, a FAO vincula as acdes de biosecurity ao paradigma da Saude Unica
(One Health, em inglés), afirmando que ambos os conceitos “convergem como uma
via unica para um gereciamento de risco bioldégico aprimorado, em sistemas
agroalimentares”. E prioriza agbes de biosecurity, com o objetivo de: i. proteger a
producdo de alimentos; ii. promover a saude humana, animal e vegetal e a

biodiversidade; e iii. reduzir os impactos econdmicos3.

2.1.1.2 Biosecurity na perspectiva da protecao laboratorial

A segunda definicdo apontada por Koblentz "surgiu no final dos anos 1990,
em resposta a ameacga do terrorismo biol6gico” e se refere a medidas para proteger
agentes microbioldgicos laboratoriais de "perda, roubo, utilizagdo indevida, desvio ou
escape intencional" de agentes patogénicos e toxinas®?.

E o conceito adotado pela OMS e pela Convencdo de Armas Bioldgicas®.
Normalmente, este conceito € utilizado mediante uso da expressédo “laboratorial
biosecurity”1% 32, 35, 36

Ressalte-se que a Convencdo para a Proibigdo do Desenvolvimento,
Producéo, e Estocagem de Armas Bacterioldgicas (Bioldgicas) e Toxinicas e para a
sua Destruicdo (CPAB) adota o entendimento de biosecurity como "medidas de
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protecdo, controle e transparéncia implementadas para prevenir a perda, roubo,
utilizacdo indevida, desvio ou disseminagao intencional de agentes bioldgicos
toxinas e recursos relacionados assim como 0 acesso hao autorizado, a retengao ou
transferéncia deste material’, em consonancia com a OMS. Entretanto, ha nota
expressa da CPAB de que este entendimento n&do se trata de uma definigcao,
tampouco tem carater vinculante aos Estados-Parte da Convengdo®®.

ApoOs as investigagbes do Federal Bureau of Investigation (FBI) que
apontaram para uma falha de biosecurity como causa dos atentados de
bioterrorismo utilizando correspondéncias com antraz em 2001 nos EUA, esta

conceituagdo ganhou maior relevancia internacional®.

2.1.1.3 Biosecurity na perspectiva da protecao contra o mal-uso de tecnologias
de uso dual

A terceira definicdo de biosecurity, por outro lado, refere-se as técnicas e
tecnologias que podem ser utilizadas para criar organismos patogénicos, para
aumentar o impacto de organismos ja existentes (ex. pesquisas de ganho de fungéo
- gain of function) ou criar componentes com atividade biolégica. O foco muda de
agentes biolégicos em si ou as populagbes a serem protegidas, para se dirigir as
técnicas e tecnologias utilizadas em sua criagéo™°.

Este conceito é utilizado pelo Comité de Assessoramento Cientifico para
Biosecurity (National Science Advisory Board for Biosecurity — NSABB), criado nos
EUA em 2004, com competéncia principal de realizar o assessoramento
governamental com respeito ao biosecurity oversight da pesquisa de uso-dual -
definida como a pesquisa com propoésito cientifico legitimo que pode ser desviada
para servir de ameacga a salde publica e/ou a seguranga nacional®’-3°. Trata-se de
um comité federal no ambito do equivalente ao Ministério da Saude estadunidense
(National Institutes of Health - NIH).

O conceito de biosecurity do NSABB n&o estaria dissociado da segunda
definicdo, ao contrario do que afirma Koblentz, tanto que ha relatérios especificos do
orgao com recomendagdes para aumentar a confiabilidade dos pesquisadores
(personnel relialibility) que lidam diretamente com agentes selecionados, a fim de
diminuir o risco de uso mal-intencionado - em acordo com a segunda definicdo

apresentada3® 3,
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O uso feito pelo NSABB do termo biosecurity €, portanto, uma ratificagdo do
segundo conceito, mas o ampliando para considerar novas tecnologias com
potencial de uso dual na area microbioldgica e biomédica como ameaga3® 3.

Sabe-se que a tecnologia de uso dual a ser protegida, caso seja mal-
utilizada, ensejara a criacdo de material biologico de preocupagdo que pode ser
usado contra populacdes. Assim, a consequéncia final a ser prevenida nessas duas
ultimas definigdes de biosecurity também se equivalem, uma vez que se trata de
evitar a disseminagéo nao intencional de agentes biolégicos com potencial de causar

grande impacto para a sociedade.

2.1.1.4 Biosecurity lato sensu

A quarta e ultima definigho € a semanticamente significativamente mais
ampla. Pode ser chamada de definicdo /ato sensu de biosecurity.

Elaborada pelas Academias Nacionais de Ciéncia (National Academies of
Science) dos EUA, esta definigdo se configura como uma sintese das demais
definicbes. Segundo ela, biosecurity é a “seguranga contra o uso inadvertido,
inapropriado ou intencionalmente malicioso ou malévolo de agentes biologicos ou de
biotecnologia potencialmente perigosos, incluindo o desenvolvimento, producgao,
estocagem; ou contra o uso de armas biologicas; assim como contra surtos de
doengas emergentes e epidémicas”?.

Esta definigdo /lato sensu inclui as ameacgas biolégicas que acontecem
naturalmente, mas também as ameacas ditas acidentais e as intencionais®?.

Das quatro definicbes discutidas de biosecurity, considera-se que as trés
primeiras estejam em processo consolidado de significado - e, por conseguinte, de
traducdes - no Brasil, mesmo que falte consenso entre os pesquisadores que
estudam estes conceitos no pais’.

Por outro lado, ndo ha tradugdo adequada para o portugués deste conceito
de biosecurity mais amplo ("comprehensive definition of biosecurity®?"), de modo que
seja mais prudente o uso do termo em inglés quando se quiser referir ao sentido
lato.

Segundo o proposto por COELHO (2017), esta definigdo se confunde com a
prépria ideia da seguranga da saude (health security), podendo-se afirmar que se

trata de praticamente sindnimos’.
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2.1.1.5 Biosecurity traduzida como biosseguridade ou biocustédia

Wunder*® e Cardoso*!, ambos se referem ao conceito de biosecurity como
“biosseguridade”, o que deve ser explicado pela principal referéncia bibliografica de
ambos, Chaimovich, que, apesar de professor emérito do Instituto de Quimica
Universidade de S&o Paulo (USP) e ex-presidente do Conselho Nacional de
Desenvolvimento Cientifico e Tecnoldgico (CNPq), é pesquisador de origem chilena
e provavelmente foi influenciado, em seu artigo “Biosseguridade™’, pela sua lingua
natal, uma vez que, na lingua espanhola, biosecurity foi traduzido pelo autor como
como bioseguridad.

Esta traducao, entretanto, contraria a tradugao oficial da ISO 35001:2019

para o espanhol, segundo a qual “bioseguridad” é biossegurancga:
‘praticas e controle que reduzem o risco de disseminagdo ou liberagéo ndo

intencionada de materiais biologicos. [tradugdo nossaj.”'® P %

Ja o uso do termo biocustédia como sinbnimo de bioprote¢ao laboratorial
seria uma traducdo literal do termo “biocustodia” que, segundo a norma ISO
35001:2019" P35 é um sinGnimo para “bioproteccion” no sentido de bioprotegéo
laboratorial:

“praticas e controle que reduzem o risco de perda, roubo, mal-uso, extravio
ou liberacdo intencional ndo autorizada de materiais biolégicos [tradugéo
nossaj.”’% P %

2.1.2 Conceito de bioprotecao laboratorial

2.1.2.1 Bioprotecao laboratorial conforme a OMS e os CDC

Segundo o glossario da OMS constante da quarta e ultima edigdo do seu
Manual de Biosseguranga Laboratorial (LBM4, na sigla em inglés), bioprotegao
laboratorial (laboratory biosecurity) séo

“Principios, tecnologias e praticas que sdo implementadas para a protegéo,
controle e conformidade [accountability] de materiais biolégicos e/ou do
equipamento, habilidades e informagdes relacionados ao seu manuseio. A
bioprotecado busca prevenir seu acesso ndo autorizado, a perda, furto, mal-
uso, extravio ou disseminagédo [traducéo nossa]” ! P~
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Na mesma publicagdo da OMS, que é a edi¢cdo vigente, biosseguranca
laboratorial (laboratorial biosafety) esta descrita como

“Principios, tecnologias e praticas de contengdo (containment) que séo
implementadas para prevenir a exposicdo n&do intencional a agentes
biolégicos e toxinas ou a sua disseminagado acidental [tradugdo nossa]" ' P*

Estas definicdes séo idénticas com as da ultima e vigente edicdo do manual
BMBL/CDC, de 2020, em que a mesma terminologia para os dois conceitos esta
presente. Verifica-se, portanto, que as definigdes internacionais dos dois termos
(biosseguranca e bioprotegao laboratoriais) sdo amplamente aceitas pelas duas
principais normas recomendatorias mundiais.

Ambos os conceitos sdo praticamente os mesmos desde que surgiram as
primeiras recomendacgdes sistematizadas e publicas para a implementacao de agdes
e medidas de biosseguranga laboratorial, nos anos 1980; e as primeiras
recomendacgdes sistematizadas e publicas para a implementacdo de acbdes e
medidas de bioprotecao laboratorial, na primeira década do novo século XXI.

2.1.2.2 Avango nas recomendacgoes de bioprotecao laboratorial pela OMS

Em 2004, na terceira e penultima edicdo do Manual de Biosseguranga
Laboratorial (LBM3, na sigla em inglés), a OMS atribuira a bioprotegcdo uma parte
com um unico capitulo de duas paginas sobre “Conceitos de bioprotegcéo
laboratorial” (Part Il - Laboratory biosecurity, Chapter 9 - Laboratory biosecurity
concepts) contendo um detalhamento minimo (mais conceitual) do tema, em um
Unico tépicod® P-45

Em 2020, todavia, na quarta e vigente edigdo do LBM, a OMS detalhou
elementos-chave para um programa de bioprotecao laboratorial em uma se¢do com
o quadruplo de paginas (Section 8 — Laboratory biosecurity), em relagdo as do
LBM3, e nove capitulos'®: pPp-83-90,

Nas duas paginas dedicadas a BPL, a OMS define-a como

“medidas de protegdo pessoal e institucional planejadas para prevenir a
perda, furto/roubo, mal-uso, extravio ou disseminagdo intencional de

patégenos e toxinas [traducéo nossa].”3% P47



38

As praticas de biosseguranga s&do descritas como a base das agdes de BPL.
E a OMS afirma que

“um programa especifico de bioprote¢do deve ser (must be) planejado e
implementado para cada instalagdo (...) e deve incluir inputs de (...

agéncias de seguranga (law enforcement) [tradugdo nossa] 3% PrP47-48

O documento introduz inicialmente o conceito mais atual de bioprotecao
laboratorial, sem mudancgas significativas em relacdo ao conceito dezesseis anos
anterior constante do LBM3:

“Bioprotecdo laboratorial se refere a medidas de protecdo pessoal e
institucional planejadas para prevenir a perda, furto/roubo, mal-uso, extravio

ou disseminagédo intencional de agentes biolégicos custodiados em

laboratério [tradugao nossa].”16’ p.83

O lancamento das ultimas edi¢des coincide com o primeiro e mais temeroso
ano da pandemia da COVID-19. Nesta década e meia, em média, entre as duas
ultimas edigdes do LBM/OMS, a ampliacdo do tema da bioprotecdo nos documentos
refletiu a maior preocupagao em sistematizar recomendagdes de bioprote¢ao para o
conjunto de laboratorios.

Dois anos depois do langamento do LBM3, a OMS lanca, em 2006, seu
primeiro Guia de Bioprotegdo Laboratorial (Laboratory Biosecurity Guidance -
GBL)?. Posteriormente, quatro anos depois do langamento do LBM4, a OMS langa,
em 2024, a segunda edigao do seu Guia de Bioprotegcao Laboratorial (GBL2), a partir
do engajamento de especialistas internacionais e do Grupo de Assessoramento
Técnico em Biosseguranga da OMS (TAG-B, na sigla em inglés)??, no dmbito do
Programa de Biosseguranga e Bioprotegdo Laboratorial da OMS.

O documento foi financiado pelo Departamento de Defesa (DoD) dos EUA,
por meio da sua Agéncia de Reducdo de Ameagas (DTRA, na sigla em inglés),
tendo como revisores organizacionais a Associacdo Americana de Seguranca
Bioldgica (ABSA, na sigla e inglés); o Governo do Canada; a Sociedade Mexicana
de Biosseguranga e o Governo dos EUA?2 PX,

“Essa edicdo do Guia de Bioprote¢do Laboratorial é uma revisdo completa
da primeira edigdo, publicada em 2006. Os maiores avangos s&o: a
adaptacéo do LBM4 para a aplicagdo da abordagem baseada em risco e
evidéncia também a bioprote¢do laboratorial; a énfase na compreensao da
biossegurancga e bioprote¢do laboratoriais como um continuum; e incluséo

de novos desenvolvimentos na ciéncia e tecnologia; e o enfoque da
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bioprotegéo laboratorial em todos os trés niveis (o laboratério, a instituicdo e

o corpo regulatério nacional)?? P,

Para a OMS, a bioprotecao laboratorial € inseparavel da biosseguranca
laboratorial® (Figura 1), e as duas areas mutuamente se complementam na garantia
de operacgéo segura e protegida de laboratorios?? P-1.

Ressalte-se, entretanto, que, desde o LBM3, ha recomendacido de
treinamentos e programas especificos para a bioprotegdo laboratorial, distintos

daqueles de biossegurangas3® P37

Figura 1 — Espectro da gestao de risco biolégico: exemplos de elementos especificos e comuns da
biosseguranga e bioprotegdo laboratoriais (adaptado da OMS?2 P-2 pelo autor)

Nos 20 anos que separam o LBM3 do GBL2, houve uma ampliagdo das
ameagas a bioprotegdo, em razdo do maior conhecimento acerca do impacto do uso
de tecnologias emergentes.

Do enfoque restrito aos préprios patégenos como ameagas potenciais de

disseminacgao intencional, tendo o furto e roubo da ABTS como principais cenarios

8 Ha afirmagdo da OMS de que “préticas efetivas de biosseguranga formam as fundagGes da bioprotecdo
laboratorial”1%3 P36,
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de risco, passa-se a considerar a pesquisa de alto impacto/grandes consequéncias
(high-consequence research - HCR) potencial como ameacgas igualmente

importantes?? P4,
“Para enfatizar a importéncia de avaliar os riscos de biosseguranga e
bioprotecéo relacionados a pesquisa com material biolégico que podem
causar consequéncias graves ou catastréficas a vida, o Guia de Bioprotegdo
Laboratorial usa o termo pesquisa de alto-impacto/grandes-consequéncias
para descrever esses experimentos. Qutros termos sdo usados como
pesquisa de uso dual de preocupacgéo, pesquisa de uso dual ou pesquisa de

preocupacgédo.’=® P4

A pesquisa de alto impacto (PAIl) ou pesquisa de grandes consequéncias
(PGD) ou pesquisa de uso dual (PUD) ou pesquisa de preocupagao (PP) ou ainda
pesquisa selecionada (PS), se usarmos a analogia do termo ABTS, podem ser
considerados sinbnimos, para fins de gestao de bioproteg¢ao laboratorial. Enfatiza-se
gue o impacto ou consequéncia das pesquisas supracitadas sao potenciais.

Cabe mencionar uma mudanca de perspectiva conceitual entre o GBL e o
GBL2, na medida em que o primeiro € focado no conceito de material biolégico de
interesse (MBI) e o segundo, em material biologico de grande consequéncia
(MBGC).

O conceito de MBI, segundo o GBL da OMS é:

"todo material biolégico que requer monitoramento administrativo, controle e
responsabilizacdo, além de medidas especificas de protecdo e
monitoramento nos laboratorios, a fim de proteger seu valor econémico e
histérico e de proteger a populagéo de seu potencial de dano. Pode incluir
patdégenos e toxinas, além de organismos ndo patogénicos, cepas vacinais,
alimentos, OGMs, componentes celulares, elementos genéticos e amostras

extraterrestres [tradugéo nossal]."?®

O conceito de MBI foi importante porque criou uma categoria de
classificagdo dos agentes e materiais bioldgicos, ratificando a ideia de que todo
material biolégico €& classificavel quanto ao seu risco, mas sO alguns sao
considerados estratégicos (ou de interesse), porque possuem valor econdmico e
histérico e s&o propicios a servir como ameaga grave a saude e segurancga
publicas’ P97,

O problema do conceito de “interesse” é que ele é subjetivo. Na época,

para a OMS, cabia aos érgéos e instalagbes que custodiassem agentes bioldgicos
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para fazer juizo de valor quanto a importancia econémica e histérica de cada agente
custodiado’- P97,

No GBL2, por outro lado, o conceito ndo aparece, mas é substituido por
material bioldgico de grande consequéncia (MBGC)?2. Percebe-se, portanto, que se
chega a uma denominacdo mais objetiva, uma vez que a analise do
impacto/consequéncia potencial do mal uso deste material € algo objetivamente
definido.

Junto com o conceito de MBGC, surge o de PAI/PGC, para se referir a
ameagas de bioprotecdo emergentes, conforme supracitado. Ressalte-se, entéo,
que os termos mais amplos para se referir a materiais e pesquisas que exigem
avaliacao de risco de biosseguranca e bioprotegéo laboratoriais sdo esses.

Entre os MBCG e as PGC, podemos ter os materiais biologicos e
pesquisas selecionados e também podemos encontrar os materiais bioldgicos e
pesquisas de uso dual. Deste modo, todos os ATBS e PS sdao MBCG e PGC,
respectivamente, todavia nem todos os MBCG e PGC s&o selecionados, conforme
sera detalhado a posteriori.

2.1.2.3 Avango nas recomendacgoes de bioprotecao laboratorial pelos CDC

Quanto aos CDC, referéncia mundial em biossegurangca e bioprotegao
laboratoriais, a ultima edicdo do seu manual Biosafety in Microbiological and
Biomedical Laboratories (BMBL), de junho de 2020, significou avango e atualizagcéo
de recomendacgdes de bioprotecdo, na medida em que ampliou e detalhou o
assunto'”.

Em 2009, na quinta e penultima edicdo do BMBL, a bioprotecdo, pela
primeira vez nesta publicacdo, fora objeto de uma secdo especifica "Segdo 6 -
Principios de Bioprotegdo Laboratorial”9 pp-104-113

Em 2020, na sexta edicdo, a secado foi ampliada e discutiu o
desenvolvimento de um “Programa de Bioprotegcdo Laboratorial’, com base em
Avaliacdo de Risco de Bioprotegéo'”: pp-119-129,

2.1.2.4 Bioprotecao laboratorial nas normas CEN CWA 15793:2011 e ISO
35001:2019
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O Consenso de Workshop do Comité Europeu de Normalizagdo" (CEN
CWA, na sigla em inglés) é uma norma europeia equivalente, para a Unido
Europeia, as normas do Instituto Nacional de Metrologia, Qualidade e Tecnologia
(INMETRO) para o Brasil.

A Organizagéo Internacional para Padronizagdo (ISO, na siga em inglés),
com sede na Suiga, por sua vez, congrega 0os 0rgaos nacionais de normalizagéo,
como o INMETRO, para facilitar e coordenar a unificagdo de normas técnicas,
normas de procedimento e classificagdes.

A norma CWA 15793:2011%% e a ISO 35001:2019"5 sdo especificas sobre
“‘gestdo de risco biologico em laboratérios ou outras organizagbes relacionadas”.
Elas ndo sao impositivas, mas referenciais recomendatorios aos laboratorios
(publicos e privados) e aos 6rgéos e estruturas aos quais se subordinam, no caso de
laboratorios publicos'®.

A norma CWA supracitada se baseia no LBM3 e no GBL — de maneira
compativel com as normas ISO 9001:2000 (sobre qualidade) e ISO 14001:2004
(sobre meio ambiente) e OHSAS 18001:2007 (sobre saude ocupacional e
segurancga) - de modo que devera ser atualizada com base nos LBM4 e GBL2, mais
recentes. Por sua vez, a norma ISO supracitada, mais do que a CWA, baseia-se na
prépria CWA 15793:2011 e no LBM3, entre outros documentos, mas sem mengao
ao GBL ou GBL2 como referenciais tedricos.

O tépico 2.1.3 (Gestdo de risco em bioprotegdo laboratorial) tratara da
analise comparativa destas normas, sob o ponto de vista de seus conteudos de
recomendacgao.

Quanto as definigdes de termos-chave, verfica-se que, em ambas as
normas, o significado de bioprotegéo laboratorial € equivalente ao conceito da OMS
supracitado.

A Dbioprotecdo € descrita na ISO como uma area complementar a
biosseguranga laboratorial, dentro do contexto de gestdo de risco biolégico e que
devem ter medidas de controles de risco integradas's: P-1°,

Especificamente, a ISO traz o assunto da bioprotecdo dentro do tépico
7.2.2 (medidas de confiabilidade de pessoal), que também aborda o controle de
acesso' P16-177 mas também nos topicos de seguranga da informagdo (7.5.4)

P Orgdo com sede em Bruxelas/Bélgica.



43

segurancga de pessoal (7.7), seguranca fisica (8.4), inventario de materais biologicos
(8.5) e transporte de material biologico (8.10).

Ha mengdo na norma sobre a necessaria integragado do laboratorio com
orgaos de seguranga-inteligéncia no topico 8.9 (resposta a emergéncia e plano de
contingéncia), quando a ISO afirma:

“A organizacdo deve assegurar a adequada coordenagcdo com grupos de
resposta de emergéncia externos quando lhes delegar a tarefa. [tradugéo
nossal’'® P2,

Entretanto, na identificacdo de ameacas e caracterizagcdo de riscos, nao
ha menc&o a importéncia da troca de informagdes com os setores de seguranga-
inteligéncia, focando a tarefa como se completamente interna ao laboratorio
(organizacion).

Considerando, por sua vez, a CWA, apesar de mais detalhada na
descricdo da estratégia de avaliacdo de risco, a identificagdo de perigos é
igualmente um processo tido como precipuamente restrito ao ambiente interno

organizacional:

“O primeiro passo no processo de gerenciamento de risco é identificar todos
0s perigos' que sao relevantes para o biorrisco. E util envolver toda a equipe
de trabalho nesse processo e usar inputs de especialistas em seguranga
[safety] e gerenciamento de risco. ftradugao e grifos nossos]> P17,

Ha breve mengdo sobre a utilizacdo de “expertise externa ou
especializada ndo encontradas na instalagao”®® P '8 entretanto ndo se mencionam
qual seria e como esta expertise externa poderia contribuir com o processo.

De forma analoga a ISO, mas de maneira um pouco mais extensa e
detalhada, o documento traz recomendagdes focada em biosseguranga laboratorial,
embora aborde algums areas de importancia conjunta também para a bioprotegao.

No topico sobre gerenciamento operacional e de infraestrutura, s&o
realizadas sugestdes nas areas de: protegcédo (security) fisica; protecdo de dados;

controle de estoques; transporte; e protecao de pessoal®s pp-34-39,

"Perigo (hazard), na CWA 15793:2011, é “fonte, situacdo ou ato com o potencial de causa um dano. E dano
(harm) é “efeito adverso na salde das pessoas, animais, plantas, meio-ambiente e propriedades®> P12, Neste
sentido, toda ameaca a bioprotegdo, por exemplo um grupo bioterrorista, é também um perigo, a luz desta
norma.
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2.1.2.5 Bioprotecao laboratorial na ABNT NBR 17069-1:2023

A Associagao Brasileira de Normas Técnicas (ABNT) é o foro nacional de
normatizagdo. As normas técnicas, como a 17069-1, de 30 de maio de 2023, foram
elaboradas por uma Comisséo de Estudo (CE) da ABNT"S,

As normas publicadas pela ABNT, assim como as normas internacionais
ISO, s&o voluntarias e ndo suprem requisitos legais, isto é, sado respectivamente de
aplicagao facultativa e de regulamentam nenhum dispositivo legal'®.

Sob o titulo geral Biosseguranga e bioprote¢cdo — infraestrutura laboratorial”,
a norma tem a previsado de conter as seguintes partes:

1. Parte I: Requisitos especificos para o nivel de biosseguranga 1 (NB-1);

2. Parte II: Requisitos especificos para o NB- 2; e

3. Parte Ill: Requisitos especificos para o NB-3'8 -V,

Ela traz na secdo de termos e definigdes, conceitos de biosseguranca e
bioprotecao laboratoriais compativeis com os da OMS e dos CDC.

Define a “classe de risco 1”7 como “agentes biolégicos conhecidos por n&o
causarem doengas em humanos, animais vegetais e ao meio ambiente™'® P3. E o
NB-1 como o nivel basico de biocontengao, indicado para o trabalho com agentes
bioldgicos da classe de risco 118 P4,

A Norma Brasileira (NBR) 17069-1:2023 foi desenvolvida

“‘com o objetivo de promover a confiangca e a segurang¢a na
operagédo de laboratorios de nivel de biosseguranga (NB-1), no
que se refere especificamente a infraestrutura laboratorial
adequada para este nivel de biosseguranga (...)

Embora esta parte da ABNT NBR 17069 aborde os temas da
biossegurangca e bioprotecdo, ndo existem elementos de
bioprotegéo significativos relacionados a infraestrutura, como
utilidades e/ou equipamentos a serem destacados para o nivel

de biosseguranga-1 (NB-1).”18 pp-v-vi

De fato, com excec¢do do titulo e do ultimo paragrafo acima, ndo existe
nenhuma mengao no documento de 26 paginas a bioprote¢ao laboratorial. Entre as
24 referéncias bibliograficas, ndo ha nenhuma que trate especificamente de
bioprotecao laboratorial, nem mesmo o GBL da OMS.
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Na introdug¢do da norma, “as utilidades e/ou equipamentos a serem
destacads para o nivel de biosseguranga 1 (NB-1)", com a finalidade de servirem de
medida de controle de riscos especificos de bioprotecdo laboratorial, “seréo
apresentados em normas posteriores que abordardo procedimentos relacionados ao
tema [bioprotecdo] [grifo nosso’8 P-Vi,

Causa estranheza que a norma afirme que “ndo existem elementos de
bioprotecdo significativos (...) para o NB-1" sem referenciar. Conforme veremos
adiante, esta afirmacéo n&do tem cabimento tedrico, a luz das principais diretrizes de
bioprotecao laboratoriais existentes.

Melhor seria a norma ter restrito o seu titulo e escopo ao tema de
biosserguanga laboratorial unicamente, para n&o induzir que a bioprotecao
laboratorial estaria sendo contemplada, em seu componente de infraestrutura, ao
ndao se adotarem medidas de controle de riscos essenciais (MCE) para a

bioprotecao.

2.1.2.5 Bioprotecao laboratorial e governanga multilateral

Nas ultimas décadas, énfase foi dada no trabalho laboratorial seguro
(safe) com agentes bioldgicos, particularmente com a publicacdo do LBM4 e do
BMBL6. Mas este ndo foi o caso da bioprotecao laboratorial, cuja énfase dos paises
para a criagcdo de arcabougos de governanga se situa muito atras daquela da
biosseguranga?? P45,

No caso brasileiro, cuja implementagdo e supervisdo (oversight) de
biosseguranca em LAC prescinde de regulamentagdo adequada®, ha uma dupla
omissao regulatéria. A revisdo do regulamento e da legislagao internacional sobre
bioprotegao laboratorial ajudariam o pais a moldar a sua governanga.

Independente da existéncia ou ndo de normativa nacional sobre gestao
de biosseguranca e bioprotegdo laboratoriais, € responsabilidade de todas as
organizagbes que trabalham com agentes e toxinas bioldgicas garantir que a
operagado seja segura (safe) e protegida (secure)'? P31,

Em 2021, na 742 Assembleia Mundial de Saude (AMS), a importéncia da
bioprotegdo laboratorial foi reconhecida pelos Estados-Parte da Organizagao
Mundial de Saude (OMS). Esse reconhecimento da AMS serviu de base para a
Organizagao elaborar o GBL?* P2,
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De fato, o guia da OMS foi escrito com a finalidade de propor uma
estrutura de governanga para identificar, gerir e supervisionar riscos de bioprotegcéo
em atividades laboratoriais?? P-2.

Em conjunto com outros manuais de biosseguranga de grande
repercussao internacional (LBM4, BMBL), mas que cada vez mais abordam,
conforme revisado, aspectos de bioprotecéo laboratorial, o0 GBL constitui um ponto
de partida para a organizagao de modelos de gestdo de bioprotegéo laboratorial.

Ressalte-se que a obrigagédo dos laboratérios e instalagbes com material
biolégico de operarem de maneira segura e protegida € decorrente da
responsabilidade dos Estados, mediante compromissos internacionais, em garantir
um monitoramento de biorriscos efetiva.

Os trés principais compromissos internacionais vinculantes sdo a
Convencdo de Armas Biologicas, a Resolugdo 1.540 e o Regulamento Sanitario
Internacional.

Estes trés instrumentos, em conjunto com outras estruturas e
compromissos menos abrangentes, mas igualmente importantes, como o Protocolo
de Cartagenal e Biosseguranga e os regimes multilaterais de controle de exportagéo
de bens e tecnologias duais, entre outros, constituem o arcabougo internacional para

legislagao sobre biorriscos (international framework for biological risk legislation)?.

2.1.2.5.1 Bioprotecao laboratorial e a Convengao de Armas Bioldgicas

A Convecéao sobre a Proibicdo do Desenvolvimento, Producao e Estoque
de Armas Bacteriolégcas (Biologicas) e Toxinicas e sobre sua Destruicdo (CPAB, na
sigla em portugués; e BWC, na sigla em inglés)*8 foi a primeira Convengéo a proibir
0 uso de toda uma categoria de arma de destruicdo em massa (ADM), as armas
biolégicas. Ela foi assinada em 10 de abril de 1972 e entrou em vigor em 16 de
marcgo de 1975.

1 0 Protocolo de Cartagena em Biosseguranga entrou em vigor em 11 de setembro de 2003, com 103 paises
signatarios. Ele complementa a Convengdo sobre a Diversidade Bioldgica, no sentido de lidar com riscos
biotecnoldgicos emergentes, principalmente que resultam em organismos geneticamente modificados (OGM).
O Protocolo de Cartagena trata da necessidade de seguranga, precaugdo e equilibrio entre os beneficios
econdmicos potenciais e a satde publica®.
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Em seu artigo primeiro, a CPAB define que nenhum Estado-Parte deve,
em nenhumas circustancia, desenvolver, produzir, estocar, adquirir ou reter: .
"agentes microbioldgicos ou outros agentes biolégicos ou toxinas, quaisquer que
sejam sua origem ou metodo de produgdo, de tipos e em quantidades que néo se
justifiquem para fins profilaticos, de protegdo ou outros fins pacificos"; e ii. "armas,
equipamentos ou vetores destinados a utilizagdo destes agentes ou toxinas para fins
hostis ou em conflitos armados™®.

Depreende-se da CPAB que armas biologicas teriam uma conceituagéo
finalistica, uma vez que todo material biolégico utilizado para fins ofensivos, com ou
sem equipamentos e/ou vetores associados poderia ser considerado uma arma
biologica’: P- 8.

Os artigos terceiro e quarto formam a cerne da Convengao ao determinar,

respectivamente, que todos os Estados-Parte devem:

“em hipotese alguma ajudar, encorajar ou induzir qualquer Estado, grupo de
Estados ou organizagbes internacionais a produzir ou adquirir qualquer
agente, toxina, arma, equipamento ou meios de disseminacao previstos no
Artigo primeiro da Convencgéo.

(...)

tomar qualquer medida necessaria para proibir e prevenir o
desenvolvimento, produgdo, estoque, aquisicdo ou retencdo de agentes,
toxinas, armas, equipamentos e meios de disseminagéo (...) dentro do seu
Estado, dentro de sua jurisdicdo ou em qualquer lugar sob seu controle
[tradug&o nossa].”®

Trata-se, portanto, de uma norma multilateral que obriga Estados.
Entretanto, a depender da acdo ou omissdo do Estado, um MBGC, por exemplo,
utilizado de maneira licita por um laboratério — para pesquisa, por exemplo — pode
se transformar em arma bioldgica nas mé&os de atores estatais estrangeiros.

Portanto, se um material biolégico for extraviado de um laboratoério
biomédico e for usado num ataque biolégico por um ator estatal, havera um
incidente que a CPAB busca prevenir. Esse cenario obriga a CPAB a se preocupar
com as capacidades laboratoriais e o0 gerenciamento de risco biologico de
biosseguranga e bioprotegao

Neste sentido, a custdédia de MBGC e a realizacdo de PAI/PGC se

constituem em objetos de interesse da Convengado, que publicou, em 2008,

kEm 2024, havia 187 Estados-Parte e quatro signatarios da CPAB%,
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documento especifico sobre biosseguranga e bioprotegéo, utilizando os conceitos'
segundo a OMS'8,

Neste documento, resta clara a percep¢ao dos Estados-parte de que
tanto a biosseguranca quanto a bioprotecdo laboratoriais estdo concatenadas com
0s propositos e objetivos da Convencgéo.

Sobre a relacdo especifica entre BPL e a CPAB, esta expressamente
reconhecido que os conceitos de bioprote¢ao laboratorial estdo incluidos nos artigos
Il e IV, supracitados'®.

Além disso, é lembrado que as Segunda (1986), Terceira (1991) e Quarta
(1996) Conferéncias de Revisdo™ da CPAB mencionaram: “a importancia de (...)
legislacéo sobre protecéo fisica de laboratérios e instalagdes para prevenir acesso
ndo autorizado e a remogao de material patogénico ou téxico [tradugdo nossa].”"'8

No Encontro dos Estados-Parte da CPAB em 2003 alguns paises (e
grupos de paises) expressamente demonstraram interesse em promover assisténcia
em biosseguranga e bioprotegdo laboratoriais: Australia, Canada, Unido Europeia,
Alemanha, Russia, Suiga, Reino Unido, Irlanda e os EUA. Na ocasido, circulou um
documento informal de propostas na area que incluia sugestbes de topicos que
acordos de bioprote¢ao laboratorial deveriam considerar:

1. Boas praticas cientificas;

2. Listas de controle nacionais flexiveis;

3. Regras de embalagem e rotulagem;

4. Controle de acesso e sistemas de supervisdo em instituicdes

selecionadas;

5. Analise de antecedentes de pessoal;

6. Atividades de monitoramento abrangente e integrada;

7. Identificagdo e registro de instalagbes selecionadas, sistemas de

transporte e pessoal,

8. Mecanismo para criar e manter dados detalhados e precisos de

custddia, transporte, estoque, uso, pessoal com aprovacao de trabalho

e recursos selecionados [tradugdo nossal.''®

"0 documento cita que nas reunides da CPAB em 2003, um delegado usou uma explicac3o didatica para ajudar
os participantes a entender a diferenga entre os dois termos: “Biosseguranca protege as pessoas dos germes;
bioprotecdo protege os germes das pessoas”1® P3,

mm As conferéncias ocorrem a cada 5 anos, em média, para revisarem e emendarem a CPAB estabelecerem
metas e diretrizes para os cinco anos seguintes.
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Além disso, o documento trazia cinco propostas para o fortalecimento da
cooperagao interna:
1. ldentificar uma agéncia coordenadora nacional ou criar uma nova

autoridade central de supervisao;

N

. Desenvolver um plano de implementag¢ao da bioprote¢cédo nacional,

w

. Usar organismos de supervisdo ética governamentais e né&o-

governamentais para criar uma cultura nacional de bioprotegéo;

N

. Implementar programas de alerta e treinamento coordenados; e

(&)}

. Incorporar medidas de bioprotegdo em guias de boas praticas ou

outras normas nao vinculantes.

A Sexta Conferéncia de Revisdo da CPAB (2006) exortou, por fim, os
Estados-Parte a: “garantirem que agentes bioldgicos e toxinas relevantes para a
Convencgao sejam protegidos e salvaguardados, inclusive por meio de medidas no
controle de acesso e na manipulagdo de tais agentes e toxinas”.""®

Ressalte-se que, em 1987, a CPAB introduziu medidas de construgéo de
confianga (confidence building measures — CBM, na sigla em inglés). Desde entao, o
s Etados-Parte precisam submeter relatérios anuais a Unidade de Apoio de
Implementacgao (ISU, na sigla em inglés) — que é a estrutura fisica e secretarial da
CPAB - descrevendo seis CBM implementadas nacionalmente:

1. Troca de informacdes sobre: i. centros de pesquisa e laboratérios; e ii.

programas de biodefesa;

2. Troca de informacnoes sobre epidemias de doengas infecciosas ou

ocorréncias similares causadas por toxinas;

w

. Encorajamento da publicacdo de resultados e promog¢do do uso do
conhecimento obtido [com programas de biodefesal;

N

. Declaragdo da legislagdo, regulamentagéo e outras medidas;

($)]

. Declaragnao de atividades passadas em pesquisa biolégica ofensiva

ou defensiva e programas de desenvovlimento; e

(o))

. Declaracéo de instalacao para a produgao de vacinas [fraducéo e grifos

Nnossos].?? p-51-52

2.1.2.5.2 Bioprotecao laboratorial e a Resolucao 1540
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O Conselho de Seguranga da Organizagao das Nag¢des Unidas (CSNU)
aprova a sua Resolugéo 1540%, em 18 de abril de 2004, pouco apds os ataques de
bioterrorismo com antraz nos EUA, em 2001; e da promulgagdo da lei do
bioterrorismo (Public Health Security and Bioterrorism Preparedness and Response
Act) pelos EUA, em 2002 pp- 47-48,

Internalizada no Brasil por meio do Decreto n® 7722, de 20 de abril de
2012%°, a resolugéo onusiana afirma que a proliferagdo de armas bioldgicas (além de
quimicas e nucleares) € uma ameaga a paz e a seguranga internacionais; e
manifesta grave preocupag¢ado com as ameagas do terrorismo e do trafico criminoso
de armas bioldgicas (entre outras armas QBRN).

Ela serve como uma complementagcdo, de certo modo, a CPAB, na
medida em que esta focada em prevenir a obtencio, por atores ndo estatais", de
armas biologicas e materiais correlatos. Por sua vez, a Convengédo se volta
precipuamente para vincular Estados contra a proliferagdo de armas bioldgicas e
contra eventual apoio para que outros Estados obtenham acesso a elas.

Em seus doze artigos, o CSNU se utiliza do Capitulo VII da Carta das
Nacdes Unidas (“Acdo relativa a ameagas a paz, ruptura de paz e atos de
agressao”) para:

“1. Decidir que todos os Estados devem se abster de prover qualquer forma

de apoio a atores ndo estatais que tentem desenvolver, adquirir, produzir,

possuir, transportar, transferir ou utilizar armas nucleares, quimicas e

biolégicas e seus meios de disseminacgao.

2. Decidir também que todos os Estados, de acordo com seus

procedimentos nacionais, devem adotar e reforgar leis apropriadas e

efetivas que proibam atores nao estatais a produzir, adquirir, possuir,

desenvolver, transportar, transferir ou utilizar armas nucleares, quimicas

e bioldgicas e seus meios de disseminagdo, em particular para razdes

terroristas (...)

3. Decidir também que todos os Estados devem tomar e reforgar medidas

para estabelecer controles domésticos para prevenir a proliferagdao de

armas nucleares, quimicas ou bioldgicas e seus meios de disseminacéo,
incluindo estalebecer os controles apropriados sobre materiais relacionados

e para esse fim devem:

a. Desenvolver e manter medidas apropriadas e efetivas para prestar
contas e proteger tais itens em produgdo, uso, estoque ou
transporte;

b. Desenvolver e manter medidas apropriadas e efetivas de protecgéo fisica;
(...) [tradugao e grifos nossos] "°

Resta claro, portanto, que o sistema ONU impde ao Estados que
implementem medidas de bioprotegdo laboratorial adequadas, a fim de proteger

" Pessoas ou grupos que atuam independentes de uma autoridade oficial governamental?? P51,
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materiais bioldégicos que, se utilizados de maneira intencional e ofensiva,
caracterizam o uso de armas bioldgicas por atores ndo estatais.

Com a Resolucdo 1540, o CSNU estabeleceu um comité, conhecido
como o Comité 1540, que funciona como uma estrutura fisica e secretarial com
vistas a apoiar e monitorar a implementacdo da resolucdo e permitir a troca de
informacdes sobre as medidas tomadas pelos paises-membros da ONU

(https://www.un.org/en/sc/1540/), entre outras competéncias®® 61,

Em 30 nov. 2022, o CSNU instituiu a Resolugédo 2663%" que reiterou a
importancia de todos os Estados implementarem a Resolugdo 1540 de maneira
integral e extendeu o mandato do Comité 1540 por mais dez anos, até 2032.

2.1.2.5.3 Bioprotecao laboratorial e o Regulamento Sanitario Internacional

O Regulamento Sanitario Internacional (RSI) esta em sua terceira edigéo,
aprovada em 2005 e vigente desde 15 de junho de 2007. Tem por objetivo auxiliar a
comunidade internacional para prevenir e responder a riscos iminentes a seguranga
da saude publica global®? %3

Segundo o RSI, que gera vinculagdo legal dos 194 Estados-Parte da
OMS, cabe aos paises-membros o compromisso de avaliar, desenvolver e manter
capacidades essenciais (core capacities) de vigilancia, avaliacdo e resposta a
eventos de saude®. E, entre as capacidades essenciais, listadas em seu Anexo
1A.652 741 estdo as adequadas capacidades laboratoriais.

As “adequadas capacidades laboratoriais” pressupbéem o adequado
gerenciamento de risco biolégico nessas instalagbes. Por sua vez, o gerenciamento
de risco biolégico depende da implementacdo de medidas efetivas de controle de
risco de biosseguranca e de bioproteg&o laboratoriais®.

Com base na adesao brasileira ao RSI, portanto, ratifica-se a ideia de que
organizagbes que trabalham com agentes biologicos e toxinas tém a
responsabilidade de operar segura (safely) e protegidamente (securely). Esta € uma
exigéncia obrigatoria em nivel multilateral. Cabe ao Estado brasileiro regulamentar e
supervisionar esta obrigacéo perante o RSI, a OMS e a comunidade internacional.

° Evento, segundo o RSI, “significa uma manifestacdo de doenga ou uma ocorréncia que cria potencial para
doenca.”>% -7



52

Na estrutura (framework) de monitoramento e avaliagdo do RSI, a gestéo
de biosseguranga e bioprotegdo laboratoriais € um dos aspectos que deve ser
detalhado pelos Estados-Parte no relatorio de autoavaliacdo (SPAR, na sigla em
inglés). Aléem disso, € uma das dezenove areas avaliadas pelas Avalia¢cdes Externas
Conjuntas do RSI/OMS (JEE, na sigla em inglés)?? P2,

Em maio de 2020, na vigéncia da pandemia da COVID-19, a Assembléia
Mundial da Saude (WHA, na sigla em inglés) adotou a Resolu¢cdo WHA73.8,
intitulada “Fortalecendo a Preparagdo para Emergéncias em Saude: Implementagao

do Regulamento Sanitario Internacional (2005)”, que lembra os
“compromissos feitos por meio das Metas de Desenvolvimento Sustentavel,
incluindo o fortalecimento de capacidade de todos os paises ... para alerta
precoce, reducgéo de risco e gestdo de riscos em saude globais e nacionais.
(traducdo nossa). *

E urge os estados membros da OMS, incluindo o Brasil, a
“continuar a construir capacidades-chave para detectar, avaliar, notificar e
responder a eventos de salde publica conforme definido no Regulamento

Sanitario Internacional ftradugao nossaj®*.

Em primeiro lugar, portanto, existe uma relacdo direta da necessidade de
o Estado garantir a implementacdo de medidas adequadas de monitoramento de
biorrisco de biosseguranga e de bioprotegdo laboratoriais para fins de atender as
capacidades essenciais (e obrigatorias, isto €, vinculantes) exigidas pelo RSI/OMS.
E este monitoramento de risco (risk assessment) & continuo e pressupde medidas
de medicao e controle destes riscos.

Em segundo lugar, ressalte-se que acidentes ou incidentes de
biosseguranga e bioprotegéo laboratoriais devem ser caracterizados como eventos
de interesse do RSI. Alguns deles sdo de notificagcdo obrigatoria para a OMS,
inclusive.

Para ser caracterizado como um evento de saude publica que precisa ser
notificado para a OMS, o RSI traz um “instrumento de decisdo para avaliagao e
notificagdo de eventos” em que ha quatro perguntas-base.

Caso um evento seja vinculado a respostas afirmativas a, no minimo,
duas das quatro perguntas-base, esse evento deve ser obrigatoriamente notificado
para a OMS (via ponto focal do RSI)". p-169;52:

1. O impacto do evento contra a saude publica € grave?
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2. O evento é incomum ou inesperado?
3. Ha um risco significativo de disseminagé&o internacional?

4. Ha um risco significativo de restrigbes de viagem e comércio?

Relacionado a segunda pergunta do instrumento (“o evento € incomum ou
inesperadoP?”), percebe-se que um ataque bioldgico, per si, seria um evento de
saude incomum ou com chances de ser inesperado.

De modo que, se o agente disseminado tiver impacto grave sobre a
populacgdo (pergunta 1) ou risco de propagacao internacional (pergunta 3) ou risco
significativo de restrigbes ao comércio ou viagens internacionais (pergunta 4), o
evento de ataque bioldgico deve ser notificado' %2.

Na pratica, um ataque biolégico tendera sempre a ser notificado, porque
dificilmente seu impacto ndo sera grave o suficiente para ser desprezivel a luz do
RSI. Os ataques bioldgicos s&o eventos historicamente de grande comogéo e terror
social, com impactos sociopsicologicos graves. Aléem disso, o0 numero de casos e
mortes para esse tipo de evento costuma ser grande para os locais em que ocorrem.

Segundo o RSI, a notificagdo de um evento se fundamenta na ideia de
deteccdo e alerta precoce de emergéncia em saude de interesse nacional ou
internacional (ESPIN ou ESPII) potenciais. Desta forma, o risco de disseminagao
intencional (ou ndo) de ABTS/MBGC, sédo de interesse da OMS e de seu RSI,
porque estdo normalmente associados a patdgenos que apresentam potencial de
causar ESPIN ou ESPII.

2.1.2.5.4 Modelos de Governangas Nacionais

O LBM4 da OMS traz trés abordagens para o desenvolvimento de

regulamentagbes de biosseguranga nacionais como parte de um arcabougo
legislativo para a biosseguranga laboratorial® P93,

P Exemplos de eventos incomuns sdo os causados por um agente desconhecido; ou quando a evolugdo é mais
grave do que o esperado ou os sintomas sdo raros; ou quando a ocorréncia do caso é rara para a regido,
estacdo do ano ou populagdo afetada. Exemplos de eventos inesperados sdo os causados por doenga ou agente
que ja tenha sido eliminado ou erradicado naquele Estado ou que nunca tenha sido notificado
anteriormente*>,



54

Em que pese a mencgao exclusiva ao termo biossegurancga laboratorial, as
abordagens podem se estender igualmente para a BPL'6: P-93;

1. Abordagem baseada em atividades — o método dess abordagem consiste
no desenvolvimento de regulamentacdo que se aplica ao tipo de
trabalho/pesquisa que é realizada em um agente biolégico (ao invés de
no agente biolégico em si). Por exemplo, regulamentagdo instituida para
todo o trabalho que envolva DNA recombinante.

2. Abordagem baseada em listas — o método dessa abordagem consiste em
desenvolver um ou mais conjuntos de regulamentagbes nacionais
vinculadas a listagem de agentes biolégicos aos quais as
regulamentagdes se aplicam.

3. Abodagem de grupos de perigo/risco — 0 método dessa abordagem
consiste em classificar os agentes biolégicos em grupos de perigo ou
risco baseados nas caracteristicas e perfil epidemiolégico de cada
agente. Regulamentagbes sdo, em seguida, instituidas para aplicar a

cada grupo de perigo/risco, que pode variar de 1 a 49.

A abordagem ABRE de monitoramento de risco pode ser considerada
também uma forma de abordagem de governanca, na medida em que a legislagéo
se baseie em estipular requisitos de controle de risco baseados nas evidéncias
(informacgdes coletadas) e nos riscos quantificados.

Tanto que o GBL2 defende que poderia ser uma solugéo viavel (feasible
solution) para os paises a utilizagdo, para o arcabougo normativo de B2L, de uma
abordagem hibrida com elementos baseados em risco e evidéncia (abordagem

ABRE) e uma abordagem baseada em lista regularmente atualizada®? 4.

9 A definicdo classica dos grupos de risco sugere que o Grupo de Risco 1 (risco individual e comunitario
inexistente ou baixo) — um microorganismo que improvavelmente causa doenga humana ou animal. Grupo de
Risco 2 (risco individual moderado, risco comunitario baixo) — um patégeno que pode causar doenga humana
ou animal, mas é improvavel que seja um perigo grave ao pessoal do laboratério, a comunidade, aos rebanhos
e ao meio ambiente; exposicdo laboratorial pode causar infecgdo séria, mas com tratamento e medidas
preventvas efetivas disponiveis e risco associado de disseminagdo limitado. Grupo de Risco 3 (risco individual
alto, risco comunitario baixo) — um patdégeno que normalmente causa doenga grave humana ou animal, mas
ndo se dissemina usualmente de um individuo infectado para outro; tratamento e medidas preventivas estdo
disponiveis. E Grupo de Risco 4 (risco individual e comunitario alto) — um patégeno que usualmente causa
doenga humana ou animal grave e que pode facilmente ser transmitido de um individuo para outro, direta ou
indiretamente. Tratamento e medidas preventivas ndo estdo normalmente disponiveis® 3®,
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Uma autoridade nacional determinaria uma lista de materiais biologicos
de grandes consequéncias (MBGC) - como patégenos, toxinas, sequéncias
nucleicas (sequéncias de preocupagdao — sequences of concern) e fendtipos
desenvolvidos - que podem ser utilizadas em ou serem o resultado de pesquisas de
grandes consequéncias (PGC). Definir quais MBGC e PGC requerem
regulamentacdo de B2L deve ser baseado em avaliagdo de risco e conhecimento
cientifico?? P46,

A OMS propbe que uma autoridade nacional crie um comité de
especialistas independentes em B2L para realizar o monitoramento de risco e/ou
regularmente revisa-lo, a fim de identificar MBGC que precisam de regulamentagao.
Desta forma, estabelecer-se-ia um sistema de dois niveis (two-tier system) para a

regulacéo nacional de MBGC e PGC (Figura 2):

- Motificag@o de falhas de bioprotegéo,
feedback sobre PGC

Atividades laboratoriais com MBGC e PGC

Figura 2 — Visualizagdo esquematica do sistema de dois niveis para a governanga nacional de
MBGC e PGC (adaptado de OMS?? P47 pelo autor)

A ideia central do sistema de dois niveis & a existéncia, em nivel
laboratorial/institucional, de um Comité de Biosseguranca Institucional (CBI),
também responsavel por questdes de BPL; e, no nivel regulatorio, seja nacional ou
estadual — a depender do grau de federalizagdo de um Esatdo -, uma autoridade
independente do laboratério e seus orgaos que defina os MBGC e realize a
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supervisao adequada, com troca de informagdes regulares sobre falhas, MBGC e
PGC?2.

2.1.2.5.4.2 O Guia para a Implementacao de Requisitos Regulatérios da OMS e
a Bioprotecao Laboratorial

Em 2020, quatro anos antes do GBL2, a OMS publicou um Guia para a
implementacdo de requisitos regulatorios de biosseguranca e bioprotecdo em
laboratérios biomédicos [tradugdo nossa]'?® em que buscou

“informar e apoiar autoridades legislativas e executivas nacionais,
planejadores de politicas publicas (policy-makers) e reguladores, em criar,
aprimoram e implementar um arcabougo regulatério para garantir o mais
alto padrao de biossegurancga e bioprotegéo laboratoriais”. 2% p- 2

O Guia se baseia em sete passos para a implementacdo das medidas:

1. “Mobilizar compromisso e recursos nacionais;

2. Conduir uma avaliagao nacional;

3. Estabelecer mecanismos operacionais e institucionais, em nivel nacional,
e desenvolver regulagbes mais bem adaptadas;

4. Fortalecer o conhecimento regulatorio;

5. Implementar e reforgar regulamentagées;

6. Estabelecer redes de troca de informagdo nacionais e parcerias
internacionais; e

7. Revisar performance e adaptabilidade [traducéo nossa]”12% P- 16,

Ao se revisarem passo-a-passo as recomendagbes da OMS na
perspectiva da BPL, percebem-se algumas dignas de nota. No passo 1 (Mobilizar
compromisso e recursos nacionais), é sugerido que uma politica nacional de B2L
seja unica ou parte de uma outra politica (ex. politica de seguranga da saude —
health security policy)'?3 P18,

A OMS também explicita quais grupos podem compor um comité nacional
de B2L (NBBC, na sigla em inglés), 6rgdo fortemente recomendado, citando
expressamente os ‘“representantes da seguranga nacional” (national security
representatives)'?® P18,

Quanto ao passo dois (Conduzir uma avaliagdo nacional), é destacada a
necessidade de mapear infraestrutura e recursos laboratoriais e a governanga
existente, antes de planejar novo arcaboucgo. Entre os aspectos a serem mapeados
esta “o estado atual da custddia de agentes bioldgicos e de biotecnologias™?3 P21,

Quanto ao passo trés (Estabelecer mecanismos operacionais e

institucionais, em nivel nacional, e desenvolver regulagbes mais bem adaptadas), o
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Guia cita explicitamente que um arcabougo regulatério nacional de biosseguranca e
bioprotegdo (NBBF, na sigla em inglés) deve constar, entre seus elementos, um
“programa de bioprotegédo” e “monitoramento de risco”123 P25,

Além disso, afirma ser vital para o NBBF abordar elementos que regulem
a posse, uso e acesso a materiais biolégicos, com objetivo primario de prevenir
acesso nao autorizado. Neste sentido, o documento exemplifica que, em paises com
sistemas regulatorios de BPL bem definidos, leis exigem que os laboratorios
possuam licengas e/ou autorizagdo de seguranga (security clearance), além de
requisitos especificos para a gestao de bioprotegao laboratorial, como treinamentos,
gestdo de estoque/inventario e de informagbes e procedimentos de protecdo no
transporte'?3 P36,

O Guia da OMS é taxativo em afirmar que a busca de uma legislagao
integrada de biosseguranga e de bioprotegéo laboratoriais pode ser problematica, de
modo que muitos paises regulamentam as duas areas separadamente. E
recomendado, por fim, que o NBBF promova avaliagdo regular e abrangente do
monitoramento de potencial de uso dual das atividades laboratoriais no pais.’?3 p-36

Quanto ao passo quatro (Fortalecer o conhecimento regulatério), ha
expressa preocupacao da OMS em garantir um processo de tomada de decisao que
considere assessoramento cientifico adequado. Para tanto, o Guia propde a criagao
de um comité de assessoramento cientifico independente e/ou desenvolva
competéncias de assessoramento internamente em oOrgdos ou agéncias
governamentais'?3 P-52,

Quanto ao passo cinco (Implementar e reforgar regulamentagées), a OMS
cita diversos desafios potenciais, mas quase todos focados na implementacdo de
aspectos de biossegurancga laboratorial.123. pp-43-50

Quanto ao passo seis (Estabelecer redes de troca de informagdo
nacionais e parcerias internacionais), sao especificadas possiveis canais
interinstitucionais em nivel nacional: entre autoridades regulatérias (ex. saude
humana, saude animal, protecdo ambiental, defesa); organizagdes cientificas;
organizagdes de pesquisa; industria. Verifica-se, portanto, pouca preocupagdo com
a interacdo do setor salide com seguranga-inteligéncia'?3. P51,

Quanto ao sétimo e ultimo passo (Revisar performance e adaptabilidade),
considera-se a necessidade de reviséo e avaliagao regulares do NBBF com o fito de

verificar a efetividade e o melhoramento continuo'23. pp- 52-53,
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2.1.2.6 Componentes da bioprotecao laboratorial

Apesar de o termo protecédo (security) tout court estar normalmente
associado a protecao fisica das instalagdes?, um programa efetivo e completo de
bioprotegéo costuma ser descrito como dividido em cinco componentes?:

1. Bioprotec&o das instalagdes;

2. Bioprotecao de pessoal;

3. Bioprotecédo de materiais;

4. Bioprotecao do transporte; e

5. Bioprotecdo de dados.

O conjunto destes cinco componentes, que interagem entre si e se
complementam, formam o conceito de sistema de protecdo ou, mais
especificamente, sistema de bioprotecao laboratorial. As medidas executadas em
cada componente, isoladamente, em tese, configuram as partes de um sistema de
medidas de controle de risco de bioprotegéo.

Na pratica, entretanto, ha dificuldade na separacdo entre as medidas
tomadas por cada um dos componentes, pois podem ser medidas de inteseccgao,

isto &, comuns a dois ou mais componentes (Figura 3).
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Sistema
classico de
medidas de

controle de
riscos de

bioprotecao

laboratorial

Figura 3 — Rosa classica de medidas de controles de risco de bioprotegao laboratorial (adaptado de
SALERNO & GAUDIOSO? P38 pelo autor)

2.1.3 Gestao de risco em bioprotecao laboratorial

De maneira geral, o risco é o “efeito da incerteza”, considerado o efeito
como “um desvio do esperado” e a incerteza como “o estado, inclusive parcial, da
deficiéncia da informagéao relacionada com a compreensao ou com o conheciemtno
de um evento, seu impacto ou sua probabilidade”.'s P-4

O risco de biosseguranga e de bioprotegao, tal qual um risco qualquer, é
fungdo da chance (likelihood) e da gravidade dos impactos ou consequéncias

(consequences) potenciais de um evento? P 13 (Figura 4).
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Qual o impacto
Ocorréncia do causado pelo
evento evento
ocorrido?

Qual achance
de o evento

ocorrer?

Figura 4 — Relagéo entre o tempo, a chance (likelihood) e o impacto (consequence) de um evento
biologico (adaptado de SALERNO & GAUDIOSO™" P 4° pelo autor)

A gestdo de risco de bioprotegcdo laboratorial € uma combinagdo da
avaliagao de risco (“qual o risco?”) com medidas de redugéao de risco (risk reduction).
A gestao de risco (risk management) define e prioriza os riscos que existem no
laboratério ou derivados do que existe no laboratério, enquanto a reducao de risco
determina como tais riscos serdo mitigados? P- 15,

Com a finalidade de responder sobre qual o risco, € necessario conhecer
quais os eventos potenciais (‘0 que pode dar errado?”); qual a chance deste evento

ocorrer e qual o impacto potencial deste evento (caso o evento ocorra)*.

“Uma avaliagdo de risco é um processo sistematico e estruturado para
analisar e determinar o risco, e a avaliagdo de risco deve servir de base
para a gestéo de risco (tradugdo nossa)." 2 P13

Considerando que os objetivos da biosseguranga e da bioprotegao
laboratoriais sédo diferentes, o conceito de risco bioldgico sera diferente para as duas

avaliagoes de risco' P48 (Figura 5):
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Definir a situagéo

Biosseguranga Bioprotegao
N i e e pistlipe (e Mtragem de Ar rum) e -Athve {MBGC ou PAI
(1111, p o FR R L eamutidade Yizinha st laborattda o . . 13 iy
2
A oAk BAEG el Lo TR S vulnerabilidads labaratarkal
Definir os riscos
Biosseguranga Bioprotegio
1. Contaming{aa do ar axterns & laboratd o afelando o mes 1. Entrada de adversinio armade & (Uil pala portars pringipal
ambisnte contigua com Bacilus anifiracis com Intencho de roubar smogtres di frascos com virug Ebola

ativados

Medir os riscos

Biosseguranga Bioprotegio

-Chante & Impacts de nia substitulr o filtro -Chance e impacio de grupo anmado quersr MBGC
-Chncs & IMpacto S& & pergo DeoiTEr -[&e giiisedf Chance de entrat oo isbaratania

{4 ooorrar) Chance & impasto de contaminas -[4& sntrar) Chsncs & impacto de disgemingr o MEGT

Figura 5 — Trés passos gerais para a avaliagdo de risco (risk assessment), incluindo definicdo de
eventos (situagbes), identificagdo (definigao) dos riscos e medigdo (evaluation) dos riscos (elaborado
pelo autor).

O processo de identificagao de riscos /lato sensu, por muitos usado como
sinbnimo de avaliag&o de risco (risk assessment) pode ser descrito por esse tripé de
acoes:

1. Definir as situacdes

2. Definir os riscos associados

3. Medir os riscos (risk evaluation)

A nomenclatura associada a gestao de risco varia conforme os autores. A
OMS detalha que s6 se pode falar em risco apds a sua medicdo em termos de
chance e impacto??. Entretanto, Salerno & Gaudioso colocam a definigdo (enquanto
identificagdo) dos riscos antes de sua medigdo em termos de chance e impacto' P-
49 no tripé de agbes supracitado.

Vale frisar, entretanto, que as determinacbes do GBL2 sdo as mais

recentes sobre bioprotegcéo laboratorial e conseguem sistematizar com significativa
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organizacgao e rigor técnicos as abordagens sobre o tema publicadas nas décadas
anteriores??.
Segundo o CWA 15793:2011, a gestéo de biorrisco (biorisk management
— BRM, na sigla em inglés) é definida como
“um sistema ou processo para controlar riscos de segurancga e de protegdo

associados ao manuseio ou estocagem e descarte de agentes bioldgicos e

toxinas em laboratorios e instalagées.”®°

Gestao de biorriscos, portanto, objetiva o controle dos riscos biologicos,
por meio de ferramentas e agbes que permitem prevencédo (zera-lo) e mitigagao
(diminui-lo a niveis aceitaveis) em monitoramento continuo? '3 1622,

A gestdo de biorrisco laboratorial € descrita como um novo campo, de
origem formal que remonta aos primeiros anos da década de 2000. Seu advento &
marcado pela ocorréncia de incidentes laboratoriais graves como os ataques com
antraz, nos EUA, em 2001; e as infec¢gdes adquiridas em laboratério por SARS-CoV-
1, na Asia, em 2003 e 2004331,

Em resposta, a comunidade cientifica e de gestores de politicas publicas
internacional buscou criar uma abordagem de gestao de risco biolégico harmonizada
globalmente, a fim de aumentar a percepcéo e alerta sobre os riscos bioldgicos e
para estabelecer padrbes de conformidade para atividades de biosseguranga e
bioprotegdo em todo o mundo'3 P31,

Os dois componentes mais antigos e fundamentais da gestdo de risco
(risk management) s&o a identificagdo de riscos e o monitoramento de riscos (risk
assessment). Eles s6 seriam formalmente descritos na década de 1980, com os
estudos de Kaplan e Garrick* 66,

Desde entdo, os campos da analise de risco (risk analysis) e do
monitoramento de risco (risk assessment) se expandiram, tornando-se parte de
varios processos administrativos e industriais'® P-32,

Um exemplo das consequéncias benéficas para a sociedade decorrentes
da aplicacéo sistematica de modelos de gestdo de risco € o da aviagdo comercial.
Historicamente, a seguranca da aviagao foi construida sobre analises reativas de
acidentes passados. Nas ultimas décadas, com a introdu¢do da analise de risco e a
identificacdo e monitoramento de todas as areas de risco, a industria da aviagao

atingiu niveis altos de seguranga®’.
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2.1.3.1 O modelo AME

A OMS adotou em 2010 um modelo de gestédo de biorrisco chamado AME
(tradugcdo nossa) para se referir a avaliagdo-mitigacédo-efetividade (AMP -
assessment-mitigation-performance -, em inglés), que foi amplamente utilizado na
formacg&o de multiplicadores de gestédo de biorrisco nos anos 2010-2016"3: 8,

A ideia central do modelo AME é considerar trés elementos criticos
“avaliagao” (assessment), “mitigagao” e “efetividade” coletivamente, de modo que
ndo sejam tratados individualmente. A gestao de biorrisco somente acontece quando
se apoia concomitantemente nesses trés alicerces, como um banco que sO se

sustenta de pé se houver trés pés simultaneamente presentes (Figura 6).

Figura 6 — Tripé dos elementos criticos do Modelo AME de gestdo de biorrisco (adaptado de
SALERNO & GAUDIOSO" P33 pelo autor)

2.1.3.1.1 Avaliagao de risco no modelo AME
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O entendimento (understanding) do risco € o objetivo central da avaliagao
de riscos no modelo AME de gestédo de biorrisco' P45, A avaliagdo de risco (risk
assessment) nesse modelo € um processo fundamental para compreender os riscos
e servir de guia para a mitigagédo (segundo alicerce do modelo AME)'3 P33,

O resultado de uma avaliagao de risco € a selecdo apropriada de medidas
de controle de riscos de biosseguranga; controle de riscos de bioprotec¢as; e outras
medidas de salvaguarda, a fim de mitigar os riscos até um nivel consderado
aceitavel'3.p-33,

A avaliacédo dos riscos de um laboratorio biomédico deve ser realizada e
revista ao menos anualmente, mas sempre que pesquisas, processos, materiais
(incluindo MBGC ou n&o) e tecnologias mudam. A mudangas destes elements
implicam em mudanca de risco e na obrigagdo de nova avaliagdo'® P34,

Uma avaliagdo de risco efetiva é especifica e unica para determinado
laboratério ou instalagdo. Ressalte-se que a qualidade do resultado da avaliagéo
depende inteiramente da qualidade das informagdes coletadas'® P34,

Deste modo, as pessoas que participam da avaliagdo precisam ser
intimamente familiarizadas com os agentes custodiados pelo laboratorio, pelos
procedimentos realizados, pelo préprio pessoal dos diversos setores laboratoriais e
com o modo como tudo isso pode significar perigos, ameagas e, eventualmente,
riscos’ P34,

Uma avaliagao de risco ou classificacdo de risco especifica para um agente
biolégico que apenas considere as caracteristicas bioldgicas deste agente nao serve

para uma avaliagdo de biorrisco adequada’3 P34,

2.1.3.1.1 O ciclo PFCA no modelo AME

Nos anos 1950, Edwards Deming propés o que ficou conhecido como
“‘ciclo de Deming” ou “roda de Deming’ ou ainda “ciclo PFCA” (PDCA, na sigla e
inglés). Segundo DEMING (1950), processos de trabalho importantes deveriam ser
geridos como um /oop continuo de feedback com quatro passos'® P40 (Figura 7):
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Agir

‘FL_-‘ChECar

Figura 7 — O ciclo PFCA (adaptado de SALERNO & GAUDIOSQ" P41 pelo autor)

1. Planejar uma mudancga e determinar objetivos;

2. Fazer — implementar o planejamento, executar o processo e testar a
mudanga desejada;

3. Checar os resultados obtidos com a implementagdo e comparar com as
metas planejadas; medir a efetividade das agbes empreendidas e
identificar o aprendizado; avaliar como o0s riscos estdo sendo
controlados; e

4. Agir — realizar agbes corretivas para resolver as diferencas entre os
resultados obtidos e as metas planejadas; analisar as causas da
discrepéncia; tomas as acdes com base no que foi aprendido.

As duas normas CWA 15793:2011%% e a ISO 350011 utilizam o ciclo PFCA
- 0 que na primeira é chamada de “principio PFCA” (tradugdo nossa)®® P ° e, na
segunda, € esquematizada com uma “piramide descendente com um modelo de

gest&o de risco bioldgico” (tradugéo nossa)'® P- Vil — como base para a abordagem de
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sistema de gerenciamento, construido no conceito de melhora continua por meio

deste ciclo de planejamento, implementagio, revisdo e melhoramento®.

2.1.3.2 Monitoramento de risco (risk assessment)

O risk assessment, traduzido na perspectiva do modelo AME como
“analise de risco”'3, ganha outra conotagdo nos documentos mais recentes da OMS,
seja o0 LBM4'6 ou 0 GBL2?%2.

De uma ideia de definicdo de agbes/situagdes de perigo/ameacgas e
medida de controle de riscos associadas a tais agdes/situacdes, como parte de um
tripé de elementos constituintes do processo de gestdo de biorrisco, chega-se a
ideia do risk assessment como monitoramento de risco'®.

O LBM4 trouxe uma secgéo sobre o tema de monitoramento de risco de
biosseguranca e de bioprotecdo laboratoriais'® PP526. No mesmo ano, em 2020,
publicou documento especifico sobre monitoramento de risco, como uma monografia
associado (associated monograph) ao LBM453,

O documento mais especifico da OMS sobre o tema, a monografia,
dialogando com o seu documento de referéncia, o LBM4, traz a seguinte definicdo
para monitoramento de risco (risk assessment):

“Um processo sistematico de coleta de informagées; de avaliagdo das
chances e impactos (consequences) da exposigcdo a ou disseminagao
de um perigo (hazard); e de determinagcdo das medidas de controle de

risco apropriadas para reduzir o nivel risco para aceitavel [tradugado e

grifos nossos]. %% Px

Vale enfatizar que a OMS utiliza o termo assessment para se referir ao
processo do que se pode traduzir por “monitoramento de risco”. Trata-se de um
vocabulo em inglés sem tradugéo precisa no portugués, mas que objetiva oferecer
feedback para melhoria continua (questdo central: como podemos melhorar o
controle continuo dos riscos?).

Na nova abordagem, o assessment passa a ser mais totalizante, no
sentido de um acompanhamento sistémico e sistematico, abordando n&o apenas a

coleta de informagdes para identificacdo de perigos/ameacas e definicdo/medicéo
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dos riscos, mas também inclui o processo de planejamento, implementagdo e
revisdo das medidas de controle de riscos, de maneira ciclica'® 22,

De um modelo de representacéo estatica, como um banco alicer¢ado por
um tripé, chega-se a uma abordagem ciclica. O controle de riscos biologicos - seja
em nivel laboratorial ou nacional — passa a ser descrito como baseado na realizagao
de um monitoramento de risco (risk assessment)'® P,

Em outras palavras, o monitoramento de risco de biopotegao (biosecurity
risk assessment) é visto como necessario para prevenir incidentes (incidents) de
bioprotecao laboratorial com MBGC e PGC, por meio da implementacdo de medidas
de controle de risco (risk control measures)?? P 1°.

Para a caracterizagdo das abordagens de monitoramento de biorrisco
laboratorial, vale conceituar alguns termos-chave, segundo o GBL2:

“Acidente [accident] — Uma ocorréncia néo intencional causada por
inadverténcia ou negligéncia que resulta em: dano real, como uma infecgéo,
doencga, dano em humanos, animais ou plantas, ou contamina¢cdo do meio
ambiente; acesso ndo autorizado; perda; furto/roubo; ou mal uso, extravio
ou disseminagdo ou weaponizagdo de material, tecnologia ou dados
relevantes sob o ponto de vista de bioprotegdo laboratorial.

(--)

Perigo [hazard] — Um objeto ou situagdo que pode potencialmente causar
efeitos adversos quando um organismo, sistema ou (sub) populagdo lhe é
exposta. No caso da biosseguranga laboratorial, o perigo é definido como
agentes biolégicos que tém o potencial de causar efeitos adversos em
humanos, animais e a comunidade mais ampla e o ambiente. Um perigo
néo se torna um risco até que a chance e as consequéncias deste perigo
causar dano sejam conhecidas. O termo bioperigo [biohazard] é
especificamente usado no contexto de bioprotegao laboratorial.

(--)

Ameaca [threat] — Uma intengéo e habilidade maliciosa de causar um
evento adverso, incluindo lesdo [injury], perturbagdo, dano [damage],
furto/roubo, extravio, maluso, acesso ndo autorizado, disseminagao
intencional de materiais e informag&o ou sabotagem.

(.-)

Incidente — Uma agéo ou ocorréncia que tem o potencial de, ou resulta em,
exposicdo do pessoal do laboratério a agentes biolégicos e/ou a
disseminagédo intencional ou ndo que pode ou ndo causar dano real.

[traducao e grifo nossos].”22 P- XV
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Em suma, tanto o termo acidente quanto incidente se referem a eventos
de bioprotegao e biosseguranga, com a diferenga de que o incidente ndo gera dano
real, mas potencial de dano. Como exemplo, deixar uma porta aberta em area
restrita seria um incidente. Porém, este incidente somente se torna um acidente,
quando em decorréncia dele efetivamente se concretizar um furto de MBGC, por
exemplo.

Verifica-se que a definicho de ameacga, mais ligada ao contexto da
bioprotegao, porque associada a uma “intengdo” € um direcionamento do glossario
da GBL2, em relac&o aos glossarios da CWA 15793:2011 e da ISO 35001:2019, que
se restrigem a nogao de “perigo”s: 5.

2.1.3.2.1 Abordagem baseada em risco e evidéncia (ABRE)

Em 2020, a OMS publicou o LBM4, que promove estruturadamente, pela

primeira vez, uma abordagem baseada em risco e evidéncia (ABRE) para a
biosseguranca laboratorial®® (Figura 8).
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Figura 8 — Framework do monitoramento de risco (risk assessment) de biosseguranga e bioprotegdo
laboratoriais (adaptado da OMS pelo autor)'®: 2263,

A estruturacdo do monitoramento de risco (risk assessment) proposto no
LBM4 busca permitir aos laboratorios planejarem e implementarem medidas de
controle de risco que sejam importantes (relevantes), efetivas e sustentaveis — isto &,
mantidas por um longo periodo ou permanentemente’®.

No GB2, a aplicagdo desta abordagem € igualmente recomendada para
PAI/PGC e outras atividades com MBGC, tecnologias ou dados, na perspectiva da
bioprotegédo laboratorial®?.

Apesar de organizado por passos, segundo a OMS, o processo de
avaliacdo de risco pode acontecer de forma mais automatica e simultdnea no
cotidiano de profissionais responsaveis pela biosseguranca e bioprotecéo
laboratoriais® P-3.

O framework € uma sugestao de processo que inclui todos os passos e

consideragdes-chave necessarias para monitorar a chance (likelihood) e
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consequéncia/impacto (consequences) de uma exposicdo ou disseminagao a
agentes biologicos. Ele n&o se propde a ser a unica forma de realizar um
monitoramento de risco efetivo. De qualquer modo, um monitoramente de risco
efetivo deve ser implementado de maneira transparente e rigorosa®® P2,

Enquanto primeiro passo, a coleta de informagdes € tratada como o ponto
de partida para a toda a denicdo de risco posterior. S6 ha risco, se houver
quantificacdo dos elementos do risco (chance e impacto potenciais de ocorréncia de
um evento). Desta forma, a coleta de informagbes efetiva deve ser suficiente para
estimar os elementos do risco a ponto de caracteriza-lo em termos de chance e
impacto potencial®.

Entretanto, ndo ha descri¢do especifica nem no LBM4 nem no GBL2 nem
na monografia de monitoramento de risco sobre o processo de coleta de
informagdes seja do MBGC/PAI seja das ameagas a bioprotegao.

No segundo passo do processo de monitoramento de risco, a OMS
recomenda evaluate the risk, 0 que se traduz por “medir os riscos”. Neste caso,
percebe-se que o termo evaluate, refere-se a identificar e quantificar os riscos,
sendo um termo mais conclusivo e objetivo (questao central: quais o0s riscos?).

Uma vez definidos os perigos ou ameagas, deve-se qualificar (ou
quantificar, a depender da metodologia) as chances e impactos. A OMS propde uma
matriz para definicdo de biorrisco, qualitativa, em cinco niveis para cada variavel

(Figura 9):



71

Consequéncias
de exposigao/
disseminagao

Chance de exposigao/disseminagao

Rara Improvavel

Moderado

Neslsencias. II Baixo

Figura 9 — Matriz de medigao qualitativa de biorrisco baseada na chance de exposigao/disseminagaoe
impacto (adaptado da OMS pelo autor)&3-p-13
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A OMS reconhece que
‘Apesar de uma abordagem qualitativa para combinar parametros de
chance e consequéncia numa matriz de risco ser apresentada como um
método de quantificacdo de risco aqui, é importante frisar que métodos
quantitativos (por exemplo, com score numérico simples ou modelos
matematicos complexos) ou hibridos (semiquantitativos) também podem ser

utilizados. [tradug3o e grifo nossos] 3 P11

Embora a OMS disponibilize a matriz, ndo ha exemplificagdes praticas de
utilizagdo da ferramenta a partir de cenarios de ameacas de bioprotecao laboratorial.
A monografia da OMS traz entre seus anexos dois modelos de formularios de
monitoramento de riscos divididos por passos (curto e longo), além de varios
exemplos de preenchimento (Anexos 3 a 6), para diversas situagbes e agentes

custodiadog®3: pp-32-144,

2.1.3.2.3 Monitoramento de riscos de bioprotecao laboratorial

O GBL2 traz uma lista de incidentes laboratoriais considerados de
bioprotegdo, divididos didaticamente de acordo com os componentes de
implementagdo de medidas de controle de risco?? P- 41, A lista € ndo exaustiva, mas
exemplificativa para apoiar o processo de medigéo de riscos (risk evaluation):

1. Incidentes de bioprotecdo envolvendo diretamente agentes bioldgicos

a. Perda deliberada ou acidental de agentes bioldgicos;
b. Disseminagao ndo autorizada de agentes biologicos;
c. Furto/roubo de agentes biologicos de interesse;
d. Extravio de agente bioldgico durante transporte;
e. Mal-uso de MBGC.
2. Incidentes de protecéo fisica
a. Acesso n&o autorizado as areas do laboratorio;
b. Sabotagem das atividades e/ou equipamentos do laboratorio;
c. Queda de energia;
d. Uso ou manutengdo inapropriada de equipamentos ou
infraestrutura laboratorial,

e. Arrombaento e intrusao;
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f. Roubo ou furto de equipamentos.
3. Incidentes de protecéo de pessoal
a. Eventos causados por um infiltrado (ex. furtos);
b. Riscos as pessoas;
c. Nao adesao as normas por pessoal interno ou visitantes.
4. Incidentes relacionados a protecdo de dados e ciberbioproteg¢ao
a. Acesso nao autorizado a programas informaticos ou perda de
informagdes (digitais ou impressas), como dados de pessoas,
dados de pesquisa, dados de sequéncias genéticas ou
procedimentos operacionais;
b. Descontinuidade das operacdes devido a um ciberataque;
c. Acesso digital n&do autorizado a equipamento laboratoria
conectado a alguma rede;
d. Interrupgdo remota de equipamento conectado (ex. sistema de
protecao laboratorial);
e. Furto/roubo, mal-uso ou sabotagem com dados e sistemas
digitais de informacgdes de interesse a bioprotecéo;
f. Espionagem de informacgao de interesse.

Ressalte-se que terrorismo e extorsdo sdo duas ameagas intencionais a
bioprotecdo, que podem estar relacionados a quaisquer dos eventos supracitados
contra MBGC ou PAI?% 722,

Podem ocorrer situagdes que facilitem ou aumentem o risco de eventos
de bioprotecédo laboratorial e devem ser consideradas nos planos de bioprotegao
laboratorial, de acordo com o contexto em que o laboratorio esta inserido?? P-22-23;

1. Vandalismo, piquetes, ocupacgao e barricadas;

2. Disputas e insatisfagdes trabalhistas, incluindo episédios de violéncia

no local de trabalho;

3. Greve;

4. Desordem civil ou guerra;

5. Falhas de contengdo ou em algum processo de bioprotegdo devido a
conflitos violentos ou desastres naturais (ex. inundagdes, furacdes,
deslizamento de terras etc.);

6. Falta de pessoal,

7. Cortes de recursos.
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OMS traz algumas estratégias-chave para mitigacdo de riscos no

Eliminagao — eliminar o perigo

a. Exemplo: usar um agente biologico inativado.

. Redugéao e substituicdo — reduzir o risco

a. Exemplos: reduzir o volume ou titulagdo do material biolégico
utilizado; substituir o agente biolégico ativado por um atenuado

ou por outro de menor infectividade/patogenicidade;

. Isolamento — isolar o perigo

a. Exemplo: manter o agente biolégico em um dispositivo de

contencdo primaria (como uma cabine de segurancga);

. Protegao — proteger o pessoal ou meio-ambiente

a. Exemplos: vacinar o pessoal do laboratério; usar EPI;

. Conformidade — dispor de controles normativos e manter a efetividade

do programa de gerenciamento de riscos
a. Exemplos: implementar boas praticas e procedimentos
microbiolégicos (BPPM — GMPP na sigla em inglés); dispor de
procedimentos operacionais padrao (POP) claros; estimular
cultura de seguranca e protegdo; educar e treinar o pessoal

continuadamente.

Segundo a CWA 15793:2011 e a ISO 35001:2019, deve-se estabelecer

um comité de gestdo de risco biolégico para dar suporte ao sistema de gestdo de

risco bioldgico. Sempre que possivel, este comité deve ser composto por membros

que sejam independentes das atividades que se esta supervisionando sob o ponto

de vista do risco biologico®- 65,

2.1.3.3 Requisitos essenciais (core requirements) de bioprotecao laboratorial

Segundo o LBM4, para a maioria das atividades laboratoriais, a chance

de exposicao e/ou disseminacao € improvavel; e o impacto potencial associado varia

de negligenciavel a moderado. Isto significa que o risco inicial € muito baixo ou baixo
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e esta proximo ou abaixo do limite de risco aceitavel antes mesmo de que medidas
de controle sejam implementadas’®.
Apesar disso, sao recomendadas pela OMS a adog¢do de medidas,

consideradas essenciais de biosseguranca laboratorial, independente do risco:
‘Diretrizes internacionais e boas praticas aceitas para a biossegurancga
recomendam a adog¢do de um conjunto basico de principios, tecnologias e
praticas como medidas para controle de risco de biosseguranga garantindo
que todo o trabalho se mantenha abaixo dos limites de risco aceitavel.
Por esta razdo, este manual dispbe um conjunto minimo de medidas de
controle de risco para ser implementado durante qualquer travalho com
agentes biolégicos. Esta combinagdo de medidas de controle é conhecida

coletivamente como 0s requisitos essenciais [core requirements] [tradugdo e

grifo nossos]. "6 p-19

Os requisitos essenciais (core requirements) sugeridos pela OMS no
LBM4 sdo medidas de controle de risco consideradas a fundacgao (foundation) e uma
parte integrante da biosseguranca laboratorial'® P27, Elas buscam refletir os padrées
internacionais e as melhores praticas de biosseguranga.

Destaque-se que ha uma secgao inteira no Manual sobre os requisitos,
praticamente exclusivos para o controle de riscos de biosseguranga laboratorial'®:
PP-27-48 @ n3o de bioprotegdo laboratorial.

A titulo de exemplificagdo, algumas das medidas constantes dos

requisitos essenciais sao:
“Lavar as maos minuciosamente, preferencialmente com agua corrente
morna e sab&o, depois de manusear material biolégico e/ou animais; antes
de sair do laboratério; ou quando as maos estao (ou supostamente estao)
contaminadas.

Usar luvas descartaveis todo o tempo em que estiver manuseando materiais
que contenham (ou supostamente contenham) agentes biologicos. As luvas

descartaveis ndo devem ser reutilizadas [tradugdo nossa]”6: PP-28 € 30,

As diretrizes da OMS seguem com informagbes praticas para a
implementagcdo de medidas de controle de riscos de biosseguranca reforgadas
(Secdo 4 - Heightened Control Measures’® PP-4%-58) @ medidas de controle de riscos
de biosseguranga maximas (Segdo 5- Maximum Containment Measures?6: Pp-59-64)
quando a implementacdo de medidas de controle de risco essenciais nao é

suficiente para mitigar o nivel de risco para abaixo do limite do aceitavel.
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A relagdo das medidas de controle de risco essenciais (MCE), reforgadas
(MCR) e maximas (MCM) e os elementos do risco sdo demonstradas por um modelo
grafico (Figura 10):

ao

Grave

Medidas de controle reforgadas

disseminac
Moderado

icao ou

Impacto de expos

Negligenciavel

Improvavel Possivel Provavel

Chance de exposi¢édo ou disseminagao

Figura 10 — Medidas necessarias de controle do risco de biosseguranga e bioprote¢do laboratoriais
baseadas na chance e impacto de eventos de biorrisco (elaborado pelo autor).

2.1.4 Riscos de bioprotecao laboratorial
2.1.4.1 Riscos biolégicos globais
O programa de guerra bioldgica britédnico, que sera melhor detalhado

posteriormente (topico 2.2.2), chegara a conclusao, desde os anos 1950, de que o

impacto de um ataque bioldgico poderia ser superior a de um ataque nuclear’.
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A pesquisa militar britanica tratou do conceito de “Large Area Concept”
(LACON), que foi pesquisado nas estruturas militares do Reino Unido até os anos
1960. Segundo o LACON, no lugar de usar uma bomba contendo MBGC, uma
aeronave dispersaria aerossol com patégenos por toda uma regido ou pais’ P>1.

O LACON foi testado em 1957. Utilizou-se uma particula tragadora
fluorescente (tracer particle), que simularia o agente biolégico. O material foi
dispersado em uma linha de 300 milhas ao longo de grandes areas do Reino Unido
por aeronaves militares’.

Cientistas estimaram que, se o teste utilizasse agente patogénico como a
bactéria Francisella tularensis” ou a Coxiella burnetii®, aproximadamente 28 milhdes
de pessoas teria recebido uma dose suficiente para infeccdo. A conclusdo do teste
era de que o Reino Unido poderia ser totalmente infectado por um patégeno em um
unico ataque biologico.

Percebe-se, portanto, que as consequéncias de um evento de ataque
aeéreo com MBGC pode chegar a ser catastrofico. Esta realidade cientifica, quando
cotejada com as nogdes de risco biologico, apontam para um potencial de risco
muito alto em alguns cenarios de eventos de bioprotec¢ao labotarial.

A partir dos anos de 2010, o aprofundamento de estudos sobre analise de
risco propds uma nova categoria de risco, ao se debrugar sobre aqueles com
potencial de causar impacto potencialmente infinito, isto é, impacto que resulte no
fim da vida humana.

No relatério pioneiro 12 Riscos que Ameagam a Civilizagdo Humana'4,
pandemia global e biologia sintética s&o dois riscos de eventos bioldgicos
selecionados descritos como de impacto potencial infinito.

Durante a segunda metade da década passada, o uso de armas de
destruicdo em massa (ADM), entre elas as armas bioldgicas, foi visto como o
principal risco global, em termos de impacto, superando eventos climaticos extremos
e crises hidricas®

Ressalte-se que, para a ONU, ADM s&o sinbnimo de armas quimicas,
bioldgicas e nucleares, bastando a utilizagdo de um agente quimico ou biolégico de

forma ofensiva, contra um individuo ou um pais, para que ele seja considerado uma

" Causadora da tularemia®.

* Causadora da Febre-Q, considerada a doen¢a mais infecciosa do mundo (uma Unica bactéria pode ser
suficiente para infectar um ser humano)’®.
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arma, mesmo que nao tenha passado por um processo de industrializagdo ou
melhoramento técnico’.

A percepcéo crescente de risco biolégico por agéo intencional resultou,
em 2019, numa consulta da INTERPOL aos governos mundiais, com vistas a
criacdo de uma “Unidade de Bioterrorismo”, descrita no documento de consulta
como uma “Plataforma de Analise de Incidentes Bioldgicos”. Seu objetivo estratégico

era:

“...criar um sistema global de alerta precoce voltado para as necessidades
da aplicacdo da lei em relagédo ao rastreio e avaliagdo de riscos biolégicos
em tempo real. Este sistema tem o objetivo de agilizar e contextualizar o
fluxo de informagbes com a finalidade de apoiar os esforcos de
identificagdo, resposta e investigagdo de potenciais incidentes envolvendo
material biolégico."!"®

A Unidade de Prevencdo ao Bioterrorismo (BTPU) da INTERPOL foi de
fato craiada, em 2020, calcada em inteligéncia policial, por meio da ferramenta
BioTracker, que permite analises antecipatérias de eventos bioldgicos potenciais,
entre outras ferramentas de gerenciamento e andlise de dados policiais''®.

Na década de 2020, com a piora da percepg¢ao do risco associada a
eventos climaticos extremos e da mudancga critica de sistemas planetarios, a
percepcao de risco de eventos bioldgicos (biological hazards) diminuiu em termos
relativos® P-37,

Entretanto, a percepcédo de risco biolégico, por evento acidental ou
intencional, continua entre os vinte maiores riscos globais para o FEM, em sua
pesquisa de percepgao de 2023-2024, com impacto potencial (gravidade — severity)
na proxima década de aproximadamente 4,5 (quatro e meio) de um maximo de 7
(sete)> P37,

O relatorio anual de riscos globais expde a conexdo deste risco
(disseminagcdo de agentes biolégicos) com o risco de doengas infecciosas,
considerado de média influéncia de risco global. As doengas infecciosas, por sua
vez, possuem interconexao com riscos sociais, tecnoldgicos e econémicos de maior
influéncia como: polarizagdo social; desinformacéo; crises econémicas; e uso de
inteligéncia artificia (1A)% P44,

A interconexdo destes riscos evidencia a importancia destes eventos em
uma rede de riscos globais, que necessitariam de medidas preventivas e mitigadoras
transversais*. E evidente, por exemplo, a possibilidade de que, sem a devida
regulacdo e medidas de bioprotecdo de PAI/PGC, ferramentas de |A signifiquem
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ultrapassar a barreira de conhecimento que antes dificultava agdes com agentes
bioldgicos?.

2.1.4.2 Riscos classicos ou persistentes de bioprotecao laboratorial

Quando da publicacdo das primeiras normas sobre bioprotecao
laboratorial, a exemplo do LBM3, em 2004, e o GBL, em 2009, o foco das ameacgas
a bioprotecao laboratorial era o extravio, furto (obtengdo de maneira criminosa sem
grave ameaga nem emprego de violéncia contra terceiros) e roubo (obtencdo de
maneira criminosa mediante grave ameaga ou emprego de violéncia contra
terceiros) de ABI/ABTS/MBGC.

Ressalte-se que o extravio, em si, € um perigo, mas ndo uma ameaga, na
medida em que n&o caracteriza uma agao intencional. De qualquer modo, aumenta
o risco de o MBGC ser furtado e, neste sentido, a ameacga, a partir do extravio, seria
concretizada apos o ato de furto, contemplado de maneira evidente entre as
ameacas persistentes a bioprotecao laboratorial.

Neste sentido, a organizacdo esquematica do risco de bioprotegcéo
laboratorial, em comparagdo com o risco da biosseguranga laboratorial era restrito
(Figura 11):
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Figura 11 — Elementos classicos ou persistentes do risco de bioprotegdo laboratorial (adaptado de
SALERNO & GAUDIOSO? ? '*pelo autor)

Em se tratando dos primeiros riscos de bioprotecao percebidos e analisados
pela comunidade cientifica, € possivel chama-los de riscos persistentes, utilizando,
por analogia, a nomenclatura da bioética de protegao para dividir os problemas da
bioética em persistentes ou emergentes®?.

E importante esta distincdo didatica, a fim de realizar um recorte temporal
dos diferentes enfoques dados para as ameacgas vinculadas a bioprotecdo. Na
pespectiva dos riscos persistentes, a avaliagdo das chances de um individuo ou
grupo de pessoas intencionamente furtar ou roubar um ABI/ABTS/MBGC é chamada

de ameca potencial (potential threat)? P '* (Figura 12):
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Figura 12 — Elementos de riscos classicos ou persistentes de bioprotegao laboratorial (adaptado de
GAUDIOSO & SALERNO? P14 pelo autor)

A maior parte dos agentes e toxinas bioldgicos ndo sao bons candidatos
para uso em eventos de disseminacao deliberada, como em ataques bioterroristas
ou biossabotagens?. Por isso, os riscos associados a materiais bioldgicos precisam
ser individualizados em cenarios de risco Unicos?.

Cada cenario de risco possui, portanto, trés componentes a serem
considerados na analise?:

1. O material biologico de interesse (MBI) ou material biolégico de grande
consequéncia (MBGC), que pode ser um agente ou toxina
selecionados (ABTS), custodiado em uma instalagdo laboratorial
selecionada (ILS) ou néo;

2. Um individuo ou grupo de individuos que querem disseminar
criminalmente o MBI/MBGC; e

3. Uma agdo a ser perpetrada pelo(s) criminoso(s) para obter o
MBI/MBGC (ex. roubo de um ABTS em uma ILS).

Na termiologia de seguranca, € comum chamar de adversarios
(adversaries) os individuos que intencionam obter um item criminosamente para

causar um mal? P-4,

2.1.4.3 Riscos emergentes de bioprote¢ao laboratorial

A percepgao do risco de bioprotecéo laboratorial mudou nas ultimas trés

décadas, passando do foco em furto e roubo?? 2% para novas situagbes e tecnologias
que surgem a partir dos anos 2010%.
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Didaticamente, cabe chamar os novos riscos de bioprotecéo laboratoriais
de riscos emergentes, em contraposi¢cao aos riscos persistentes supracitados. Para
o GBL2 da OMS?®, os riscos emergentes estdo associados a tecnologias
emergentes e ameacgas de bioprote¢cdo potenciais como a:

1. Engenharia genética

a. Edigao gendmica;
b. Drives génicos (gene drives); e
c. Manipulacéo epigenética.

2. Biologia sintética;

3. Inteligéncia artificial;

4. Biologia de uso individual (do-it-yourself biology); e

5. Publicacéo de pesquisa de alto impacto.

A rigor, seguindo a terminologia da propria OMS'62263  estes “riscos”
arrolados serias perigos (hazards) emergentes, mas que se tornam riscos quando
analisados a luz das chances e impactos potenciais em cenarios de mal uso
intencional associado.

A fim de conhecer se um laboratério apresenta esses riscos potenciais,
isto €, se o laboratério desenvolve pesquisa de alto impacto (PAl), o proprio GBL2
sugere que sejam realizadas as seguintes perguntas:

1. O laboratério planeja usar ou produzir (ou usa ou produz) material
biolégico que possui uma das caracteristicas abaixo (assinale todas as
caracteristicas que se aplicam):

a. Habilidade de interferir, evardir-se (bypass) de ou reduzir a efetividade
de tratamento ou profilaxia (incluindo vacinagdo);

b. Viruléncia, transmissibilidade (intrinseca e extrinsecal) ou letalidade
aprimoradas;

¢. Patogenicidade aumentada;

d. Alcance modificado quanto a hospedeiros e tropismo, incluindo potencial
selegdo inadvertida (inadvertent selection) por passagem seriada (serial
passage) em células de humanos ou de outras espécies hospedeiras;

e. Habilidade de se evadir (bypass) de métodos de detecgao e diagndstico

t Transmissibilidade intrinseca (transmissibility) é a capacidade de transmissdo enquanto propriedade intrinseca
do patdgeno, relacionada a sua biologia. A transmissibilidade extrinseca (communicability) é a capacidade
observada de transmissdo, considerando o contexto externo e medidas de controle ou a capacidade de
transmissdao em condigOes especificas. Exemplo: a transmissibilidade extrinseca da tuberculose é reduzida em
ambientes bem ventilados e com acesso ao tratamento adequado.
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f. Potencial de uso como um material biolégico gravemente danoso ou até
mesmo uma arma biolégica;

g. Produgdo de toxinas (ou produgdo aumentada de toxinas) ou
aprimoramento de toxicidade de toxina existente;

h. Estabilidade e resisténcia aumentada a descontaminagao;

i. Absorgéo, toxicocinética ou suscetibilidade pelo hospedeiro alteradas;

j. Habilidade de se evadir (bypass) da imunidade natural;

k. Capacidade aprimorada de disseminar-se ou de facilitar a disseminacao.

2. O conhecimento (dados, metodologia ou resultados), tecnologias e
produtos intermediarios ou finais (ex. toxinas ou acidos nucleicos) das
pesquisas empreendidas podem ser mal utilizados para causar dano?

3. O agente/material biolégico custodiado ou conhecimento pesquisado no

laboratério colocam em risco alguma das populagbes abaixo, se
»35, pp. 4-5

disseminado? [tradugdo nossalj.
Se a resposta for sim para quaisquer das trés perguntas, o laboratério
efetua PAIl e, portanto, apresenta riscos emergentes de bioprotecdo laboratorial.
Portanto, precisaria ser submetido a uma avaliacdo de risco de biosseguranca e
bioprotegédo laboratoriais3® P5.
Na perspectiva dos riscos emergentes, portanto, tem-se a seguinte
representacao grafica dos elementos do risco (Figura 13):
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Figura 13 - Elementos de risco emergentes de bioprotecao laboratorial (elaborado pelo autor)
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Em suma, o risco de bioprote¢cdo na atualidade € aquele decorrente de
ameacas tanto persistentes (extravio, furto e roubo) quanto emergentes. As
ameacas emergentes sdo um conceito presente nas normas da década de 2020,
porque decorrem da evolugado da percepcgao de riscos.

Com o advento de novas tecnologias bioquimicas, novas ameacas
emergentes tendem a surgir, assim como novos meios de implementar medidas de
bioprotegdo especificas contras a novas ameacgas. Assim, a gestdo de risco de

bioprotecao varia com novas ameacas e precisa de constante atualizagao.
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2.2 Biodefesa na perspectiva da bioprotecao laboratorial

Para definir biodefesa, observam-se dois aspectos integrantes do
conceito: o primeiro € o sujeito, o componente “quem” executa as agbes de
biodefesa; o segundo é o objeto finalistico, o componente “contra o qué” tais agbes
s&o executadas.

Segundo Koblentz e Lentzos, o termo biodefesa (biodefense ou
biodefence, em inglés) tem sido usado para descrever os programas militares de
armas bioldgicas''. Seria, portanto, stricto sensu, uma area militar voltada para a
realizagdo de um ataque bioldgico contra o inimigo externo ou para a defesa destes
ataques.

Este uso remonta a primeira geragdo de tais programas, no periodo
entreguerras (1919-1938), quando a Franga, o Japdo e a entdo Unido das
Republicas Socialistas Soviéticas (URSS) organizaram programas estatais pioneiros
de pesquisas ofensivas e defensivas com agentes biologicos'.

O vinculo militar do termo biodefesa pode ser encontrado no trabalho das
brasileiras Rambauske, Cardoso e Navarro, ao defender que "o bioterrorismo
ultrapassa as areas do campo militar (biodefesa) e torna-se um tema de relevancia
para os profissionais da area da saude (biossegurancga)"2.

Elas citam Isla, autor que, na verdade, reconhece o carater misto da
biodefesa, utilizando o qualificador “biodefesa civil” (civilian biodefense) para se
referir a participagéo de atores ndo-militares nas agdes de defesa bioldgica®’.

Koblentz e Lentzos reconhecem, entretanto, que uma definicdo mais
ampla tem sido adotada, considerando biodefesa como o conjunto das atividades de
prevencgao, preparo e resposta a ameacgas bioldgicas, em larga escala, tanto contra
populagdes civis quanto militares’".

A necessidade de explicitar, na conceituagao /ato sensu de Klobentz e
Lentzos, que a biodefesa lida com ameacas “tanto contra populag¢des civis quanto
militares” justifica-se face ao reconhecimento pelos autores da ampliagdo do escopo
do termo “defesa”, tradicionalmente restrito a esfera militar'’.

Trata-se, portanto, da apropriagio de um termo tradicionalmente
vinculado a area de defesa, isto é, de prote¢cdo da soberania do Estado, por meio
das FFAA, para conferir significado mais amplo, resultado da percepgéo de que o
tema outrora restrito ganha importancia académica e n&o prescinde de politicas e

estudos que transcendam a area militar.
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Em consonancia com esta definicdo, Wunder conceitua o termo como
conjunto de agdes politicas e estratégicas a serem executadas pelo Estado, com o
objetivo de proteger a populagédo contra infecgdes causadas por surtos epidémicos
de ocorréncia natural e por armas biologicas provenientes do terrorismo ou guerra

biologica*.

2.2.1 Analise comparativa de conceitos e praticas estrangeiros de biodefesa

ApoOs os ataques biologicos com antraz nos EUA em outubro de 2001, o
entendimento do termo biodefesa "mudou significativamente... como o processo
utilizado para proteger tanto populagdes civis quanto militares”, afastando-se da
associagdo tradicional com assuntos exclusivamente militares*°.

O sujeito de biodefesa deixa de ser militar para incluir atores civis,
governamentais ou n&o, e o objeto finalistico deixa de ser os programas de armas
bioldgicas para ser as ameagas bioldgicas contra populagdes militares e civis® 4°.

A nogado de intersetorialidade - ou integragdo interagéncias, para citar
uma expressao analoga comumente empregada por militares - torna-se dominante,
porque se percebe que a agao isolada de 6rgédos de cada area - saude e segurancga
- compromete a efetiva prote¢cdo do individuo. Por conseguinte, a seguranga dos
individuos deixa de ser atribuicdo dos 6rgdos securitarios - policia, inteligéncia e
FFAA - para ser de atribuigdo conjunta’.

O aumento da percepcao internacional do risco de eventos QBRN
perpetrados por autores nao estatais leva a elaboracédo de politicas mais eficientes
para a diminuigdo do impacto e da probabilidade de ocorréncia destes eventos®®.

Esta ideia resta clara na estadunidense Diretriz Presidencial para a
Seguranga Interna (Homeland Security Presidencial Directive, HSPD-10), de 2004,
em que o presidente George W. Bush defende que “estamos continuamente
adaptando as FFAA dos EUA para enfrentar o desafio das armas biologicas”,
enfatizando que “a capacidade privada, local e estadual serdo ampliadas e
coordenadas por recursos federais para proporcionar niveis de defesa contra-
ataques bioldgicos”®.

Dois ministérios ndo militares, o de Seguranga Interna (Department of

Homeland Security) e o de Estado (Department of State) se tornam expressamente
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responsaveis por coordenar o preparo e resposta a eventos QBRN nacionais e
internacionais, respectivamente®®.

Apesar da tendéncia internacional - académica e governamental - de
transmilitarizacdo das politicas estatais de biodefesa - e aqui se utiliza o termo
defendido por COELHO (2017) para se referir a ampliagao do estabelecimento legal
de competéncias a atores ndo militares’ -, a Portaria Normativa no 585 do Ministério
da Defesa (MD) do Brasil, de 07 de margo de 2013, traz em seu artigo segundo a
conceituacdo de defesa bioldgica, sinbnimo de biodefesa, como “conjunto de
medidas estruturadas a serem implementadas pelas For¢cas Armadas para prevenir
e enfrentar ataques por agentes bioldgicos ou toxinicos™’.

Verifica-se que, para as FFAA brasileiras, segundo esta norma, a
biodefesa se restringia a agdes estritamente militares contra-ataques com agentes
bioldgicos, contrariamente a tendéncia vigente de ampliagdo dos atores envolvidos
na prevengao, preparo, resposta aos eventos QBRN.

Além da normativa do MD, o termo biodefesa € encontrado no regimento
interno da Agéncia Brasileira de Inteligéncia (ABIN), 6rgdo ndo militar - apesar de
integrante da estrutura do Gabinete de Seguranga Institucional (GSl),
consuetudinariamente uma estrutura com status ministerial comandada por um
general do Exército’.

A reestruturacédo da ABIN ocorrida ap6s a instituicdo da PNI - normatizada
no Decreto n° 8.905, de 17 de novembro de 2016, e detalhada no mais novo
Regimento Interno da ABIN - criou uma Coordenacdo de Analise de Tecnologias
Sensiveis e Biodefesa (COTESB). A inteligéncia estratégica utiliza o termo biodefesa
em consonancia com a definicdo transmilitarizada, defendida pela maioria dos
autores supracitados’: 4047, 49,56

A utilizacdo do termo biodefesa, neste caso, demonstra o interesse
institucional de a ABIN se colocar como parte da biodefesa civil brasileira ou, para
ser mais preciso com as definicbes referenciadas, como parte da biodefesa
brasileira tout court, utilizando-se o conceito estadunidense ampliado de biodefesa'.

Percebe-se, em suma, quase um consenso, entre os autores e as
legislacbes estudados, sobre a tendéncia de transmilitarizagdo e intersetorializagao
dos atores da biodefesa. Esta conclusdo nos ajuda a consolidar a ideia de “quem"
executa as agdes de biodefesa’.

Mas o segundo componente importante do conceito o “contra o qué”,
finalistico, ndo parece tdo consensual. Alguns académicos ampliam o objeto da
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acdes de biodefesa para as ameacgas biolégicas como um todo, inclusive os eventos
ndo intencionais (ex. as pandemias, isto €, evento natural)'4.

O proprio termo "defesa" se contrapbe a ideia de “ataque”, que € um
evento precipuamente intencional, de modo que soa mais evidente restringir o
escopo da biodefesa a defesa contra o uso intencional de agentes biologicos.
Ressalte-se, entretanto, conforme citado, que alguns autores preferem se referir ao
termo de maneira mais ampla para abranger contramedidas que fazem frente a
ameacas biolégicas naturais ou eventos n&o intencionais envolvendo agentes
biologicos 4.

Longe de diminuir a importadncia dos militares nas atribuicbes da
biodefesa, a transmilitarizacdo do termo confere maior importancia a todos os seus
atores estatais, inclusive as FFAA, na medida em que valoriza as acbes de
biodefesa como estratégicas - também porque ratificam-nas como dependentes de
uma resposta supraministerial - para a nagao’.

Percebemos como a evolugao do termo biodefesa, do inicio do século XX,
quando foi engendrado, ao inicio do XXI, quando ganha uma acepgao mais ampla,
transmilitarizada, deveu-se ao modo como os Estados reagiram a necessidade de
proteger seus cidadaos, sobretudo do uso intencional de agentes bioldgicos por
atores estatais e ndo-estatais (subnacionais ou transnacionais). As ameacgas
potenciais e reais, a medida que se modificam, também mudam a resposta estatal e,
por conseguinte, alteram a maneira de defini-la conceitualmente’.

Os EUA foram os maiores mobilizadores de recursos - humanos e
financeiros, inclusive por meio de cooperacao internacional -, desde o inicio dos
anos 2000, para a formulagao e implementacédo de acdes na area de contramedidas
as ameacgas biolégicas. Assim, a maneira como os formadores de politicas e de
opinido dos EUA - que interferem nas agdes de seu governo - lidam com tais
conceitos € fundamental para a consolidacdo da ideia de biodefesa em todo o

mundo’.

2.2.2 O advento da biodefesa e a governanga internacional de agentes

biolégicos selecionados e de tecnologias de uso dual

Nos EUA, a grande capacidade de preparo e resposta, aliada a robusta

infraestrutura laboratorial derivada, inclusive, de programas de produgdo de armas
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biolégicas e defesa contra elas, tornou a participacdo militar fundamental na
construgédo da governanca de agentes bioldgicos selecionados®®: 0.

Como se pode observar, revisando a pesquisa historica sobre programas
de biodefesa de BALMER & MOON (apud LENTZOS, 2016), a custodia laboratorial
de MBGC ganha especial relevancia a partir de programas de guerra bioldgica
(PGB)7: pp- 4353,

Neste sentido, pode-se afirmar que os riscos biologicos de biosseguranca
e bioprotegao laboratorial se ampliaram na humanidade em razdo de programas de
armas bioldgicas, que seriam posteriormente, e com algumas mudangas de enfoque,
chamados de programas de biodefesa® ”.

De fato, trés dos maiores PGB do século XX, que cooperavam entre si,
foram o do Reino Unido, EUA e Canada. Os trés paises consideravam que o uso de
guerra biolégica (GB) tinha enorme potencial militar, mesmo na vigéncia do
Protocolo de Genebra de 1925, uma vez que o Protocolo, na pratica, permitia que
um pais atacado com armas bioldgicas pudesse revidar com a mesma arma’ P4%,

O Departamento de Biologia de Porton, sediado em um compexo de
laboratorios militar na cidade de Porton Down/Reino Unido, foi criado secretamente
em 1940, tinha como prioridade produzir arma bioldgica para uso em retaliagdo. Na
década de 1940, no Reino Unido, autoridades militares defendiam que a pesquisa
sobre GB era de nivel tdo importante quanto a pesquisa nuclear’ P47,

Apos a Segunda Guerra Mundial, a estrutura laboratorial militar de Porton
Down, entdo ampliada e chamada pelo novo nome de Instituicido de Pesquisa
Microbiolégica (MRE, na sigla em inglés) ainda trabalhava com a expectativa de
desenvolver até 1957 uma arma biolégica com impacto comparavel a uma bomba
atémica’. P- 48

Durante os anos 1970, o foco das pesquisas no complexo laboratorial foi
crescentemente em doengas com maior implicagdo para a saude publica, e o Reino
Unido muda oficialmente seu PGB para unicamente defensivo’-P-53,

Atualmente, o complexo de laboratérios em Porton Down possui unidade
NB-4 e recebe o nome de Laboratorio de Tecnologia e Ciéncia de Defesa (Dstl, na
sigla em inglés)”: P 48,

O advento e posterior abandono dos programas ofensivos legou
guestionamentos reiterados por pesquisadores da area de biodefesa:

“Por que esses paises empreenderam programas de armas biolégicas? Que

tipos de armas biologicas foram buscadas? Dada a ambigdo inicial dos
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programas de armas biologicas, que progressos foram obtidos quando do
fechamento dos programas e como isto pode ser explciado? Por que o
governo britanico e estadunidense abandonaram a politica de retaliagéo e
adotaram o desarmamento contra armas biolégicas e pesquisa defensiva

[tradugdo nossa] 27 P 44

De qualquer modo, o investimento militar em estruturas de pesquisa e
producdo de bioarmas, seja no Reino Unidos e nos EUA, seja na antiga Unido das
Republicas Socialistas Soviéticas (URSS), com concomitante aumento substancial
de biorrisco, levou ao desenvolvimento de importantes praticas de B2L" 7.

Tais praticas e expertises militares serviram de material de referéncia para
a constituicdo dos primeiros guias de biosseguranga laboratorial.

A importante criacdo de capacidades militares (e de cultura militar) para
lidar com ameagas bioldgicas persistiu com a ampliagdo dos programas de
biodefesa, nas ultimas décadas, de modo que as estruturas nacionais de P2R2
contra eventos biolégicos ndo pode prescindir destas capacidades, seja no
treinamento de capacidades civis, seja no compartilhamento de estruturas e troca de
informagdes diversas’.

Além disso, foi sobretudo a preocupagdo da biodefesa com ataques
bioldgicos que levou a criagao de parte importante do arcabougo multilateral de B2L,
incluindo a BWC, a Resolugdo 1.540 e os regimes de controle de exportagcado de
bens e tecnologias duais.

Em suma, a revisdo da histéria dos PGB e de sua transformagdo em
programas de biodefesa apontam para a importancia da inclusdo da biodefesa no
planejamento e implementagdo de uma governanga robusta, nacional e

internacional, de biosseguranga e bioprotec¢ao laboratoriais.
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2.3 Inteligéncia na perspectiva da bioprotecao laboratorial

Nado é facil definir a atividade de inteligéncia (Al) ou seu sinénimo,
inteligéncia fout court. Porque ndo existe uma teoria da inteligéncia® P6. O mais
préximo de uma teoria brasileira de inteligéncia seria a Doutrina de Inteligéncia da
ABIN, principal e exclusivo 6rgéo federal de inteligéncia civil brasileira®.

Historicamente, quando se analisam as definigbes de inteligéncia de
varios gestores da inteligéncia estadunidense, associa-se a Al principalmente a
ameaga externa. Segundo Vernon Walters, por exemplo, que foi Diretor-Adjunto da
Agéncia Central de Inteligéncia dos EUA (CIA, na sigla em inglés), entre 1985-89
(Governo Reagan) e adido militar (military attaché) dos EUA no Brasil nos anos
1960:

“Inteligéncia é informagdo, nem sempre disponivel no dominio publico,
relacionada a forga, recursos, capacidades e intencbes de um pais
estrangeiro, que pode afetar nossas vidas e a seguranga de nosso povo

[tradugdo nossa]"® P8.

Nos anos 1996, entretanto, o Conselho de Relagcdes Externas dos EUA,
propds a definicdo de que:

“Inteligéncia é informagdo ndo publicamente disponivel ou analise baseada,
ao menos em parte, em tal informacgéo, preparada para decisores ou outros

atores governamentais [traducao nossa]”g’ P8,

Estas concepgcbes mostram a importdncia da guerra fria e da viséo
adversarial externa, a de que ha adversarios e ameacgas externas a serem
combatidos, servindo a inteligéncia como ferramenta de enfrentamento em prol da
defesa da seguranca nacional. Neste sentido, Michal Warner, historiador da
inteligéncia estadunidense e professor da Universidade Johns Hopkins, em
Washington D.C., resume:

“Inteligéncia é uma atividade secreta de Estado para compreender e
influenciar entidades estrangeiras”: P-1°.

Esta concepgdo de inteligéncia, proveniente precipuamente de pessoas
ligadas a CIA, relaciona-se com o que a Doutrina de Inteligéncia da ABIN define

como um ramo da Al: a inteligéncia externa (foreign intelligence).

“A inteligéncia externa trata de temas sobre 0s quais o Estado tem pouco ou
nenhum poder de decisdo ou intervengdo unilateral e que exigem
estratégias de posicionamento internacional para nego- ciagdo e
consecugdo dos interesses nacionais. O foco dessa inteligéncia é reunir
dados, informagbes e conhecimentos para entender e contextualizar fatos,
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eventos, situagbes e fenémenos que ocorrem no contexto global, bem como
seu impacto a atuagdo do Brasil na arena internacional’® %4,

A CIA ou o Servigo Secreto de Inteligéncia (SIS, na sigla em inglés),
servicos de inteligéncia externos dos EUA e do Reino Unido, respectivamente, séo
érgaos voltados para a inteligéncia externa. E miss&o da CIA:

“Antecipar ameacas e ajudar os objetivos de seguranga nacional por meio
de:

-Coleta de inteligéncia externa util;

-Produgéo de analise objetiva a partir de qualquer tipo de fonte;

-Conduzir agbes secretas efetivas conforme decisdo presidencial;
-Salvaguardar os segredos que ajudam a manter nossa Nagdo segura.
[tradug&o nossa] ™4

Esta linguagem explicita de que a inteligéncia destes paises é associada
ao secretismo, inclusive no nome do SIS, e a acado externa para defesa da
seguranga nacional contra inimigos externos se coaduna com o divulgado

abertamente pelo Reino Unido:

“N6s somos o SIS — o Servigo de Inteligéncia Secreto do Reino Unido —
também conhecido como MI6Y. Nosso pessoal trabalha secretamente em
fodo o mundo para fazer o Reino Unido mais seguro e mais préspero. Por
mais de 100 anos SIS garantiu o Reino Unido e nossos aliados um passo a
frente de nossos adversarios. N6s somos criativos e determinados — usando
tecnologia de ponta e espionagem.

Né6s temos trés principais objetivos: parar o terrorismo, desorganizar a
atividade de estados hostis e dar ao Reino Unido vantagem cibernética.”°

E importante iniciar as consideracdes sobre a inteligéncia e a B2L com a
descricdo da inteligéncia de alguns paises ocidentais que ainda mantém uma Al
externa baseada em premissas de defesa contra inimigos externos, para destacar,
em primeiro lugar, que a postura de qualquer Estado com servigos secretos
abertamente espides, sd0 em si uma ameaca de bioprotecdo a laboratorios
brasileiros que realizam pesquisas de alto impacto (PAIl) consideradas pesquisas
bioldgicas de ponta.

Além disso, serve para comparar o paradigma da Al em paises que
construiram a sua inteligéncia com grande influéncia militar e precipuamente voltada
para a defesa externa, com o paradigma da Al no Brasil, que construiu a sua
inteligéncia moldada sobretudo na defesa contra o inimigo interno, fortalecendo a

inteligéncia interna em detrimento da inteligéncia externa® 7.

Y Military Intelligence — Se¢do 6. Em contraposi¢do a Military Intelligence — Se¢do 5 (MI-5), hoje conhecido
como Securtiy Service, voltado para a inteligéncia e contrainteligéncia interna®.
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Trata-se de um paradigma voltado para o externo e militarizado versus
um outro voltado para o interno e policialesco. No segundo caso, como o brasileiro,
com a substituicdo do Servigo Nacional de Informagdes (SNI) pela ABIN, em 1999,
surge uma tendéncia de modernizagdo transmilitarizada e transecuritizada da

inteligéncia de Estado.

“Atuar de maneira transecuritizada nao significa desconsiderar a relevancia
da tematica de seguranca estrita - até porque a Inteligéncia é 6rgéo
tradicionalmente de seguranga e tem muito a contribuir na area -, mas
tornar igualmente relevantes os demais setores.

O conceito de transecuritizagdo engloba as mudangas na doutrina e na
producdo da Inteligéncia, sob o paradigma da se- guran¢ca humana, e
implica na ideia de que os temas e diretrizes da atividade se tornam
transdisciplinares.”®": P8

Para aprofundamento sobre a visao brasileira acerca da Al, vale destacar
a auto-refexdo da prépria ABIN sobre a atividade. A ABIN é um érgéo que, por sua
origem militar, e cultura ainda militarizada, trata a Al de maneira a guardar muita
influéncia da seguranga e das Forgas Armadas'. Deste modo, sua doutrina espelha
a realidade da Al brasileira e merece ser considerada na discussao contemporéanea
do papel da inteligéncia na B2L e no P2R2 a eventos de biorrisco®.

A Doutrina de Inteligéncia da ABIN foi atualizada em novembro de 2023 e
se trata de documento oficial do Estado brasileiro sobre a Al. Segundo essa nova
Doutrina de Inteligéncia da ABIN:

“A atividade de inteligéncia produz conhecimentos e realiza agdes visando a
reducdo de vulnerabilidades e a neutralizagdo de ameacas contra a
seguranga das pessoas e das instituicbes brasileiras. Também visa a
proteger informagbes, pessoas, areas, instalagbes e meios sensiveis,
prevenindo, detectando, identificando, obstruindo e neutralizando ag¢des de

inteligéncia adversas.”® P12

A atividade de inteligéncia, portanto, tal como descrita na doutrina, possui
dois ramos: a inteligéncia (definida na primeira sentenga do paragrafo transcrito
imediatamente acima); e a contrainteligéncia (definida na segunda e ultima
sentencga).

Segue a Doutrina sobre o primeiro ramo da Al:

“A inteligéncia é o ramo da atividade voltado para a produgéo e a difusédo de
conhecimentos relativos a fatos, eventos, situagcbes ou fenébmenos que
ocorram dentro e fora do territério nacional, de imediata ou potencial
influéncia sobre o processo decisério e a agdo governamental, que se
constituam ou indiquem oportunidades e ameagas aos objetivos
fundamentais do Estado.”® P14
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Considerando estas definigdes dos ramos da Al, pode-se concluir que
entre as ameagas sob escopo da inteligéncia, podem-se arrolar as ameacgas
biolégicas, assim como, entre as areas e instalagbes a serem protegidas pela
contrainteligéncia, podem estar os laboratoérios de interesse, que custodiam MBGC e
PAI/PGC.

O artigo terceiro da Constituigdo Federal de 1988 traz os quatro objetivos
fundamentais da Republica Federativa do Brasil:

“l - construir uma sociedade livre, justa e solidaria;

Il - garantir o desenvolvimento nacional;

lll - erradicar a pobreza e a marginalizacdo e reduzir as desigualdades
sociais e regionais;

IV - promover o bem de todos, sem preconceitos de origem, raca, sexo, cor,

idade e quaisquer outras formas de discriminag&o.”*

Se “promover o bem de todos” € um objetivo fundamental do Estado
brasileiro, considerando que as ameacas a bioprote¢ao laboratorial afetam o bem de
todos e possuem influéncia imediata sobre o processo decisério, entdo € necessario
que a inteligéncia se debruce sobre questdes relativas a bioprotegédo laboratorial,
seguindo o disposto na propria Doutrina da ABIN.

Diferentemente do paradigma estadunidense-britdnico — que ndo é
diferente, neste aspecto, dos paradigmas de inteligéncia da Russia ou China' -, a
doutrina de inteligéncia brasileira n&o coloca a espionagem estrangeira como
objetivo de atuagdo da ABIN e ainda pressupbe a possibilidade de se fazer
inteligéncia de Estado sem operagées secretas no estrangeiro®, algo que dificilmente

seria institucionalmente aceito pela politica externa brasileira.

2.3.1 Documentos orientadores da atividade de inteligéncia no Brasil

Se, por um lado, a dissociacdo da politica externa brasileira com uma
inteligéncia externa nos moldes da CIA e do SIS legou uma inteligéncia brasileira
focada na atuacgao interna. Por outro lado, levou a Al do SNI a uma aproximacgao
com a inteligéncia militar e policial e a priorizagdo de temas policiais no trabalho da

inteligéncia®’.
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A “falta de vocacdo externa” da Al no Brasil também gerou outra
consequéncia importante: a generalizagdo extrema do escopo da atividade de
inteligéncia, institucionalizada na lei que cria a ABIN.

Segundo a Lei n®9.883, de 07 de dezembro de 1999, que também institui

o Sistema Brasileiro de Inteligéncia (SISBIN), entende-se como

“..inteligéncia a atividade que objetiva a obtencdo, analise e disseminacéo
de conhecimentos dentro e fora do territério nacional sobre fatos e situagoes
de imediata ou potencial influéncia sobre o processo decisério e a acado
governamental e sobre a salvaguarda e a seguranca da sociedade e do
Estado. (...) Entende-se como contrainteligéncia a atividade que objetiva
neutralizar a inteligéncia adversa."?

Ora, “fatos e situacdes de imediata ou potencial influéncia sobre o processo
decisorio” podem ser aqueles relacionados a, na pratica, qualquer assunto, uma vez
que o processo decisorio do poder executivo federal delibera sobre absolutamente
todas as matérias sob responsabilidade do Estado, de educagdo a macroeconomia,
de saude a defesa nacional®’.

A inespecificidade do escopo de atuagdo da inteligéncia federal e civil
brasileira, tal como disposto na lei de criacdo do SISBIN e da ABIN, reflete-se na
atual missao da ABIN:

“Antecipar fatos e situagbes que possam impactar a seguranga da
sociedade e do Estado brasieiros, de modo a assessorar o mais alto nivel
decisério do Pais, bem como salvaguardar conhecimentos sensiveis e
aprimirar a Atividade de Inteligéncia de Estado.”?

2.3.1.1 Politica Nacional de Inteligéncia (PNI)

A amplitude ilimitada e inespecifica de atuagéo potencial do SISBIN e da
ABIN é delimitada pela ideia de uma Politica Nacional de Inteligéncia (PNI)Y

balizadora, constante do artigo quinto da lei:

“Art. 5° - A execugdo da Politica Nacional de Inteligéncia, fixada pelo
Presidente da Republica, sera levada a efeito pela ABIN, sob a supervisdo
da Camara de Relagbes Exteriores e Defesa Nacional do Conselho de
Governo.

Paragrafo anico. Antes de ser fixada pelo Presidente da Republica, a
Politica Nacional de Inteligéncia sera remetida ao exame e sugestées do
competente 6rgédo de controle externo da atividade de inteligéncia.

Art. 6° - O controle e fiscalizagdo externos da atividade de inteligéncia serdo
exercidos pelo Poder Legislativo..."?

¥ Documento nao classificado.
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Entre a criagdo da ABIN, em 1999, e 2016, ano de criagdo da PNI, fixada
pelo Decreto no 8.793 de 29 de junho de 2016 e vigente até hoje, a lacuna das
diretrizes de inteligéncia foram supridas por outras normas infralegais que
mantiveram um escopo quase ilimitado’- 74.

Este periodo e escopo sdo bem descritos e analisados por COELHO
(2017), que revelou o conteudo da Resolugdo da Camara de Relagdes Externas e
Defesa Nacional (CREDEN) N° 02/2009".

A norma, integralmente disposta no Anexo A, arrola 26 (vinte e seis)
areas de atuagdo do SISBIN e ABIN e, até o presente momento, ndo teria sido

revogada, estando vigente, a despeito da fixagdo da PNI.

“Por outro lado, a abrangéncia pouco limitada pode contribuir para a falta de
foco de trabalho na ABIN, que diferentemente dos demais o6rgdos do
SISBIN, costuma tratar de todos os temas listados, com maior ou menor
enfoque, de acordo com o interesse de seu corpo gerencial e das
demandas presidenciais” ' P81

Sédo trés os itens que mencionam diretamente ATBS/MBGC e
CS/PAI/PGC:

1. Item “d” - “biodefesa da populagdo e dos recursos naturais e
agropecuarios”;

2. Item “q” - “existéncia, acesso, posse e uso de armas de destruicdo em
massa e seus sistemas vetores que possa ocasionar reflexos para o
Brasil; e

3. Item “r" — trafico de armas, municgdes, explosivos, materiais radioativos,

tecnologias sensiveis e bens de uso dual.

A PNI, por sua vez, “define parametros e limites da atuagao da atividade
de inteligéncia e de seus executores”, “para balizamento das atividades dos diversos
orgaos” que integram o SISBIN’>. Considera 11 (onze) ameagas como principais ou
priorizadas®®. Sdo elas:

1. Espionagem — acéo que visa a obtengdo de conhecimentos ou dados

sigilosos;

" Esta norma infralegal, classificada como Reservada, foi desclassificada em 2014, mas somente foi tornada
parcialmente publica em 2017, na referida pesquisa. Ela foi incorporada a esta tese no seu Anexo A.
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2. Sabotagem — acdo deliberada que visa a danificar dados, materiais ou
instalacdes;

3. Interferéncia Externa — atuagdo deliberada de governos ou pessoas
que possam influenciar os rumos politicos do pais, em detrimentos ds
interesses nacionais;

4. Agbes contrarias a Soberania Nacional — atentam contra a
autodeterminacdo, a ndo-ingeréncia e o respeito a Constituicdo e as
leis;

5. Ataques cibernéticos;

6. Terrorismo;

7. Atividades ilegais envolvendo bens de uso dual e tecnologias
sensiveis;

8. Armas de Destruicdo em Massa,;

9. Criminalidade Organizada;

10.Corrupcao; e

11.Agbes Contrarias ao Estado Democratico de Direito — atentam contra o
pacto federativo, os direitos e garantias fundamentais, o bem-estar e a
saude da populagéo, entre outras’.

Em suma, a Politica definiu os parametros e limites da atuacdo da
atividade de inteligéncia, identificando as principais ameagas, ou seja, aquelas que
apresentam potencial capacidade de colocar em risco a seguranga da sociedade e
do Estado’® P-8.

Cabe refletir sobre uma das conclusbes e as consequentes
recomendagdes apresentadas por COELHO (2017), para aprofundar a integragao

saude-seguranca e a transecuritizagao da inteligéncia de Estado:

“CONCLUSAO 5: O SISBIN e o CONSISBIN foram concebidos para lidar
prioritariamente com ameacgas securitarias tradicionais e suas estruturas
dificultam o aprofundamento da transecuritizagdo da inteligéncia estratégica.
o RECOMENDACAO 5a: O SISBIN pode exercer importante papel na
aproximagéo do setor de seguranga com o da saude, inclusive mediante a
criacdo de um subsistema de seguranca da saude (health security). Esta
aproximagao poderia partir tanto da ABIN, 6rgdo central do SISBIN, quanto
dos 6rgédos de saude (MS, MAPA e MMA). Na falta de iniciativa de uma das
partes, a outra deveria servir de incentivadora de protagonismo.

0 RECOMENDACAO 5b: O CONSISBIN deveria ser integrado por 6rgdos
nao-securitarios e contar com a participacdo do MS, MAPA e MMA, dada a
relevancia estratégica destes trés ministérios e dos temas abordados pelas
suas respectivas "inteligéncias”.

0 RECOMENDACAO 5¢: O SISBIN poderia focar ndo apenas na integragdo

de 6rgdos, mas de sistemas, como o SIPRON, SINPDEC, entre outros.”
1,p.246
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As recomendacbes continuam atuais, na medida em que nao houve
alteracdo dos documentos orientadores da Al, desde a aprovagao de suas primeiras

versoes, até o momento.

2.3.1.2 Estratégia Nacional de Inteligéncia (ENINT)

A ENINT é um documento ndo classificado de orientagdo estratégica
decorrente da PNI, fixada por meio do Decreto n° 8.793, de 29 de junho de 2016. A
partir das ameacgas priorizadas na Politica, a Estratégia define eixos estruturantes e
objetivos estratégicos de atuagdo dos orgdos de inteligéncia’®.

O documento foi discutido pelo CONSISBIN e aprovado por todos os
orgaos do Sistema. O ENINT com a PNI “sdo elos aglutinadores dos 6rgaos que
compéem o SISBIN e os direcionadores para a formulagdo das iniciativas
estratégicas referentes a Atividade de Inteligéncia”’® P 7.

A ENINT define a missdo do SISBIN como “desenvolver a Al, de forma
integrada, para promover e defender os interesses do Estado e da sociedade
brasileira.”’8p- 11,

A ENINT identifica eixos estruturantes (ou eixos de sustentagdo) como
resultado da analise do ambiente estratégico e da analise de desafios. Os quatro
eixos organizam os desafios, alinhando-os com o fito de impulsionar o
funcionamento do SISBIN:

1. Atuacdo em rede — preconiza o trabalho coordenado, integrado e

sinérgico entre os participantes do Sistema. Esta correlacionada com dois

desafios:
a. Fortalecimento da atuagéo integrada e coodenada da Al; e
b. Fortalecimento de cultura de protecdo do conhecimento e de
preservacgao do sigilo.

2. Tecnologia e capacitagao — sustenta a necessidade de capacitagao de

alto nivel para os profissionais de inteligéncia e de investimento em

tecnologias de ponta, incluindo tecnologias para tratamento e analise de
dados. Esta correlacionada com trés desafios:
a. Maior utilizagcdo de tecnologias de ponta especialmente no

campo cibernético;
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b. Intensificagdo do uso de tecnologias de tratamento e analise de
grandes volumes de dados (Big Data e Analytics); e
c. Ampliacédo e aperfeigoamento do processo de capacitacdo oara
atuacédo na area de inteligéncia.
3. Projecdo internacional — o Brasil necessita estar inserido na ordem
internacional com protagonismo. Esta correlacionado com dois desafios:
a. Ampliagcéo da internacionalizagao da Al brasileira; e
b. Apoio ao fortalecimento da insercdo do pais no cenario
internacional.
4. Seguranga do Estado e da sociedade — a antecipagdo de fatos e
situagdes que se caracterizam como ameagas a integridade da sociedade
€ essencial para que o processo de assessoria ao mais alto nivel
decisorio seja efetivo. Esta correlacionado com trés desafios:
a. Apoio ao combate a corrupgdo, ao crime organizado, aos ilicitos
transnacionais e ao terrorismo.
b. Monitoramento e enfrentamento eficaz de a¢des adversas contra
interesses nacionais; e

c. Aprimoramento da legislagéo para a Al"8?- 10,

Por sua vez, com base nos desafios estratégicos e nos eixos de
sustentagao, foram definidos trinta e trés objetivos para o desempenho eficaz da Al,
considerando o horizonte temporal de cinco anos (2018-2023).

Cada desafio foi vinculado a de dois a quatro objetivos estratégicos, sem
ordem de prioridade, conforme as figuras abaixo, que mostram as correlagbes entre
os eixos estruturantes, os desafios e os objetivos estratégicos da ENINT?8: pp-29 € 30
(Tabela 1 e Tabela 2):
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EIXOS ESTRUTURANTES

1. Atuacdo em rede

2. Tecnologia e Capaci-

tagdo

DESAFIOS

1.1 Fortalecimento da atuagdo
integrada e coordenada da

Atividade de Inteligéncia

1.2 Fortalecimento de cultura
de protegdo do conhecimento

e de preservagao do sigilo

2.1 Maior utilizagdo de tecno-
logias de ponta, especialmente

no campo cibernético

2.2 Intensificacdo do uso de
tecnologias de tratamento e
analise de grandes volumes de
dados (Big Data e Analytics)
2.3 Ampliacdo e aperfeigoa-
mento do processe de capaci-
tagdo para atuagdo na drea de

Inteligéncia

OBJETIVOS ESTRATEGICOS
Aprimorar os processos e protocolos para SE::wnmﬂmc e compartilhamento de informagdes
Mapear e gerenciar os principais processos a serem realizados no SISBIN
Definir e regular critérios para atuagdo conjunta e coordenada no ambito do SISBIN
Criar protocolos conjuntos para protecdo de conhecimentos sensiveis
Aperfeicoar o processo de gestao de riscos
Fomentar a cultura de protecdo do conhecimento na sociedade
Ampliar a capacidade do Estado na obtengdo de dados por meio da Inteligéncia cibernética
Fortalecer a capacidade de pesquisa e desenvolvimento em tecnologia da informag&o e comunicacio (TIC)
Aprimorar a capacidade de desenvolver e implementar criptografia de Estado
Modernizar a infraestrutura de tecnologia da informag8o e comunicagdo (TIC)
Ampliar a capacidade de obtencdo e andlise de grandes volumes de dados estruturados e ndo estruturados
Aprimorar a estruturagdo e o compartilhamento de bases de dados de Inteligéncia

Promover a interoperabilidade de bases de dados de interesse em nivel nacional

Promover a integragio entre as Escolas de Governo para ampliar a oferta de cursos relacionados a

Inteligéncia e estruturar capacitagtes conjuntas
Estabelecer processo de gest3o por competéncias para capacitagdo em Inteligéncia
Fortalecer a educagdo a distancia (EAD)

Promover a qualificacdo técnica para protecSo e exploragdo do campo cibernético

Tabela 1 - Eixos estruturante, desafios e objetivos estratégicos da ENINT 78
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3. Projegdo interna-

4. Seguranca do Esta-

do e da sociedade

3.1 Ampliagdo da internaciona-
lizag3o da Atividade de Inteli-

géncia brasileira

3.2 Apoio ao fortalecimento da
insergdo do Pais no cenario

internacional

4.1 Apoio ao combate a cor-
rupgao, ao crime organizado,
aos ilicitos transnacionais e ao

terrorismo

4.2 Monitoramento e enfren-
tamento eficaz de agdes adver-

sas contra interesses nacionais

4.3 Aprimoramento da legisla-
¢do para a Atividade de Inteli-

géncia

Aumentar a representagdo da Atividade de Inteligéncia no exterior

Incrementar a interagao do SISBIN com os demais sistemas de inteligéncia em temas de interesse
Aperfeicoar a qualificagdo de adidos e demais agentes diplomaticos

Aumentar a participagdo em féruns, eventos e encontros internacionais

Ampliar as redes de parcerias e incrementar os acordos de cooperagdo internacional

Apoiar as instituictes brasileiras em sua atuagdo no exterior

Ampliar o intercdmbio de informacbes entre os drgdos brasileiros com atuagdo no exterior

Consolidar a Atividade de Inteligéncia em guestdes externas estratégicas

Estabelecer temas prioritdrios para produgdo de conhecimentos referentes as seguintes ameagas:
corrupgdo, crime organizado, ilicitos transnacionais e terrorismo

Aprimorar os meios de compartilhamento de informagoes sobre as seguintes ameacas: corrupgdo, crime
organizado, ilicitos transnacionais e terrorismo

Criar protocolos especificos para atuac3o integrada do SISBIN em relacdo as seguintes ameagas: corrupgao,
crime organizado, ilicitos transnacionais e terrorismo

Identificar os principais temas de interesse nacional para defesa contra agGes adversas externas
Estabelecer sistema de alerta para prevengdo de potenciais a¢Ges adversas

Criar protocolos especificos para atuagdo integrada visando a neutralizagdo de agtes adversas
Acompanhar e apoiar o processo legislativo nos temas de interesse da Atividade de Inteligéncia

Aperfeicoar o marco legal da Atividade de Inteligéncia

Tabela 2 - Eixos estruturante, desafios e objetivos estratégicos da ENINT (continuagao)™
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Destacam-se alguns objetivos estratégicos que sdo importantes para a
revisdo do papel da Al brasileira na area da inteligéncia laboratorial:
1. Aprimorar 0s processos e protocolos para comunicagdo e
compartilhamento de informagdes;
2. Definir e regular critérios conjuntos para atuagdo conjunta e
coordenada no ambito do SISBIN;
. Criar protocolos conjuntos para protecdo de conhecimentos sensiveis;
. Aperfeigcoar o processo de gestao de riscos;

. Fomentar a cultura de prote¢cao do conhecimento na sociedade;

o O A~ W

. Ampliar a capacidade do Estado na obtengdo de dados por meio da
inteligéncia cibernética;

7. Aumentar a representagao da atividade de inteligéncia no exterior;

8. Aumentar a participagnao em foruns, eventos e encontros
internacionais;

9. Apoiar as instituicdes brasileiras em sua atuagao no exterior;

10.Consolidar a atividade de inteligéncia em questdes externas
estratégicas;

11.Estabelecer temas prioritarios para producdo de conhecimentos
referentes as seguintes ameacgas: (...) ilicitos transnacionais e
terrorismo;

12. Ampliar os meios de compartiihamento de informacbes sobre as
seguintes ameagas: (...) ilicitos transnacionais e terrorismo;

13.Criar protocolos especificos para atuacao integrada do SISBIN em
relagdo as seguintes ameagas: (...) ilicitos transnacionais e terrorismo;

14.Identificar os principais temas de interesse nacional para defesa contra
acdes advseras externas;

15.Estabelecer sistemas de alerta para prevencdo de potenciais agdes
adversas; e

16.Criar protocolos especificos para atuagdo integrada visando a

neutralizacdo de agdes adversas.

Todos esses dezesseis objetivos estratégicos da Al brasileira se
coadunam com o papel da inteligéncia laboratorial, no sentido de mitigar e antecipar
riscos de BPL.
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2.3.1.3 Plano Nacional de Inteligéncia (PLANINT)

O Plano Nacional de Inteligéncia (PLANINT) foi instituido por meio da
Portaria 40 do Gabinete de Seguranga Institucional da Presidéncia da Republica do
Brasil (GSI/PR). Ela foi assinada em 03 de maio de 2018 durante reunido do
CONSISBIN™.

Assim como a PNI e a ENINT, o PLANINT é um documento orientador da
atividade de inteligéncia voltado para todos os 6rgédos do SISBIN, tendo sido
elaborado pelo Sistema.

Se a PNI identificou as ameacgas prioritarias a serem prevenidas e
analisadas’®; e se a ENINT identifica os desafios a Al e elenca eixos estrutrurantes
de atuacio’®, coube ao PLANINT estabelecer:

“as agbes a serem planejadas e executadas pelas instituigbes integrantes
do Sistema Brasileiro de Inteligéncia (SISBIN), com vistas a consecugéo
dos objetivos estratégicos fixados pela Estratégia Nacional de Inteligéncia

(ENINT).”""

Como se trata de um documento classificado, e que nao esta focado na
atuagdo apenas da ABIN, mas de todo o SISBIN, optou-se por ndo o analisar
pormenorizadamente na presente pesquisa, focada na inteligéncia laboratorial,
evitando questionamentos sobre levantamento de sigilo abrangente e

desnecessario.

2.3.1.4 Plano de Inteligéncia da Agéncia Brasileira de Inteligéncia (PI-ABIN)

Consderando que o PLANINT é uma construgcao coletiva do SISBIN para
nortear as agdes de todos os integrantes do Sistema, os Planos de Inteligéncia (PI)
séo a orientagdo interna de cada 6rgao para as suas atividades especificas.

A ABIN institui o seu PIl, chamado de PI-ABIN, por meio de documento do
Gabinete de Segurancga Intitucional (GSl), a Portaria 373/GSIPR*, de 03 de outubro
de 2018, explicitando objetivos de inteligéncia voltados para cada ameaca priorizada
pelo PNI e julgada de competéncia de atuagédo da ABIN®.

* Documento classificado.
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“‘Modulo” é como o PI-ABIN denomina as areas de atuacao da ABIN para
obtengdo de conhecimentos. Na explicagdo do contexto (“Situagdo”) do “Mddulo
Ameacas Quimicas, Biologicas, Radiologicas e Nucleares (QBRN) e Tecnologias de
Uso Dual”:

“..0 foco de atuagdo da ABIN na area de ameagas QBRN é restrito aos
agentes quimicos, biolégicos, radiolégicos e nucleares considerados
estratégicos — por isso, selecionados -, assim como as pesquisas de uso
dual relacionadas a disseminagéo destes agentes selecionados.

Na falta de uma lista oficial dos agentes selecionados, a ABIN coordena,
por meio do SISBIN, esforgos institucionais para a elaboracdo de uma lista
adaptada a realidade nacional. Enquanto a lista ndo existe, tem utilizado
como referéncia listas estrangeiras, como a do Federal Select Agent
Program (FSAP), programa governamental dos Estados Unidos da América"
80

Correlacionados as duas ameagas QBRN e tecnologias de uso dual, sdo
definidos cinco objetivos de inteligéncia (Ol) pela ABIN para sua atividade na
producéo de conhecimento e assessoramento presidencial sobre o assunto®:

1. Conhecer a ocorréncia de agentes QBRN selecionados no Brasil e os

riscos associados;

2. Conhecer a ocorréncia de agentes QBRN selecionados na América

Latina;

3. Conhecer a capacidade de prevencgao, preparo e resposta a eventos

QBRN selecionados no Brasil;

4. Conhecer os temas discutidos nos principais féruns multilaterais de

nao-proliferacdo de armas de destruicdo em massa (ADM);

5. Conhecer politicas publicas estrangeiras para preveng¢ao e mitigagao

do risco de eventos QBRN selecionados?®®.

Cada Ol é, por fim, associado a conhecimentos necessarios (CN), que
configuram o detalhamento daquilo que a ABIN precisa conhecer para cumprir com
o preconizado para PI-ABIN, com base na ENINT e PNI.

Para o Ol 1 (“Conhecer a ocorréncia de agentes QBRN selecionados no
Brasil e os riscos associados”) estéo listados cinco CN:

3.1 — Laboratoérios publicos e privados NB3 e NB4 ou com agentes

biolégicos selecionados;

3.2 — Instalagbes que estocam, transportam, pesquisam, produzem e

desenvolvem agentes quimicos selecionados;

3.3 — Instalagdes nucleares com fontes radioldgicas selecionadas;
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3.4 — Empresas brasileiras que importam ou exportam bens controlados
pelos regimes de nao proliferacao; e
3.5 — Pesquisas estratégicas e de uso dual nas areas QBRN e

relacionadas, como a missilistica e a aeroespacial®.

Para o Ol 2 (“Conhecer a ocorréncia de agentes QBRN selecionados na
América Latina”) estao listados quatro CN:

2.1 - Laboratorios publicos e privados NB3 e NB4 ou com agentes
biolégicos selecionados;

2.2 — Instalacbes que estocam, transportam, pesquisam, produzem e
desenvolvem agentes quimicos selecionados;

2.3 — Instalagbes nucleares com fontes radiolégicas selecionadas; e

2.4 — Pesquisas estratégicas e de uso dual nas areas QBRN e

relacionadas, como a missilistica e a aeroespacial®.

Para o Ol 3 (“Conhecer a capacidade de prevengéo, preparo e resposta a
eventos QBRN selecionados no Brasil”) estao listados trés CN:

3.1 — Recursos humanos e materiais na resposta a eventos QBRN nos
estados;

3.2 — Planos de contingéncia ou resposta a emergéncias por eventos
QBRN selecionados; e

3.3 — Casos de disseminagao de agentes QBRN selecionados®.

Para o Ol 4 (“Conhecer os temas estratégicos discutidos nos principais
féruns multilaterais de n&o proliferagcdo de ADM”) esta listado um unico CN, mas com
quatro desdobramentos de conhecimentos necessarios (DCN):

1.1 — Discussdes estratégicas no ambito da Convengao sobre a Proibicao
de Armas Quimicas (CPAQ); da Convencdo para a Proibicdo do
Desenvolvimento, Produgédo, e Estocagem de Armas Bacteriologicas
(Biolégicas) e Toxinicas e para a sua Destruicdo (CPAB); do Regime
de Controle de Tecnologia de Misseis (RCTM - MTCR, na sigla em
inglés); e do Grupo de Fornecedores Nucleares (GFN — NSG, na sigla

em inglés):
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1.1.1— Posicionamento dos diferentes atores brasileiros (Ministério das
Relagcbes Exteriores, Forcas Armadas, setor privado e
organizagdes sociais);

1.1.2— Principais posicionamentos estrangeiros (favoraveis e contrarios
ao brasileiro) e formas de presséo sobre o Brasil;

1.1.3— Reflexos das decisdes nestes foros sobre os setores estratégicos
e a sociedade brasileira; e

1.1.4— Programas (redes) de proliferagdo de ADM; modus operandi de
redes de proliferagdo de ADM; e transferéncia intangiveis de

tecnologias de uso dual®.

Para o Ol 5 (“Conhecer politicas publicas estrangeiras para prevencéo e
mitigac&o do risco de eventos QBRN selecionados”) est&o listados dois CN:

5.1 — Politicas publicas estrangeiras; e

5.2 — Casos de disseminagao de agentes QBRN selecionados®.

Os CN foram atribuidos pelo PI-ABIN para as diversas fracbes da
Agéncia, no sentido de distribuir as comepténcias de busca destes conhecimentos.

Com este arrolamento de conhecimentos necessarios para o
desempenho da Al pela ABIN, as Superintendéncias estaduais passam a ser
responsaveis pela obtencdo de informagdes e processamento de conhecimentos
sobre, por exemplo, “laboratérios publicos e privados NB3 e NB4 ou com agentes
bioldgicos selecionados” (CN 2.1), em nivel estadual.

De maneira analoga, as adidancias de inteligéncia¥ no exterior passam a
ser responsaveis pela obtencdo de conhecimentos sobre, por exemplo, “politicas
publicas estrangeiras para prevengdo e mitigacdo do risco de eventos QBRN
selecionados” (CN 5.1), em nivel nacional do(s) pais(es) sob responsabilidade de
cada adidancia.

A pormenorizagao do trabalho de inteligéncia do PI-ABIN define também

a regularidade com que cada fragao devera enviar conhecimentos sobre os assuntos

¥ Apesar de n3o constarem na estrutura regimental da ABIN®!, a Agéncia possui representacdes em 18 paises
da América, Africa, Asia, Europa e Oceania. Tais representacdes sio chamadas de adidancias de inteligéncia.
Oficiais de inteligéncia atuam nesses paises, lotados nas embaixadas respectivas brasileiras, exercendo a
fungdo de adidos civis. Eles fazem o intercambio de informagdes e produzem conhecimentos sobre temas de
interesse do Estado brasileiro®.
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atribuidos a sua competéncia para a sede, de modo a atender as necessidades de
producdo de conhecimento para os o6rgaos parceiros do SISBIN e para o mais alto
nivel decisorio do pais.

Ressalte-se que este rol de dados, a ser regularmente monitorado, e de
conhecimentos, a ser regularmente produzido, ndo é exaustivo, na medida em que
outros temas, mormente temas emergentes, podem surgir e requerer
acompanhamento oportuno.

Deste modo, o PI-ABIN é entendido como um conjunto minimo de
conhecimentos requeridos para atender as necessidades priorizadas pela PNI e
adaptadas a competéncia institucional da ABIN.
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2.3.2 PANGEIA

O Programa de Articulagdo Nacional entre Governo, Empresas e
Instituicbes Académicas para a Prevencdo e Mitigacdo de Eventos Quimicos,
Biologicos, Radioldégicos e Nucleares Selecionados da Agéncia Brasileira de
Inteligéncia (PANGEIA/ABIN) foi instituido pela Portaria n® 112/GSI/PR, de 17 de
dezembro de 2018'%, com um nome e simbolo que remetem a uni&o de continentes
(Figura 14).

PANGEIA

Figura 14 — Simbolo do programa PANGEIA/ABIN®.

O planejamento do PANGEIA foi partiu de uma iniciativa da Diregdo Geral
da ABIN para substituir o Programa Nacional de Intemnistégracdo Estado-Empresa

na Area de Bens Sensiveis (PRONABENS), que tinha escopo restrito a apenas um
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dos aspectos das ameagas quimicas, bioldgicas, radiologicas e nucleares (QBRN)&*
86_

Concebido e executado, conjuntamente pela entdo Coodenagéo-Geral de
Bens Sensiveis (CGBS) do Ministério da Ciéncia, Tecnologia e Inovagdo (MCTI), o
PRONABENS nunca existiu formalmente. Desde sua criacdo, até a escrita desta
tese, nunca houve portaria ou norma que o instituisse e regulamentasse?®.

O PANGEIA foi criado pela entdo recém instituida Coordenacdo de
Andlise de Tecnologias Sensiveis e Biodefesa (COTESB)®, para formalizar e
ampliar as agdes do PRONABENS, cujas atividades de outreach na area de bens
sensiveis passou a ser uma das atividades do novo programa.

Apesar da criacdo da COTESB como fracdo de biodefesa da ABIN, a
doutrina de inteligéncia e o regimento interno do 6rgdo ndo definiram biodefesa. A
ABIN utilizou o termo em consonéncia com a ideia transmilitarizada de biodefesa,
demonstrando interesse institucional de a ABIN se colocar como parte da biodefesa
civil brasileira ou, para ser mais preciso com as definicdes referenciadas, como parte
da biodefesa brasileira tout court’ P4,

A portaria que institui o PANGEIA/ABIN®? prevé a implementagio de sete
acdes ndo exaustivas, isto €, acdes que nao estdo listadas em detrimento da

realizagédo de outras agdes no escopo do programa mas que nao estao arroladas :

“I - Mapeamento de instalagbes que comercializam, custodiam,
desenvolvem, estocam, produzem, transportam ou utilizam agentes
selecionados e que pesquisam tecnologias com uso dual selecionadas,
doravante chamadas instalagées selecionadas, e dos riscos associados;

Il - Desenvolvimento e aplicagdo de ferramentas de avaliagdo de mdultiplas
ameacas a prote¢do dos agentes selecionados;

Il - Desenvolvimento e aplicagdo de ferramentas de avaliagdo dos sistemas
de protegéo das instalagbes selecionadas;

IV - Sistematizacdo de recomendacbes aos sistemas de protegcdo das
instalagbes selecionadas, na forma de Relatérios de Avaliagcdo de Ameacas
e de Sistemas de Protegdo (RELASP) e de Pareceres de Inteligéncia;

V - Sensibilizagdo e treinamento para fomentar a cultura de protecdo dos
agentes selecionados e das pesquisas de uso dual selecionadas;

VI - Avaliagdo prévia (security cleareance) e continua de pessoas com
acesso a agentes selecionados e pesquisas de uso dual selecionadas; e

VIl - Assessoramento no controle de comércio de agentes selecionados e
outros bens de uso dual, em parceria com o0S 0rgdos nacionais

competentes.”®? (Figura 15)
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7 Agdes

Mapeamento de instalacbes selecionadas
Ferramentas de avaliacdo de multiplas
ameacas a protecao
Ferramentas de avaliacdo dos sistemas de
protecao
T Recomendacdes aos sistemas de protecao
TR com base nas ameacas

FANGEIA

O O OO0

U Sensibilizacdo (outreach) e treinamento

(] Avaliacdo de pessoal com acesso a agentes
selecionados (security clearance)

[ Articulacdo do SISBIN para integracdo de

preparo e resposta a eventos QBRN
-Foruns Setoriais do SISIBIN (nacional e estadual)
-Exercicios de Mesa de Resposta Intersetorial (EXRIQBRN)

B

oo

Figura 15 — As sete agdes de competéncia normativa do PANGEIA/ABINg3.89,

Durante o planejamento do Programa, percebeu-se que as ameacgas de
disseminagao intencional ou ndo de agentes QBRN eram tratadas de maneira
fragmentada por diversas fragdes do 6rgao de inteligéncia civil brasileiro. Desta
forma, havia varias equipes trabalhando temas correlatos com compartimentagao
entre elas e perda de efetividade.

Em 2018, ano de criagdo do PANGEIA, as areas finalisticas da ABIN
eram divididas em trés departamentos:

1. Departamento de Inteligéncia Estratégica (DIE);

2. Departamento de Contrainteligéncia (DCI); e

3. Departamento de Contraterrorismo (DCT).
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O DIE, por um lado, se dividia em coordenagdes-gerais e estas, em
coordenagdes. Havia coordenacgdes que lidavam com acompanhamento e produgao
de conhecimentos sobre:

1. Paises proliferadores de ADM e regimes de nao proliferagao;

2. Ameacgas “naturais” (surtos e epidemias) e conjuntura internacional

associada; e
3. Ameagas QBRN nao intencionais e ndo naturais (ex. acidentes)8®-92,

O DCI, por outro lado, de maneira analoga ao DIE, seguindo a regras da
administragdo do Executivo federal se dividia em coordenagdes-gerais e estas, em
coordenacgbes®. Havia coordenagbes que lidavam com acompanhamento e
produgao de conhecimentos sobre:

1. Sabotagem;

2. Espionagem;

3. Avaliacao dos sistemas de protegcao de instalacdes selecionadas; e

4. Setores estratégicos (ex. setor nuclear, aeroespacial e biotecnologico).

O DCT, por fim, se dividia em coordenagdes-gerais e coordenagdes que
lidavam com acompanhamento e produgcao de conhecimento sobre:

1. Terrorismo;

2. Extremismo;

3. Crime organizado.

N&o foram disponbilizadas as normas de formalizagdo da entdo estrutura
das coordenacgdes citadas e suas competéncias de analise, constantes do
Regimento Interno da ABIN, que é documento classificado e que detalha a estrutura
subdepartamental®.

Estes dados de pesquisa, portanto, sao provenientes de fonte primaria: o
testemunho do autor enquanto ex-coordenador de area da ABIN, sem a respectiva

norma que comprove a estrutura institucional.

Z O decreto traz a estrutra até o nivel de departamento, enquanto o Reguamento Interno detalhas a
composicdo dos departamentos, bem como as competéncias de cada fragdo (coordenagdes e coordenagdes-
gerais).
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Entretanto, estas observacbes podem ser verificadas em slides de

apresentagoes publicas do PANGEIA para 6rgéos parceiros do SISBIN, publicos e

privados, a exemplo do mostrado na Figura 16:

v

Transversalidade Departamental

ARINT (GT-FOSII)

Paises Proliferadores

e Regimes de Nio Ameagas “Naturais”
Proliferacdo {surtos e epidemias) e DOINT (busca e

Conjuntura Internacional

seowseate LI

Intencionais

fontes)

CEPESC (Ameacas
Cibernéticas)

Terrorismo Setores Estratégicos
(nucleny, nero=spacil,

biotecmologin)
Extremismo

sabotagam, Avaliagbes de Sistemas
Crime esplonagem de Protecia (DT, NB)

Figura 16 — Dispersao tematica das ameagas QBRN e competéncias de algumas
areas finalisticas da ABIN, no ano de 2018°%.

Percebe-se, portanto, que o tema das ameacgas bioldgicas envolvia, na

percepc¢ao da inteligéncia brasileira e dos criadores do PANGEIA, pelo menos 12

areas de atuacido e acompanhamento da ABIN:

. Infraestruturas criticas em setores estratégicos (ex. laboratorios);
. Sabotagem;

. Espionagem;

. Avaliacdo de sistemas de protecio;

. Crime organizado;

. Crime comum (“n&o organizado”);

Extremismo violento;
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8. Terrorismo com armas de destruicdo em massa;

9. Disseminagédo “natural” de patdgenos e toxinas (ex. epidemias nao
causadas intencionalmente);

10.Disseminacdo acidental de material biolégico por falhas de
biosseguranga laboratorial;

11. Acompanhamento de paises proliferadores de armas bioldgicas; e

12.Regimes de nao proliferacdo de armas bioldgicas.

Tais areas eram divididas em varias equipes de acompanhamento em
diferentes coordenacgdes de diferentes departamentos, apesar de serem assuntos
transversais e com estreita ligacdo e complementaridade entre eles.

Havia, portanto, no tema transversal das ameacgas bioldogicas, a
compartimentacdo do acompanhamento, analise e producdo de conhecimentos,
prejudicando a atuacgéo efetiva, por exemplo, na area de bioprote¢do laboratorial
(Figura 17).
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Figura 17 — Compartimentagcdo de temas afins as ameagas QBRN na ABIN, sem o
PANGEIA/ABIN®',
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Deste modo, a compartimentacdo entre as diferentes equipes e de
diferentes departamentos criava situagbes indesejadas como esta situagéo
hipotética: um analista que acompanha um regime de ndo proliferagcdo de armas
biolégicas desconhecer os planos de um grupo terrorista internacional com atuagao
no Brasil em utilizar armas biolégicas num atentado em territério brasileiro.

Ou ainda: um analista que acompanha o tema de infraestruturas criticas
laboratoriais desconhecer as ameagas de crime organizado que paira sobre este
laboratorio.

A criagdo da COTESB e do PANGEIA/ABIN serviram para reunir todas
estas ameacgas numa unica coordenagao e uma unica equipe, que acompanhava de
maneira transversal o tema das ameagas bioloégicas e atuava em um unico programa
da inteligéncia.

O PANGEIA parte da simbologia da jungdo dos continentes, isto €, da
aproximacdo de fragbes (continentes) que estdo normalmente separadas e
compartimentadas, para propor, no ambito da ABIN, o conceito inovador de
abordagem transversal de ameacgas e oportunidades (Figura 18):
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Prevencdo de
acidentes

Prevencdo de
acesso

indevido a IEC

Figura 18 — Integracdo de temas afins as ameagas QBRN, integrados pelo
PANGEIA/ABIN®'.

A criacdo da COTESB, de fato, tratou-se de transformar a percepcéo de
um tema que estava situado no ramo da inteligéncia externa® para que se tornasse
um tema precipuamente transnacional, isto é, que transcende a dicotomia
anacrdnica do campo interno versus campo externo.

Da sua criagao em 2017 a sua extingdo em 2019, a COTESB foi uma das
duas coordenagdes ligadas a entdo Coordenagao-Geral de Inteligéncia Externa
(CGIE)®*®. A antecessora da COTESB, chamada de Coordenagdo de Andlise de Nao-
Proliferagdo e Tecnologias Sensiveis (COATS), era focada no acompanhamento e

b5 A outra era a ent3o Coordenagdo de Andlise de Assuntos Internacionais (COAAI), cuja enorme abrangéncia
tematica do nome nunca refletiu adequadamente as suas competéncias. Se pensarmos que os regimes de nao
proliferagdo, por exemplo, é um assunto internacional, poderemos querer atribui-lo a COAAI, quando era tema
da COATS.
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assessoramento de regimes e féruns multilaterais de n&o proliferagdo e em agdes de
sensibilizagao (outreach) de empresas sobre a governanga de bens e tecnologias de
uso dual. Era, portanto, uma coordenagdo com olhar voltado sobretudo para a
segurancga internacional, tanto que reproduzia em seu nome, fragdo analoga que
existia no Ministério das Relagbdes Exteriores (MRE), com quem deveras dialogava
institucionalmente.

A COTESB foi planejada praticamente ao mesmo tempo do PANGEIA
para juntos superarem a ideia de fragmentagdo e compartimentacdo dos temas
relacionados a riscos e ameagcas QBRN em um acompanhamento e analise
integrados — a exemplo de um continente unico e aglomerador, a PANGEIA.

Sob o ponto de vista de estrutura, o ideal, entretanto, seria o de localizar a
COTESB fora do binarismo interno e externo, proprio do século XX e da emergéncia
dos primeiros servigos secretos. Mas n&o havia estrutra semelhante na ABIN, como
ainda ndo o ha coordenagbes de analises tematicas que estejam situadas em
estruturas supra-departamentais ou em departamento de inteligéncia transnacional.

Portanto, por uma questao de inércia estrutural, a COTESB se manteve
vinculado a entdo CGIE.

A portaria do PANGEIA, ao determinar o escopo de atuacido, assim o

descreveu:
“Trata-se de um programa da ABIN, implementado em parceria voluntaria
com instituicbes publicas e privadas, com a finalidade de antecipar fatos e
situagdes relacionados a disseminagcdo de agentes quimicos, biolégicos,
radiolégicos e nucleares (QBRN) selecionados, para assessoramento do

processo decisorio.”’

Verifica-se que os fatos e situacdes relacionados a disseminacdo de
agentes bioldgicos selecionados podem ser causados por quaisquer das ameacgas
vinculadas aos 12 temas de acompanhamento supracitados.

Por exemplo, para citar uma das ameagas vinculadas a tema de analise
de inteligéncia da ABIN, os regimes de n&o proliferagdo estdo relacionados com o
risco de disseminagcdo de ABTS, na medida em que dificultam a proliferacdo de
armas bioldgicas.

Outro exemplo: o extremismo violento com ataques biologicos esta
relacionado com a disseminacdo de ABTS, na medida em que diretamente provoca
esta disseminacgao.
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Neste sentido, a atuagdo da inteligéncia na area de bioprotegéo
laboratorial, por meio do PANGEIA, buscava igualmente atuar na antecipagao de
fatos e situagdes relacionados a disseminagao de agentes bioldgicos selecionados.

Esta possibilidade de disseminacido via falhas de bioproteg¢do, por sua
vez, esta intimamente ligada a possibilidade de obtengcdo de ABTS para uso em atos
de sabotagem, terrorismo, crime comum, crime organizado, extremismo violento e
outras formas de ameaga.

Desde a extingdo da COTESB, a principal fracdo da ABIN que lidava com
riscos bioldgicos, cerca de dois meses antes do surgimento dos primeiros casos de
COVID-19 (entdo n-SARS-CoV) — o principal evento bioldégico mundial desde a Gripe
Espanhola em 1918 — a estrutura do PANGEIA foi assumida por outra coordenacao,
inicialmente, com competéncia de implementar outras agdes e programas, além do
PANGEIA.

Antes, na COTESB, ressalte-se que o PANGEIA era o unico programa
coordenado pela fracdo, permitindo uma atencao e recursos que nao eram divididos
por outros programas. O PANGEIA deixa, portanto, de ser prioritario na atuagao da
fragdo em que esta inserido, até perder pessoal envolvido (e treinado) no tema, e ser
transferido para uma divisdo (fragdo menor administrativamente do que uma
coordenacao, na estrutura do Executivo Federal).

O contexto de tais mudangas ocorre em concomitancia ao fortalecimento
da inteligéncia interna com a criacdo de uma estrutura departamental maior do que
qualquer outro Departamento da Abin, chamado de Centro de Inteligéncia Nacional
(CIN)ce, focado em inteligéncia interna, ramo que passa a ter uma relevancia muito
maior do que tivera até entdo na ABIN, desde a sua criagado — pelo menos no que diz
respeito a estrutura departamental.

A perda de importdncia de temas transnacionais e transecuritizados,
como a B2L e o PANGEIA, e o paralelo fortalecimento de tematicas voltadas a
“‘inteligéncia interna”, sob enfoque mais corrente e menos estratégico, demonstrou
um retrocesso na tendéncia modernizante de trasecuritizagcdo e transilitarizacao,
com abordagem mais estratégica pela inteligéncia de Estado civil brasileira.

O resultado concreto desta mudanca, na perspectiva do PANGEIA e da
prevencao e mitigacdo de biorriscos, sobretudo laboratoriais, pode ser avaliado com
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a revisao atenta de dois documentos ndo classificados que sao os Relatérios Anuais
da ABIN, de 2023 e 202400 101,

Nesses ultimos relatérios de acgdes realizadas pela Agéncia nos dois
ultimos anos, as palavras biossegurancga, bioprotecéo, riscos biologicos, PANGEIA e
laboratoériollaboratorial nao aparecem nenhuma vez. De um programa com umas das
maiores produtividades de acdes e relatorios, em 2018 e 2019, as acbdes do
PANGEIA desaparecem da Abin nos dois Ultimos anos'% 101,

Apesar da manutencdo, oficialmente, da vigéncia do PANGEIA, que
consta em pdgina atualizada em novembro de 2023 do sitio da ABIN®3, a instituicéo
deixou de realizar agbes sistematicas do programa, e o assunto ndo € questionado
pela Comissdo de Controle da Atividade de Inteligéncia (CCAIl) do Congresso
Nacional, 6rgao de controle externo da Al no Brasil.

Apesar da criagdo, em 2024, de uma coordenacdo especifica para lidar
com as ameacas QBRN e para coordenar o PANGEIA, nos moldes da COTESB, a
Coordenacédo de Ameacas QBRN e N&o Proliferagdo (COQBRN), vinculada ao atual
Departamento de Contrainteligéncia, vivencia um significativo retrocesso,
comparado com a situacao de pré-2019/2020, na perspectiva da B2L, em termos de
numero de servidores e recursos disponiveis.

Nos Ultimos anos, a sobrevalorizagcdo nao apenas de ameacas
securitarias “internas” se tornou um obstaculo a modernizacdo da Al, no sentido de
ampliar a tematica para riscos transdisciplinares a segurangca humana, a exemplo
dos riscos laboratorias.

Ha igualmente um movimento de valorizagdo da inteligéncia corrente em
detrimento da estratégica, e até mesmo em detrimento da inteligéncia operacional-
tatica em diversas areas®.

Esse reforgo na importancia da inteligéncia interna — e na enfatizagéo de
temas internos e externos, ao contrario de favorecer a transdisciplinarizagao
tematica — poderia ser descrito como um retrocesso, no sentido da modernizagao da
inteligéncia:

Ao criar e discutir o conceito da transecuritizagdo da Inteligéncia
Estratégica, buscou-se analisar sistematicamente um processo em curso e
de fundamental importancia para tornar a Inteligéncia mais eficiente na sua
missdo de antecipar fatos de impacto relevante contra a sociedade. Este
processo nao é inexoravel, mas passivel de retrocessos.

A possibilidade de retrocessos esta, em parte, associada a aspectos do
sistema de Inteligéncia que tendem a sobrevalorizar as ameagas

securitarias®”: P-88
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Tal movimento de fortalecimento institucional da inteligéncia interna, sob a
égide da inteligéncia corrente, ndo € exclusivo, dado que ha vetores concomitantes
de fortalecimento de alguns temas de inteligéncia estratégica transdisciplinar, a
exemplo da crise climatica.

Percebe-se, entretanto, que os temas transversais tendem a ganhar e
perder relevancia a mercé das mudangas de governo, tal como ocorrido com a B2L
e a area de analise de meio ambiente. A consténcia de fortalecimento da inteligéncia
menos estratégica e mais corrente, entretanto, tem sido uma realidade pelo menos
nos ultimos 15 anos.

Quanto a inteligéncia laboratorial, a criagdo da COQBRN pela ABIN,
apesar de dispor de recursos humanos e materiais significativamente inferiores ao
da antiga COTESB, pode apontar para um passo pequeno na dire¢do de potencial
de retomada das acdes de B2L do PANGEIA®e.

4d Em 2024, a Escola de Inteligéncia da ABIN (ESINT/ABIN) criou um Nucleo de Pesquisa em Inteligéncia (NUPI),
com alguns grupos de pesquisa, entre eles um sobre “Inteligéncia, Seguran¢a e Mudangas Climaticas” do qual o
autor da presente tela faz parte. A criagdo deste grupo de pesquisa se baseia no fato de que transigdes globais
e mudanca climdtica se configuram como um tema de interesse prioritario para a ESINT06 P19,

¢ Os dados de recursos humanos e orgamentarios sao sigilosos e foram obtidos diretamente pelo autor do
presente estudo, por isso permanecerdo classificados na presente pesquisa.
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2.3.3 Ameacas de eventos biolégicos selecionados no Brasil

Durante a atuacdo do PANGEIA, a atividade de coleta de informagdes e
acompanhamento das ameagas bioldgicas, fases do ciclo de inteligéncia conforme
supracitado, seguiram o determinado pelo PI-ABIN®0.

Apesar de os objetivos de conhecimento ndo mencionarem explicitamente
as ameacgas, o Ol 1, ao mencionar “Conhecer a ocorréncia de agentes QBRN
selecionados no Brasil e os riscos associados”, implicitamente considerava as
ameagas de BPL como objetivo de inteligéncia da ABINE,

Ora, se nao ha risco de BPL sem ameacgas, havia determinacido expressa
(fase 1 do ciclo de inteligéncia — “objetivar’) para coletar informagdes (fase 2 do
ciclo) e acompanhar o tema (fase 3 do ciclo)®.

Entre 2017 e 2019, a titulo de exemplificagdo da gravidade das ameacas
QBRN, com énfase para as ameacas biologicas, foram acompanhadas as seguintes
ameacas com potencial repercussao a BPL no Brasil:

1. Sociedade Secreta Silvestre (SSS) — organizagdo criminosa que
demonstrou, em 2019, intengcdo de de uso de toxina bioldgica, ao
emitir um comunicado ameacando de morte a entdo ministra dos
Direitos Humanos (DDHH) e atual senadora da Republica Damares
Alves. A autointitulada sociedade secreta mencionou, pela primeira
vez, a possibilidade de uso de uma arma de destruicdo em massa:
uma “toxina mortal”, sem especificar qual seria.

a.A Sociedade Secreta Silvestre € uma organizagéo informal,
representante no Brasil do ideario ecoextremista do grupo
internacional Individualistas Tendendo ao Selvagem (ITS).
Intitula-se um grupo terrorista, afirmando estarem “Em Tocaia

Terroristica Contra o Progresso Humano!” (Figura 19).
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Maldigao Ancestral

INICIO ATUALIZACOES COMUNICADOS MATERIAIS TEXTOS MATERIAIS DE GUERRA CONTATO/SOBRE

Figura 19 — Pagina inicial do sitio “Maldi¢do Ancestral”’, que foi tirada do ar pela
Sociedade Secreta Silvestref.

b. Sa0 objetivos da SSS no Brasil, segundo o préprio grupo''®:
|. Ataques indiscriminados contra alvos humanos e nao-
humanos para gerar terror e instabilidade politico-
social,
Il. Infiltragc&do em protestos sociais para disseminar o caos
por meio da violéncia;
lll. Repulsa as reclamagbes sociais das organizagdes
civis. Repulsa a cidadania;
IV. Fragilizagao das estruturas do sistema tecnoindustrial;
V. Eliminagdo completa da civilizagdo moderna com o
combate indiscriminado contra a espécie humana;
VI. Agbes violentas para causar o maximo de danos
possiveis com vistas a construir um cenario social
catastrofico;
VIIl. Combate a robotizagdo humana (chamada pelo grupo
de transhumanismo), onde tudo seria virtualizado,

medido, observado, conectado, controlado e contido;

f Com a finalidade de n3o serem identificados, o grupo migrava o sitio regularmente de enderego, até que ele
deixou de ser publicado.
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VIII. Destruicdo da realidade do cybermundo, que estaria
erradicando a natureza selvagem e as liberdades

individuais®.

c. A organizagdo publicou seu primeiro manifesto em agosto
2016, reinvidicando producéo e colocagao de artefato explosivo
no estacionamento em frente ao Shopping Conjunto Nacional,
em Brasilia/DF®s.

d. O ultimo ataque do grupo, até entdo, foi em uma sede do
Instituto Brasileiro do Meio Ambiente (IBAMA), na Floresta
Nacional (FLONA) de Brasilia, em 28 de abril de 20194,

e. Houve também ameacga ao entéo presidente Jair Bolsonaro,
seus familiares e ao entdo Ministro do Meio Ambiente Ricardo
Salles, em entrevista concedida a Revista Veja, por meio de um
programa de troca de mensagens na rede de computadores
profunda (deep web):

“VEJA — Por que até hoje a Policia Federal ndo descobriu a identidade de
vocés?

Anhanga™ — Porque sdo incompetentes e porque ndo sSomos meros
amadores. Aqueles idiotas da Operagdo Hashtag foram presos enquanto
preparavamos quase 10 quilos de explosivo. Nao somos meros amadores,
dominamos técnicas de seguranca, de engenharia, de comportamento
social. Pra falar a verdade discutimos internamente com membros de outros
paises e chegamos a conclusdo que das policias de cada pais onde opera
ITS a do Brasil &€ a mais avangada, mas ainda sim nao foi capaz.

Como costumamos dizer, caminhamos como uma lebre,
silenciosamente.”'*

f. Em 01 de janeiro de 2019, a Policia Civil do Distrito Federal
(PCDF) e a Policia Federal (PF) prenderam trés pessoas
suspeitas de integrarem a célula brasileira da SSS. Apds nove

88 Com atuac¢do predominante na capital federal até 2020, realizou e reivindicou seis ataques. A SSS reivindicou,
por exemplo, a fabricagdo e colocagdo de um artefato explosivo proximo ao Santudrio Menino Jesus, em
Brazlandia/DF, em 24 de dezembro de 2018. Cerca de 1500 pessoas realizavam uma missa natalina no local, no
momento programado para o atentado. Entretanto, o artefato ndo explodiu no tempo esperado, por falha
técnical®.

hh O suposto representante do grupo que concedeu a entrevista intitulou-se Anhangd, que é, na cultura tupi,
um cervo branco com olhos vermelhos de fogo, reconhecido pelos povos origindrios da regido do Vale do
Anhangabal como o protetor da caca e da pescal’®.
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dias de prisdo provisoria, os trés suspeitos foram soltos por
auséncia de provas'’®.

g. Ndo se pode descartar, portanto, que seus integrantes
estejam ativos e que busquem realizar alguma agédo para
producado ou obtencdo de MBGC para fins de disseminagao

intencional em ato de bioterrorismo.

2. Operagao HASHTAG (PF) — com importante apoio de inteligéncia da
ABIN, a primeira célula terrorista brasileira foi identificada e presa em
2016. O planejamento de atuagdo da organizagéo criminosa, ligada a
Al-Qaeda, era possivelmente provocar um atentado terrorista
bioquimico em estagbes de tratamento de agua do Rio de Janeiro,

durante a vigéncia dos Jogos Olimpicos''® (Figuras 21 e 22):

Figura 20 — Imagem de apresentagéo da Operagdo HASHTAG da PF em slide da ABIN'?".



Procuradoria
da RepuUblica
no Parana

o W S 5° OFICIO CRIMINAL
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EXCELENTISSIMO SENHOR JUIZ FEDERAL DA 14* VARA DA SUBSECAO
JUDICIARIA DE CURITIBA — SECAO JUDICIARIA DO PARANA

Nas conversas, ha, ainda, passagem extremamente grave, na qual
ALISSON revela a sua intencio de promover um EXTERMINIO EM MASSA
(POGROM™) durante a Olimpiada, com o uso de armas bioquimicas, contaminando os
reservatorios de uma estacdo de abastecimento de agua (p. 74/75 do arquivo
“TL_POSTAGENS™). Na mensagem. ele ainda afirma que. “de fato. as Olimpiadas

seria uma 6tima chance”. e que um ataque bioquimico “entraria para a histéria”. No

final ainda refere que “eu estaria disposto™.

Figura 21 — Trecho da denuncia efetuada pelo Ministério Publico Federal (MPF) para a Justica
Federal, apdés a Operagdo HASHTAG da PF'®.

3. Operagao ALQUIMIA — com importante apoio de inteligéncia da ABIN,
que foi responsavel pela Operagdo ALQUIMIA! a inteligéncia PF deu
andamento ao caso; foram realizadas busca e apreensao e detencao
de dois irmaos no interior paranaense que tentavam arrecadar fundos
para realizar um atague com armas quimicas com discurso
supremacista branco, racista e antissemita. Os irm&os divulgavam
informagdes sobre sintese de armas quimicas na rede mundial de
computadores por meio de redes sociais e da Wikipedia.

4. Mercados llegais na rede mundial de computadores profunda
(deepweb ou darkweb) — foi a primeira atuagcdo na area de
ciberbioprotecéo pela Al no Brasil; com ajuda de software de busca na
deepweb, a COTESB iniciou o monitoramento de mercados de
agentes bioldgicos e toxinas, que eram vendidos ilegalmente mediante
pagamento por criptomoedas e cuja entrega era concretizada com a

informagé&o, pelo vendedor criminoso ao comprador criminoso, das

i Nome informal atribuido as acdes de inteligéncia, sem valor como inquérito policial, no &mbito da tentativa
de identificar a ameaga representada pelas publica¢Ges sobre ataques quimicos.
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coordenadas de GPS onde a encomenda seria colocada. A
COTESB/ABIN conseguiu identificar oferta de ricina e de antraz,
ambos considerados ABTS pelo FSAP estadunidense.

Em suma, apenas com uma amostragem de dois anos de
acompanhamento, verifica-se a importancia do envolvimento da inteligéncia na
governancga de biorriscos.

Além disso, enfatiza-se que o Brasil possui uma série de ameacas de uso
de armas bioldgicas por grupos/individuos. A excecdo das detencdes realizadas em
decorréncia da Operacdo Hashtag (PF) e Operacdo Alquimia (ABIN), a SSS e os
mercados ilegais na darkweb continuariam ativos.

Em ambos, a obtengcdo de MBGC e de PAI/PGC sao interessantes para
0s criminosos, aumentando o valor do ativo bioldgico e resultados de pesquisas
disponiveis em laboratorios brasileiros, que passam a ser de interesse das ameacas
e precisam de bioprotecao efetiva.

Neste sentido, qualquer plano de BPL precisa levar em consideragao
estas e outras ameacas atuais, a fim de basear o planejamento e implementagao de
medidas de controle de risco (passos 3 em diante da abordgagem ABRE da OMS)

em seu monitoramento de risco (risk assessment) de BPL.
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2.3.4 Vulnerabilidades de biosseguranca e bioprotecao laboratoriais no Brasil

Ha pouco mais de 10 anos, LINCOLN (2014) apresentou suas conclusdes

sobre lacunas do sistema de governanca da saude global no Brasil:

“Considerando a caracteristica de Cisne Negro que o fendbmeno Terrorismo
carrega em si, o potencial uso de organismos e toxinas biolégicas para
ataques extremistas nao pode ser descartado. Assim, os exemplos de uso
intencional de tais agentes demonstram n&o apenas a factibilidade de seu
emprego, mas também a necessidade da construgdo de um sistema robusto
em nossa sociedade para lidar com essa ameaga.”!'”: p- %

Um sistema robusto, segundo o autor, incluiria, entre outros fatores e

recomendagdes:

—

. Autoridade central nacional para coordenar biorriscos;

N

. Protocolo nacional de P2R2 na area biologica, a exemplo de uma
Politica Nacional para a Prevencdo e Resposta a Incidentes
Bioldgicos;

3. Falta de compromissos formais sobre o ameacgas biolégicas entre os

membros do SISBIN;

4. Vigilancia epidemioldgica integrada com a seguranga-inteligéncia;

5. Educagédo continuada na area de biorriscos para o setor da saude;

6. Cooperacgdo internacional no dmbito de estruturas multilaterais para

intercdmbio técnico;

7. Criacdo de um laboratorio NB-4 estratégico para o Brasil; e

8. Acompanhamento dos novos biorriscos (ex. engenharia genética e

biologia sintética)'’.

Apesar de as lacunas supracitadas ndo serem focadas apenas em B2L,
elas constituem caréncias de um hipotético arcabouco institucional necessario para
enfrentamento de biorriscos em geral. E os riscos de B2L sdo importantes biorriscos.

Mais focados em biorriscos laboratoriais, MENDONCA & MAFRA
(2023)'?2  ressaltaram lacunas observadas na governanga brasileira de
biosseguranga e bioprotecdo, com base nas recomendag¢des do documento
Guidance on implementing regulatory requirements for biosafety and biosecurity in
biomedical laboratories — a stepwise approach, da OMS'23:

1. Auséncia de um modelo de fomento do ensino, pesquisa,

desenvolvimento tecndlgico e inovagao;
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2. Caréncia de um arcabougo normativo abrangente e adequado a
complexidade do tema;

3. Auséncia de um “Programa Nacional de Capacitagdo” em B2L;

4. Falta de uma “Rede Nacional de Laboratérios de Alta Contencio”;

5. Caréncia de um planejamento estratégico que inclua a definicdo da
infraestrutura desejavel para o pais no tocante ao quantitativo e aos
niveis de biosseguranga dos laboratorios;

6. Falta de mecanismos para a certificagdo de laboratorios de alta
contencéo bioldgica; e

7. Necessidade de coordenar agdes de colaboragdo nos niveis nacional e

internacional, envolvendo B2L.

MENDONGCA (2024) empreendeu uma analise da implementacdo
brasileira dos sete passos® PP229-235 Conclui, com extensa fundamentagdo teodrica,

que sao deficiéncias no arcabougo regulatério de B2L:

“a. A falta de uma autoridade nacional centralizada responsavel pela
supervisao e coordenacao de assuntos de biosseguranca e bioprotegdo no
Governo Federal do Brasil, determinando critérios para a certificagdo de
LAC e conduzindo inspecgdes de instalagdes;

b. A falta de critérios padronizados de analise de risco;

c. A falta de modelos para notificagdo de acidentes e incidentes;

d. A deficiéncia em criar requisitos voltados para LAC; e

e. A auséncia de sistema de classificagdo de patéogenos baseado em
grupos de risco [tradug&o nossa].”? 230

Tais seis deficiéncias fundamentam o que seria publicado posteriormente,
em 202423, em conjunto com MAFRA.

Sob o ponto de vista da bioprote¢cado laboratorial, MENDONCA (2024)
enfatiza a importancia das auditorias em B2L “englobarem aspectos de bioprotegao”
[traducdo nossa).” Neste sentido, o autor elogia a iniciativa do MAPA em incluir
representantes da ABIN na sua comissdo de biosseguranca laboratorial® P-216.

A partir da experiéncia brasileira, o autor amplia as recomendagdes da
OMS para uma autoridade central, mencionando que ha especialistas em B2L em
6rgaos de seguranga brasileiros (ex. Policia Federal) e de inteligéncia (ex. ABIN)*
P-224 A dispersdo de expertises, inclusive, € mencionada pelo autor e por POMPEU
(2014)"7 como justificativas para uma autoridade com poder supreministerial ou

interministerial.
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Ha pelo menos mais de 10 anos, portanto, sabe-se pormenorizadamente
as lacunas normativas para a implementacao de capacidades laboratoriais no Brasil
que signifiquem adequado compliance as normas internacionais.

A titulo de aprofundamento na analise de vulnerabilidades de B2L no
Brasil, em 2018, o PANGEIA/ABIN empreendeu coleta de informagdes sobre
laboratorios considerados NB-3 e NB-4 pelo MAPA e MS. Utilizou-se o questionario
constante no ANEXO B desta pesquisa.

O objetivo era identificar vulnerabilidades e biorriscos laboratoriais,
buscando, entre outros aspectos, se havia adequagdo dos laboratérios para a
custodia de patogenos selecionados.

Como um dos resultados, produziu-se um mapa que demonstra a entao
gravidade da situagao de custddia foi apresentado para autoridades laboratoriais do
MAPA e do MS, a fim de, conjuntamente com a ABIN e demais o6rgdos parceiros,
houvesse adequado planejamento de medidas de redug&o de riscol.

Obteve-se, na época, o conhecimento de que pelo menos nove estados
possuiam laboratérios biomédicos que custodiavam agentes bioldgicos ou toxinas
analogas a ricina incompativeis com o NB laboratorial (Figura 22).

i Sistema Eletrénico do Servico de Informagdo ao Cidad3o (https://esic.cgu.gov.br/sistema/site/index.aspx),
segundo a Lei de Acesso a Informagdo (LAI), sob nimero de protocolo 0007700074720172.
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Situagao de Biosseguranca de Agentes
Bioldégicos Selecionados no Brasil -
anadlise preliminar

Dados em processamants AN, OF, 5P RR
Possuam agentes bioldgicos eslecionados ou toxinas andlogas BA, CE, MG, MT, PA, PR, R, RN, RE
i ncina Ineampathvels com MNB Igboratarial

Possuam agentes bloldglcos ssleconados ou toxinas andlogas AP, M5, PE, 5C
# ricina com laboratbrios de NB competivel

Mo possuem apentes biokdgicos selecionados ou toxinas AC, Al ES, GO, Ma, PB, PI, RO, 5E, TO
andlogas 4 ricina

O N

Figura 22 — Mapeamento de biorriscos em laboratérios do MAPA e do MS nos estados brasileiros

K Sistema Eletrénico do Servico de Informagdo ao Cidado (https://esic.cgu.gov.br/sistema/site/index.aspx),

segundo a Lei de Acesso a Informagdo (LAI), sob nimero de protocolo 0007700074720172.
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As informag¢des do mapeamento foram prestadas voluntariamente pelos
laboratorios sem fiscalizagao ou auditoria posterior, de modo que ha limitagdo na
interpretagcéo dos resultados.

Em sua pesquisa doutoral, MENDONCA (2024) analisou questionario
sobre B2L em 54 instituicdes respondedoras entre os noventa e dois laboratérios"
biomédicos de alta contegao®.

Em seu questionario de trezentas e oitenta e duas questbes sobre
biosseguranga e bioprotegado laboratoriais, ha uma se¢édo de perguntas sobre BPL
com vinte e trés questdes (perguntas 291 a 313); e sete perguntas (264 a 269) na
secdo de recursos humanos e treinamento especificas sobre existéncia e
capacitagdo de um biosecurity officer. No total as 29 perguntas sobre BPL, perfazem
7,6% do questionario3 Pp-387-391,

A revisao das questdes permite identificar pelo menos sete delas que
estdo mais relacionadas a analise de risco de bioprote¢cdo. As demais dezesseis
tratam de medidas de controle de riscos de BPL e abordam: iluminagcdo publica;
servigco de guarda; guardas em fins-de-semana e feriados; tipo de barreiras fisicas;
termo de cooperagdo com oOrgdos de seguranga; controle de acesso em areas
restritas; inventario de transporte; pessoal externo; analise de antecedentes;
procedimento padrao para transporte; adesao de procedimentos; frequéncia de
transporte de ABTS; certificagdo para transporte; e percepgdo de seguranga de
dadOSS‘ pp.- 389-391_

Quanto as respostas, verificou-se que apenas 16,7% dos laboratérios
respondedores possuem acordo de cooperagdo com autoridades de seguranga e
25% possuem protocolo para analise de antecedentes de pessoal com acesso ao
laboratorio NB-33: P-241,

Tao baixa porcentagem de adesdo a dois requisitos essenciais de
controle de riscos de bioprotecdo demonstram a rara adequacao de laboratorios
brasileiros a BPL, ainda menor do que a adequagao a maioria dos requisitos de
biossegurancga laboratorial.

Essa realidade pbéde ser em parte constatada in loco em alguns
laboratorios avaliados voluntariamente pelo PANGEIA/ABIN. Em razdo do sigilo da
documentacdo, o Relatorio dos Sistemas de Protecdo 0001/2018 (RELASP),

' Para o autor, este nimero é equivalente ao do Canad3; superior ao da Argentina , que possui menos de dez
laboratérios NB-3; e muito menos do que os EUA e o Reino Unidos, que possuem respectivamente 1300 e 600
laboratdrios de alta contencdo (NB-3 e NB-4)3 P9,
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elaborado para uma instalacdo brasileira NB-3, sera apenas ilustrado com duas
imagens. O documento mostrou falhas de barreiras de protecéo (Figura 23) e de
controle de acesso na portaria principal (Figura 24), entre outras dezenas de

vulnerabilidades de bioprotegao laboratorial.

Figura 23 — Recomendagado do PANGEIA/ABIN de garantir trés niveis de barreiras de prote¢do (Azul,

amarelo e verde) em instalagdo NB-3 brasileira™™.

mm Excerto do RELASP 0001/2018 foi obtido por meio do Sistema Eletrénico do Servigo de Informagdo ao
Cidadao (https://esic.cgu.gov.br/sistema/site/index.aspx), segundo a Lei de Acesso a Informagdo (LAl), sob
numero de protocolo 0007700074720172.
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V6. Constituigio da portaria principal é R14. Reforcar a portaria com a instalagio de
fragil. permitindo facilmente a rendicio vidros blindados, interfones de
dos vigilantes. comuicagdo € passa-documentos,
acabando com o contato direto dos
vigilantes com os pedestres ainda nio

wdentificados e n3o autorizados.

V7. Durante a noife. o portio externo R15. Reparar o sistema de acionamento

permanece fechado, com acionamento automatico do portio externo.
manual, expondo vigilante a ataques- : . .
surpresa. R16. Instalar sistema de interfones também na

area externa.

Figura 23 — Duas vulnerabilidades apontadas pelo PANGEIA/ABIN (V6 e V7) e trés medidas de

redugao de risco recomendadas (R14-16) em instalagdo NB-3 brasileira™.

Apesar do planejamento de acompanhamento continuo, entretanto, o
PANGEIA/ABIN realizou apenas outro RELASP em um segundo laboratério NB-3
brasileiro (RELASP 0002/2018) repetindo o resultado de dezenas de vulnerabilidade

de protecéo.

2.3.5 Conceito de inteligéncia epidemiolégica

Desde a pandemia da COVID-19, com seus impactos sociais e
econdmicos sem precedentes no século XXI, houve o reconhecimento de que a
inteligéncia epidemioldgica era estratégica para a resposta efetiva a uma

emergéncia em saude®.

" Excerto do RELASP 0001/2018 foi obtido por meio do Sistema Eletrénico do Servico de Informagdo ao
Cidad&o (https://esic.cgu.gov.br/sistema/site/index.aspx), segundo a Lei de Acesso a Informacgdo (LAI), sob
numero de protocolo 0007700074720172.
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Em agosto de 2020, a OPAS adotou a Resolucdo CD58R9, propondo o
fortalecimento da inteligéncia epidemiolégica como uma das quatros linhas
estratégicas de agao da politica (policy) de resposta a pandemia da COVID-19:

“a importancia de expandir o uso de diferentes fontes de informacdo e a
necessidade de rapida verificagdo de sinais de ameacas potenciais a satde
publica, gestdo efetiva de volumes significativos de informagdo e rapida
adaptacdo e inovagdo continuas para auxiliar o alerta e resposta

precoces.”®

Inteligéncia epidemiolégica é traducdo livre para o termo epidemic
intelligence, utilizado pela Organizagcdo Pan-Americana de Saude (OPAS) e pela
OMS:

“O que é conhecido como Inteligéncia Epidemiolégica (IE) é o ciclo de
coleta organizada e sistematica, analise e interpretagdo de informagbes de
fodas as fontes para detectar, verificar e investigar riscos a satde potenciais
(...) Inteligéncia Epidemiolégica é uma atividade intensiva em recursos,
ininterrupta (24/7/365) e que requer equipe altamente qualificada e dedicada
para implementar um sistema e uma rede de alerta global precoce e

eficiente (tradugdo nossa).”°

Neste sentido, a OPAS reconhece que as autoridades de saude publica
nacionais, a OMS e a propria OPAS realizam inteligéncia epidemiolégica com a
finalidade de detectar riscos a saude, em wuma articulacio mediante
responsabilidade compartilhada®®. O Sistema de Gestao de Eventos (EMS, na sigla
em inglés) da OMS é o sistema eletronico central para registrar, acessar e gerir
informacdes sobre todos os eventos potenciais.

Na OPAS, a inteligéncia epidemiologica é conduzida no Departamento de
Emergéncias em Saude (PHE, na sigla em inglés), na Unidade de Informacdes e
Avaliacao de Riscos de Emergéncias em Saude (Health Emergency Information and
Risk Assessment Unit - HIM, na sigla em inglés). A HIM possui trés equipes:

i. Equipe de mapeamento (Mapping team);

ii. Equipe de detecgdo, verificagcdo e avaliacdo de risco (Detection,

Verification and Risk Assessment team - DVA, na sigla em inglés); e

iii. Equipe de analise epidemioldgica (Epidemiological analytics team)'©.
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2.3.51 O fortalecimento da capacidade multilateral de inteligéncia
epidemiolégica

Em 05 de maio de 2021, a Organizagdo Mundial da Saude (OMS)
anunciou o langamento de um polo (hub) para inteligéncia pandémica e epidémica
(Pandemic and Epidemic Intelligence) em colaboragdo com a Alemanha e sede em
Berlim. A iniciativa tem o objetivo de rastrear, coletar, analisar e usar dados de
surtos, epidemias e pandemias para melhor preparo, predicdo e gestdo destes
eventos®.

Originalmente proposto pelo Diretor-Geral da OMS durante a pandemia
da COVID-19, Tedros Adhanom Ghebreyesus, para a entdo chanceler da Alemanha,
Angela Merkel, o polo funcionara como um centro de inteligéncia epidemioldgica
para a OMS, a partir de um investimento inicial previsto de 30 milhdes de euros®°.

Os objetivos do polo s&o de:

“encorajar pesquisadores, representantes governamentais e parceiros
privados a criarem bancos de dados integrados com diversas fontes de
informagdo: sautde publica; dados sociais e de comportamento; midias
sociais e convencionais; mobilidade e viagens; e dados ambientais. Estes
bancos de dados permitiiam colaboragdo multidisciplinar para o
desenvolvimento de ferramentas e modelos preditivos de anélise de risco,
por meio do uso do estado da arte tecnoloégico, como: inteligéncia artificial;
monitoramento de medidas de controle de doencas; fluxo de informacgées; e
produgédo de conhecimentos efetivos para decisores de paises-membros da

OMS (tradugao nossa. ™’

Apesar de criticas de que o conceito de sistemas de deteccado precoce,
com foco em analise preditiva, poderia criar a percepg¢ao de que € possivel controlar
a disseminacado de uma pandemia e afastar os esforcos de acdes de preparo, como
o fortalecimento de sistemas de salude de paises menos desenvolvidos'!, por
exemplo, a estrutura do polo da OMS permite entender a ideia e a importancia da
inteligéncia epidemioldgica, no contexto da prevencéo de eventos de risco bioldgico
globais.

A OPAS, na esteira da implementacdo do polo de inteligéncia
epidemioldgica da OMS em Berlim, langou, em outubro de 2024, uma estratégia de
inteligéncia epidemioldgica, com a finalidade de fortalecer a deteccao precoce de
emergéncias em saude entre 2024 e 2029. Com esta iniciativa, as Ameéricas tornar-
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se-80 a primeira regido da OMS a implementar uma estratégia em inteligéncia
epidemiologica®’.
Na estratégia, a organiza¢do de saude reconhece que:
“Ameacas de saude publica sdo onipresentes e tém o potencial de
crescimento na proxima década devido a fatores como as rapidas
mudangas de contextos sociais, demograficos, epidemiolégicos e
ambientais; ao aumento das viagens e do comércio internacional; e a
emergéncia de novos patégenos, tudo contribuindo para o acionamento de
novos riscos que precisam de inteligéncia epidemiolégica efetiva para a

detecgdo oportuna e alerta precoce de emergéncias em satde.”" P 1

O objetivo da estratégia é nortear e apoiar os Estados-Membros no
fortalecimento da inteligéncia epidemioldgica na regido para o alerta precoce de
emergéncias em saude. Ela se baseia em quatro linhas estratégicas de acao:

1.Fortalecer a coordenagéo e lideranga da inteligéncia epidemiolégica para
o alerta precoce e o monitoramento de eventos agudos em saude
publica e emergéncias;

2. Fortalecer a capacidade técnica para a implementacdo efetiva e

sustentavel da inteligéncia epidemiolégica;

3. Melhorar a integragéo e interoperabilidade de sistemas e ferramentas

para fortalecer a inteligéncia epidemioldgica; e

4. Incentivar a colaboragdo entre instituicdes de vigilancia para

compartiiharem melhores praticas, promoverem engajamento ativo,

fortalecerem a troca de informagdes e otimizarem a rapida verificagdo de

sinais de salde publica.”" Pp- 67,

Verifica-se, portanto, uma tendéncia p6s-2020 de fortalecimento das
capacidades de produgao de conhecimentos de inteligéncia voltados para a area de

saude.
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2.4 Ciberbioprotegao: conceito emergente

A ciberbioprotecdo se preocupa com os riscos da pesquisa bioldgica,
particularmente aqueles amplificados pela digitalizagado da informagéao bioldgica e da
automacao biotecnoldgica’" P11,

O termo foi citado primeiramente em PECCOUD et al (2018) para se

referir aos novos riscos emergentes na fronteira entre o ciberespaco e a biologia’.

“Assim como a emergéncia da rede mundiais de computadores algumas
deécadas atras resultou em uma grande revolugéo, e, por necessidade, foi
complementada pelo campo da ciberprotecdo, estamos diante da era da
ciberbioprotegdo com suas proprias vulnerabilidades de protegéo [tradugao
nossa] "'

DITTRICH et al. (apud BURNETTE, 2020) afirmam que “uma area
emergente que conecta os principios da ciberprotecdo e a necessidade de proteger
a economia de industrias biologicas (bioeconomia) € chamada de ciberbioprotegao”
[traduc&o nossa]’% P- 83,

A ciberbioprote¢cdo, enquanto uma nova disciplina, ndo visa apenas a
prevenir e mitigar os riscos de ciberataques tradicionais, mas também os riscos
relacionados com sistemas ciberfisicos® (SCF) e suas vulnerabilidades. De fato,
cada vez mais, os campos da biocéncia dependem de SCF, que geram potencial
para falhas de seguranga e protecdo em cada ponto onde 0s processos Ou Servigos
participam da interface entre os dominios cibernéticos e fisicos”'- 72.

Apesar de o termo “ciberbioprotecédo”, analisado dentro do campo da B2L,
estar ligado a eventos intencionais, de maneira analoga a ideia de bioprotecéo
laboratorial”’, muitos autores utilizam o termo cyberbiosecurity para incluir tanto
biosseguranga (medidas para prevenir eventos ndo intencionais) quanto bioprote¢cao

(medidas para prevenir eventos intencionais)’2.

“Vale mencionar que os SCF possuem limites pouco precisos entre a
segurancga (safety) e a protegdo (security), e, mesmo nos campos de
estudos cibernéticos, os dois termos sao utilizados intercambiavelmente®r.
Do mesmo modo, o termo ciberbioprotegcéo utiliza essa ideia [de limites
pocuo precisos] para se referir a todo o espectro de vulnerabilidades
[tradug&o e grifo nossos]"": P12,

°° Trata-se de sistemas com estruturas fisicas vinculadas ou controladas por sistemas informaticos” .

PP Como exemplo da intercambialidade dos termos na area cibernética, vale citar a prépria definicdo de
ciberprotecdo (cybersecurity) constante do glossario do GBL2 da OMS: ““prevengdo de dano e protegdo e
restauro de computadores, sistemas de comunicagdo eletrénica, servicos de comunicagdo eletrdnica,
comunicagGes com fio e comunicagdes eletronicas, incluindo informagdo ai contida, de modo a garantir a
disponibilidade, integridade, autenticacdo e confidencialidade das informacdes”?2.
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Portanto, prevalece a ideia do termo tal como concebido inicialmente, de
ciberbioprotecdo relacionada aos novos riscos que surgem na fronteira entre o
ciberespaco e a biologia’, sejam eles riscos de seguranga (safety) ou de protegéo
(security).

Em 2019, REED & DUNAWAY introduzem o termo ciberbiosseguranca
como “cibervulnerabilidades (...) que podem resultar em contaminagdo ambiental ou
ameacar a saude de humanos, animais e plantas”, sem especificar se se trata de
uma exposi¢édo ndo intencional ou disseminagao intencional’?.

Desta feita, encontra-se na literatura especializada tanto o termo
ciberbioprotegdo (ciberbiosecurity)’’’? quanto o termo ciberbiosseguranca
(ciberbiosafety)’ para se referir precipua e simultaneamente aos mesmos riscos: de

segurancga e de protegédo, de maneira intercambiavel.

2.4.1 Riscos de ciberbioprotecao

As ameagas de ciberprotecao (cybersecurity threats) sao alguns dos atos
criminosos que mais crescem no mundo atual, com perdas econOmicas devidas a
cibercrimes que devem superar U$10 trilhbes em todo o mundo, em 2025'%8, A
pandemia da COVID-19 resultou em um ambiente digital mais lucrativo para
cibercriminosos, em parte porque tornou os habitos e a economia mais
digitalizados? P83,

Ha histérico de danos cibernéticos de SCF, pelo menos desde 2008,
como ato de ciberterrorismo/ciberssabotagem, a exemplo da explosdo do gasoduto
Baku-Thbilisi-Ceyhan, na Turquia, fazendo analistas de seguranga mencionarem uma
suposta nova era de ciberguerras'®.

No contexto hospitalar, em setembro de 2020, ocorreu a primeira morte
atribuida a um ciber-homicidio, no Hospital Universitario de Ddisseldorf, quando um
ataque hacker desligou todos os sistemas de computadores e n&o foi possivel, pelo
desligamento, transferir uma paciente grave oportunamente para outro hospital. O
ciberataque levou ao O6bito da paciente e a uma investigagdo criminal por
homicidio'".

De fato, hospitais tém sido um alvo crescente de cibercriminosos, desde a
pandemia da COVID-19. Ataques com extorsao para liberacdo de dados cresceu
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350% em empresas de saude em 2019, em comparagcdo com 2018. Em 2020, mais
de 5 milhdes de prontuarios de pacientes foram vazados e comprometidos como
resultado de falhas de ciberprotegéo’®.

No contexto das ciéncias bioldgicas ou da biossaude (biohealth)''°, o uso
de SCF em laboratorios pode alterar propriedades biolégicas de MBGC, por
exemplo, ou alterar, sabotar e furtar PGC. Durante o desenvolvimento urgente de
tecnologias vacinais contra o SARS-CoV-2, teria havido o envolvimento de grupos
hackers russos e chineses com ciberataques a empresas como a Novavax, Moderna

e outras.

“O comprometimento de SCF pode levar a situagcbes como a sintese errada
ou até mesmo perigosa de biomateriais ou a interferéncia em sistemas de
contengéo [tradugdo nossa).”’% P12,

Além disso, no ambiente laboratorial conectado a sistemas informaticos,
conforme supracitado no tépico 2.1.3.2.3 (Monitoramento de riscos de bioprote¢géo
laboratorial), no GBL2, a OMS lista incidentes de BPL. Entre eles, est&o arrolados??
p.41:

1.Acesso ndo autorizado a programas computacionais ou perda de

informagdes (digitais ou impressas), como dados de pessoas, dados de
pesquisa, dados de sequéncias genéticas ou procedimentos
operacionais;

2.Descontinuidade das operacoes devido a um ciberataque;

3.Acesso digital ndo autorizado a equipamento laboratoria conectado a

alguma rede;

4.Interrupcédo remota de equipamento conectado (ex. sistema de protecéo

laboratorial); e

5.Furto/roubo, mal-uso ou sabotagem com dados e sistemas digitais de

informacdes de interesse a bioprotegao.

Trata-se todos de incidentes de uso ndo autorizado ou intencional,
descritos como de bioprotecdo laboratorial, mesmo que se reconhegca amplamente
que tenham repercussao sobre aspectos de biosseguranga laboratorial.

Isto ocorre porque, no contexto laboratorial, o papel critico da
ciberbioprotecdo é, segundo a OMS, o de proteger o acesso cibernético aos
equipamentos laboratoriais e aos sistemas prediais de ataques, 0 que concentra o
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foco da ciberbioprotecdo laboratorial no monitoramento de riscos de eventos
intencionais?? P- XV,

A chance destes ataques nao é negligenciavel. Durante os ultimos anos,
a industria de biotecnologia sofreu ataques graves, apesar de ndo haver percepgéo
generalizada da populagao e do pessoal de laboratérios sobre este aspecto do risco
de ciberbioprotegao’’- 12,

Em parte, esta subpercepcao de risco esta relacionada com o fato de que
cientistas e seus gestores n&o costumam ser treinados nem ter experiéncia em
segurancga-inteligéncia’" P12, ainda menos se houver a conexdo da ameacga entre
seguranca-interligéncia-cibernética.

E fundamental perceber que biorriscos estdo em constante
transformacgdo. Enquanto sistemas tradicionais baseados em patogenos (pathogen-
based) sao uteis na avaliagdo de riscos de B2L, a endemicidade dos patdégenos
custodiados varia conforme a regido e pode estar associada a um risco relativo mais
baixo em certas regides do planeta''? P#,

Ademais, novas ferramentas de biodesign, aprimoradas por tecnologias
de inteligéncia artificial (IA), tornariam os modelos de avaliacdo de risco baseados
em patdgenos obsoletos, na medida em que as ferramentas conseguem, de maneira
cada vez mais efetiva, desenvolver moléculas com fungdes especificas que sao
codificadas em sequéncias ndo encontradas na natureza''?.

Neste sentido, coloca-se a questdo da necessidade de um futuro cujo
paradigma sera a identicagdo e monitoramento de riscos baseados na fungdo da
pesquisa'?, o que compexifica o processo de gerencimanto de riscos de
biosseguranga e bioprotegao laboratoriais.
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3. HIPOTESE

A auséncia de um arcabougo normativo abrangente e de ferramentas
analiticas robustas prejudica a gestdo integrada de biosseguranca e bioprotecéo
laboratoriais e biodefesa no Brasil. A implementagdo de um modelo transdisciplinar
que integre inteligéncia e praticas de bioprotegdo, com foco na ciberbioprotegéao e na
intersetorialidade, pode melhorar significativamente a cultura de bioprotecao
laboratorial e a capacidade de prevencdo, mitigagdo e resposta a biorriscos
laboratoriais.
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4. OBJETIVOS

4.1 Objetivo geral

Desenvolver ferramentas (Checklist RAMPA e PathoFinder Brazil’) para uso
em um modelo integrado de gestdo de biorriscos, com foco em bioprotecéo
laboratorial, considerando a ciberbioprote¢cdo, a biosseguranga, a biodefesa e a
inteligéncia.
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4.2 Objetivos especificos

a.Analisar lacunas normativas e estruturais no Brasil e nas diretrizes internacionais
quanto a gestao de biossegurancga e bioprotecéo laboratoriais;

b.Propor elementos para um arcabougo tedrico-metodolégico para integragao
intersetorial na area de biosseguranca e bioprotegéo laboratoriais;

c.Discutir as obrigacdes internacionais do Brasil, na area de capacidades
laboratoriais;

d.Analisar nos principais documentos recomendatorios internacionais de
biosseguranga e bioprotecdo laboratoriais lacunas e desafios para a
implementagao de gerenciamento de risco de bioprotegéo laboratorial;

e.Compreeender criticamente a importancia da gestao de risco baseada em ameacgas
e o papel dos 6rgéos de seguranca e inteligéncia nesse gerenciamento integrado;

f. Apresentar e discutir os conceitos de “inteligéncia em saude” e “inteligéncia
laboratorial”;

g.Registrar e analisar a atuac&o da inteligéncia brasileira, mais especificamente da
Abin e seu programa PANGEIA, nos primeiros anos de atividade, apontando para
desafios presentes;

h.Discutir a analise de risco de evento bioldgico selecionado intencional no Brasil, a
partir da apresentacdo de ameacas reais a bioprotegao laboratorial;

i. Desenvolver uma ferramenta de identificacdo de ameacas (PathoFinder Brazil®),
com a finalidade de identificar pesquisas de alto impacto e laboratérios ocultos
que custodiam material biologico de grandes consequécias, auxiliando no
adequado monitoramento de riscos; e

j- Discutir um modelo de avaliagédo de sistemas de controles de riscos de bioprotegao
laboratorial (Checklist RAMPA — CIR), adaptado a realidade brasileira e focado
em ciberbioprotegao e intersetorialidade.
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5. MATERIAIS E METODOS

5.1 Apresentacao, analise e aplicacao de novos conceitos transdisciplinares na
area de bioprotecao laboratorial, segurangca da saude (health security) e

biodefesa

A existéncia de vernaculos de cada area, por um lado, facilita a
delimitacdo de objetos e competéncias proprios, mas, por outro, pode servir como
obstaculo a integracdo destas areas. A almejada transdiciplinaridade, no nivel
académico, que reflete a complexidade do mundo real e que, eventualmente, no
nivel das agdes publicas, é materializada na intersetorialidade, requer os conceitos-
chave dialogicos’.

A metodologia adotada para este ponto do desenvolvimento da tese
utilizou a revisao bibliografica transdisciplinar com textos e artigos de referéncia nas
areas da saude, seguranga, inteligéncia e defesa, para identificar a interconexéo de
conceitos e eventuais conflitos entre eles.

Problematicas conceituais foram identificadas e propostas definicoes
originais, com a finalidade de contribuir para o debate académico dessas
problematicas.

Em se tratanto de uma area tao intersdisciplinar quanto incipiente, a
gestao de bioprotegéo laboratorial beneficiar-se-a de conceitos provenientes de uma
leitura ndo restrita a uma unica disciplina. Esta dindmica ocorreu na elaboragao dos
conceitos de inteligéncia em saude; e de inteligéncia laboratorial.

Ressalte-se que, num trabalho que se propde servir como ciéncia
aplicada no sentido de analisar conceitos e situacdes para apresentar solugdes de
uso pratico, a elaboracdo de novos conceitos pressupde situa-los na governancga
atual de bioprotegao.

Desta forma, o método utilizado discutiu as implicagbes da
implementacgao de fragbes de inteligéncia em saude e da inteligéncia laboratorial na
governancga da saude publica global, tendo por base as disposi¢ées da OPAS, OMS
e do RSI sobre as capacidades de inteligéncia epidemiologica e as capacidades
laboratoriais dos Estados-parte, o que inclui o Brasil.

Além dos novos conceitos elaborados, foi possivel revisar criticamente a

situacdo dos conceitos de seguranca da saude, biosecurity e biodefesa a luz da
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governanca brasileira, permitindo concatena-los com os dois conceitos novos e com

a situagao de algumas governancgas estrangeiras de referéncia.
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5.2 Desenvolvimento da ferramenta de avaliagao de risco PathoFinder Brazil®

A metodologia adotada para este desenvolvimento utilizou a coleta de
dados de diferentes fontes, com foco em informagdes relevantes sobre bolsas,
auxilios, grupos de pesquisa e curriculos de pesquisadores.

As principais fontes utilizadas foram do Conselho Nacional de
Desenvolvimento Cientifico e Tecnologico (CNPq), da Fundagdo de Amparo a
Pesquisa do Estado de S&o Paulo (FAPESP) e da Coordenagdo de
Aperfeicoamento de Pessoal de Nivel Superior (CAPES).

5.2.1 Coleta de dados

a. CNPqg - A coleta de dados no CNPq foi realizada na plataforma de
Dados Abertos, abrangendo informagdes abrangentes sobre bolsas, auxilios, grupos
de pesquisa e curriculos registrados na Plataforma Lattes. Os dados obtidos, até 10
de setembro de 2023, englobaram 139.770 projetos, 217.621 pesquisadores
distribuidos em 252 institui¢oes.

b. FAPESP - Para os dados da FAPESP, foi acessada a Biblioteca Virtual
com a finalidade de obter informagdes sobre bolsas e projetos de auxilio a pesquisa.
A base de dados da FAPESP, acessada até 10 de setembro de 2023, continha
detalhes de 180.044 projetos e 18.514 pesquisadores de 137 institui¢coes.

c. CAPES - Utilizando-se da politica de dados abertos da CAPES com a
finalidade de obter informag¢des sobre Producdo Intelectual e Catalogo de Teses e
Dissertagdes, foram obtidos dados que abrangeram o periodo de 2017 a 2020. Com
eles, foi possivel mapear 1.924.073 trabalhos, envolvendo 80.439 pesquisadores e
266 instituicdes.

d. PubMeD - A base PUBMED de artigos foi utilizada para acesso em
aba especifica do PathoFinder Brazil® para o aprofundamento da obtencdo de
dados de pesquisadores de interesse. Uma varredura na base de dados PubMed foi
realizada para localizar artigos publicados pelos pesquisadores identificados no
dataset final. A pesquisa bem-sucedida encontrou 2.201 pesquisadores, com um

total de 57.128 artigos publicados em 4.847 jornais.
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5.2.2 Criacao dos datasets

Um conjunto de dados (dataset), que funciona como a base para a busca
finalistica, envolveu a fusdo das informagdes provenientes das trés plataformas de
pesquisa supracitadas.

O dataset (dataset 1) final contém informagdes importantes para o
prodsito do programa, como a plataforma de busca utilizada; nome da institui¢ao;
cidade da instituicdo; nome do pesquisador; e titulo do trabalho. Uma pesquisa nos
titulos dos trabalhos foi conduzida para a localizagdo de termos especificos,
produzindo um dataset com 6.844 linhas e 8 colunas.

Um segundo dataset (dataset 2) esta associado a base PubMed e mostra
0s resumos (abstracts) dos trabalhos dos pesquisadores identificados nas buscas,
permitindo a triagem mais detalhada das pesquisas de interesse. Nos termos de
busca cadastrados até o momento, a busca no dataset 2 resultou em 3.028
trabalhos, 2.900 pesquisadores e 359 instituicbes, distribuidas por 131 cidades.

5.2.3 Integragao com aplicativo Shiny e aprimoramentos

Um aplicativo Shiny foi desenvolvido para permitir a exploracédo e
visualizagéo dos resultados de busca do programa por um usuario.

A ferramenta foi chamada de PathoFinder Brazil® como um programa de
computador desenvolvido no ambito do Programa de Cooperagdo Académica em
Defesa Nacional (Edital PROCAD-DEFESA 2019/PROCAD-DEF20191324749P) e
registrado sob o Certificado de Registro de Programa de Computador (Processo N°
BR512024000746-6)%°.

O PathoFinder Brazil® estd hospedado no enderego eletronico:

https://procaddefesa.shinyapps.io/AppDatasetAllExtra/, atualmente com acesso

restrito mediante autorizagao de seus desenvolvedores.

Aprimoramentos futuros podem incluir também a vinculacdo de
inteligéncia artificial para o aprofundamento das buscas e para a leitura e
interpretacdo dos resumos, permitindo maior automatizacdo das buscas e
identificacdo mais rapida e efetiva de pesquisas e pesquisadores de maior interesse
para a¢des de outreach.
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Além disso, a vinculagdo com bases estrangeiras permitiria o uso do
PathoFinder Brazil® como ferramenta de antecipacdo e analise preliminar de riscos
em paises estrangeiros, com énfase para os paises com maior proximidade fisica e
com maior troca de pessoas e mercadorias com 0 pais, por apresentarem maior

biorrisco associado ao Brasil.
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5.3 Aprimoramento e Adaptacdao de modelo de avaliagao de sistemas de
controles de riscos de bioprotecao laboratorial (Checklist RAMPA - CIR)

A elaboragdo de um questionario para avaliacdo dos sistemas de
bioprotegao laboratorial partiu da revisao e analise dos Questionarios de Avaliagao
de Vulnerabilidades (“Vulnerability Assessment Questionnaires”) elaborados
originalmente por Salerno & Gaudioso (2007)% P-197,

O trabalho dos autores na difusdo da implementacédo de acées e medidas
de bioprotecdo laboratorial tem sido importante desde a primeira década do século
XXI, apds a disseminacao de Antrax nos EUA por falhas de bioprotecéo laboratorial.

Na época da elaboracédo dos questionarios supracitados, ambos atuavam
como membros do Programa de Reducdo de Ameacgas Biologicas Globais
Laboratérios Nacionais Sandia (SNL IBTR, na sigla em inglés), em colaboragdo com
a Federacdo Internacional de Associagdes de Biosseguranca (IFBA, na sigla em
inglés).

Os Sandia National Laboratories (SNL, na sigla em inglés) sdo uma
organizagdo técnica multidisciplinar que atuava como assessora técnica para o
governo federal dos EUA nos anos 2000.

A partir da analise dos questionarios dos SNL, cotejou-se com a
bibliografia especializada mais recente, como o LBM4, da OMS'6; a 62 edigdo do
BMBL, dos CDC"7; a ISO 35001:2019'%; a NBR 17069-1/2023'8; e a atualizagdo das
pesquisas de SALERNO & GAUDIOSO (2020)'3, para complementar o instrumento
de avaliacéo.

O resultado foi adapatado para a realidade brasileira, a partir da
experiéncia em atuar com as avaliacbes de sistemas de protecdo laboratorial
empreendidas pelo PANGEIA/ABIN, em 2019.

Neste ano, equipes da ABIN vinculadas ao PANGEIA foram deslocadas
sob minha coordenacgao para realizar as avaliagdes em dois Laboratérios Federais
de Defesa Agropecuaria (LFDA), antigos Laboratérios Nacionais Agropecuarios
(Lanagros), do MAPA, em S&o Paulo e em Pernambuco. Além disso, houve visitas
técnicas a outros LAC brasileiros.

Na ocasido das avaliagdes, houve uma aplicacdo de questionarios
utilizados no Programa Nacional de Protecdo do Conhecimento (PNPC), que era
utilizado em hotéis, estadios de futebol e outras estruturas criticas em Grande

Eventos nacionais e internacionais, com sede no Brasil.
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O resultado foi uma boa analise de vulnerabilidades com foco em
elementos de protecgao fisica, protecdo de pessoal e protecdo de dados, entretanto
sem detalhamento necessario para certos aspectos laboratoriais, que um
questionario de aplicagdo mais geral deixa de contemplar.

Percebeu-se, com os trabalhos, a necessidade de elaboracdo de um
modelo original especifico para a analise de vulnerabilidades de bioprote¢cao
laboratorial, 0 que se procurou sanar com a elaboracado do presente Checklist Risk-
Assessment em Modelo de Prote¢do Ampliada - RAMPA (CIR). A metodologia do

CIR considera aspectos fisicos, operacionais e digitais da bioprotegéo laboratorial.
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6. RESULTADOS E DISCUSSAO

6.1 Apresentacao, analise e aplicagcao de novos conceitos transdisciplinares na
area de bioprotecao laboratorial, segurangca da saude (health security) e

biodefesa

A definigdo latu sensu de biosecurity®* se confunde com a definigdo
transmilitarizada de biodefesa (biodefense)'' e com a ideia de seguranga da saude
(health security)'.

O uso intercambiado entre os trés conceitos € possivel e, de fato, ocorre
com frequéncia na literatura analisada sobre prevencdo, preparo e resposta a
eventos bioldgicos os mais diversos, assim como na literatura académica.

Percebe-se que os orgaos ou profissionais da area de saude tendem a
escolher o termo seguranga da saude (health security), para se referir a area comum
entre salde publica e seguranga pubica'?.

Por sua vez, profissionais da area de ciéncias, nao restritos a saude
humana, a exemplo daqueles das ciéncias agrarias, preferem o uso do termo
biosecurity, em sua significacédo /ato sensu. Com a ressalva de que, ainda assim, os
dois termos, por se referirem ao vocabulo seguranga (security), tendem a ser
conceitos mais vinculados aos setores de segurancga publica.

Por ultimo, militares tendem a usar mais o termo biodefesa para se referir
ao mesmo significado dos dois termos anteriores. Desta forma, conclui-se que,
apesar do vernaculo de cada area ou nicho, o significado é intercambiavel, porque
se refere, em geral, ao mesmo objeto, conforme analisado.

Para a realidade brasileira, considerando que os préprios militares
definem a defesa, e por conseguinte biodefesa, como atividade tipica das Forgas
Armadas®’, o uso do termo para se referir a atividades também civis poderia gerar
confusdo e até mesmo afastar autores civis de competéncias relevantes
relacionadas ao assunto.

De maneira analoga, o uso dos termos biosecurity ou seguranga da
saude, em documentos intersetoriais, merece as mesmas ressalvas, mormente em
contexto de busca de transecuritizagdo de atividades civis mais amplas, a exemplo
da Al desempenhada pela ABIN e demais 6rgaos do SISBIN.

Neste sentido, conclui-se que, fora dos ambientes especificos da
seguranga — em que o0s termos biosecurity e health security podem e devem ser
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empregados, porque tendem a ser mais bem compreendidos; e fora dos ambientes
militares - em que o termo biodefesa pode e deve ser empregados, porque mais
bem compreendido -, na confec¢gdo de normas estatais e intersetoriais, € preferivel
que estes trés termos sejam evitados e substituidos pela sua significacéo literal.

No lugar de uma “Politica Nacional de Biodefesa”, por exemplo, que seja
aplicavel a todos os orgéos civis e militares, preferir a nomenclatura “Politica
Nacional de Prevencado, Preparo e Resposta a Eventos Bioldgicos Selecionados”,
por exemplo.

Esta ressalva ndo se aplicaria ao uso do termo bioprote¢cdo laboratorial
(laboratorial biosecurity), entratento, tendo em vista que esta expressdo é
amplamente conhecida em quaisquer das areas mencionadas, diferentemente do
que ocorre com o termo lato sensu biosecurity.

Conforme os documentos revisados, a ampliagdo de programas de
biodefesa, em substituicdo muitas vezes a antigos PGB, nao significam maior
seguranga bioldgica, porque n&o necessariamente tais programas significam menos
risco.

Oficialmente defensivas, as atividades realizadas nos ultimos anos no
Dstl, em Porton Down/Reino Unico, para citar um exemplo, envolvem PAl e MBGC,
como o virus Ebola. Sdo muitas vezes atividades que estdo em uma estreita faixa
limitrofe entre pesquisa defensiva e pesquisa ofensiva.

Em 08 nov. 2016, durante a Conferéncia de Revisao da CPAB, no Palacio
das Nagbes em Genebra/Suiga, houve um evento paralelo (side event) de
lancamento de um documentario da rede BBC, também apoiado pelo Dstl. No
documentario, promovido pelo Governo Britdnico, mostou-se que uma das
pesquisas “de defesa” em Porton Down seria a aerolizagdo do virus Ebola'?8,

Ora, pesquisar sobre a capacidade de o virus Ebola ser transmitido em
aerossodis pode nos remeter imediatamento ao LACON do MRE inglés. E dificil
argumentar que se trata de pesquisa precipuamente defensiva.

Tanto esta exibicdo do documentario gerou inquietacdo, que a comitiva
diplomatica russa na Conferéncia de Revisdao da CAB protestou expressamente no
evento acusando o Reino Unido de contrariar, em admitir contrariar a CAB em
evento da prépria Convencdo. O autor desta tese estava presente ao langamento do
filme e péde testemunhar o episédio.

Se, por um lado, a realidade dos programas de biodefesa em expanséo'
significa riscos, isso traz a oportunidade de busca de melhor governanca
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internacional no sentido de criar mais mecanismos de cooperagao ou de imposi¢cao
de medidas de controle de risco bioldgico laboratorial.

Além disso, a relagdo dos programas de biodefesa com laboratorios de
alta contencdo permite que tais estabelecimentos planejem e implementem medidas
efetivas de biosseguranga e bioprotec&o laboratoriais e que os paises que os detém
adotem normativas robustas sobre o tema.

De fato, sdo nesses paises, que dispunham de PGB e LAC associados a
eles pregressos - e atualmente programas robustos de “biodefesa” -, que se
encontram boas praticas de biosseguranca e bioprotecdo e normas passiveis de
serem replicadas no Brasil de tdo efetivas e inovadoras.

Sa0 esses paises, também, a exemplo dos EUA, que oferecem
possibilidades de cooperagao e apoio a iniciativas brasileiras e internacionais em
busca de uma melhor governanga de biossegurancga e de bioprote¢ao laboratorial.
Se este incremento de politicas e praticas de bioprotecdo compensam 0s riscos
biolégicos ampliados com os programas de biodefesa ai tem-se um questionamento
para outros trabalhos académicos e para a comunidade de inteligéncia em saude.

6.1.1 Inteligéncia laboratorial: atividade necessaria

Inteligéncia pandémica (pandemic inteligence), assim como inteligéncia
epidémica (epidemic intelligence) sao termos usados pela OPAS e OMS para se
referir igualmente a um conceito mais amplo e mais adequado, qual seja inteligéncia
epidemiologica®.

Se ha preocupagao com epidemias e pandemias e interesse pela
detecgdo precoce de ameacgas a saude'?, ndo se poderia restringir a atividade de
inteligéncia na area da saude a coleta e analise de dados e conhecimentos
unicamente epidemiologicos.

Ademais, de maneira analoga a definigdo de vigilancia em saude, com
suas quatro areas de atuagédo (vigilancia sanitaria, vigilancia epidemioldgica,
vigilancia ambiental e vigilancia em salde do trabalhador)'®! P- 8, a inteligéncia em
saude seria o termo mais adequado para abarcar a ideia de uma atividade de
inteligéncia que englobe a antecipagdo de fatos e situagdes sanitarias,
epidemioldgicas e ambientais — e por que ndo de saude do trabalhador? - que
possam impactar a sociedade.
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A inteligéncia em saude, enquanto atividade antecipadora de riscos em
saude, com o propoésito de assessoramento decisoério, seguindo um meétodo de
coleta, sintese, analise e difusdo de conhecimentos, é fundamental na gestdo de
biosseguranga e bioprotegao laboratoriais.

A producado e troca de conhecimentos sobre biosseguranca e bioprotecao
laboratoriais deve ser executada de maneira integrada com estruturas de inteligéncia
epidemioldgica, mas requer a execugao de atividades com escopo distinto da
inteligéncia epidemiolégica em si, a exemplo de visitas laboratoriais para avaliagao
de sistemas de medidas de controles de risco bioprotecéo laboratorial.

A diferenga de escopo entre a vigilancia epidemioldgica e a gestdo de
biosseguranga e bioprotecédo laboratoriais permite inferir que a especializagdo de
uma estrutura governamental para tratar da inteligéncia laboratorial seria necessaria,
estando ligada a principal fragdo de um ministério (Ex. Ministério da Saude ou MAPA
ou ainda Ministério da Defesa) que trate de operacionalizar e garantir o cumprimento
de normas de biosseguranca e bioprotegao laboratoriais.

Do ponto de vista didatico, portanto, seria preferivel pensar a inteligéncia
laboratorial como uma area da inteligéncia em saude diversa das quatro areas
supracitadas e constantes das normas de vigilancia brasileiras. Tratar-se-ia de um
quinto elemento da inteligéncia em saude e que complementa a atuagado das demais
areas e que com as demais interage em busca de maior efetividade mutua.

Em suma, dadas as caracteristicas proprias e a importancia da inteligéncia
voltada para a biossegurancga e, precipuamente, a bioprotecéo laboratorial, caberia
considerar uma quinta area de inteligéncia em saude: a inteligéncia laboratorial, com
o objetivo de produzir e trocar conhecimentos de inteligéncia a serem utilizados no
processo de gestao de biosseguranga e bioprotecéo laboratoriais.

Segundo a Doutrina da Atividade de Inteligéncia da ABIN:
“A atividade de inteligéncia (...) € exercida por organismos de inteligéncia.
Vale reiterar, esses organismos podem ser classificados como servigos de
inteligéncia, quando tém por finalidade a execugdo da atividade de
inteligéncia, ou como fragdes de inteligéncia, quando integram 6rgaos que

possuem outras finalidades.”?4 P-23

Neste sentido, como o “conjunto dos organismos de inteligéncia de um
pais constitui a sua comunidade de inteligéncia™* P- 23, ao se tratar de “fragdo” de
inteligéncia laboratorial, vinculada ao Ministério da Saude, por exemplo, refere-se a
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um membro da comunidade de inteligéncia do Brasil perfeitamente inserido na
doutrina de inteligéncia.

Nao ha, portanto, necessidade, perante tal doutrina, de que a atividade de
inteligéncia laboratorial seja realizada exclusivamente por um servi¢o de inteligéncia,
como a ABIN. Ela pode ser desempenhada por uma ou diversas fragdes de
inteligéncia em um ou diversos ministérios ou o6rgdos publicos e privados que
possuem interesse em produzir conhecimentos sobre ameacas e oportunidades que
envolvam laboratorios.

Pode-se inferir que a coordenacdo em Brasilia da Rede CIEVS é uma
fracdo de inteligéncia do MS, em que pese seria ideal, para esta classificagdo, que
um meétodo de producdo do conhecimento fosse formalizado, a fim de configurar
uma das importantes caracteristicas do ciclo definidor da atividade de inteligéncia,
que é o ciclo de coleta, sintese, analise, produgdo e difusdo de produtos de
inteligéncia.

Nem mesmo a criagdo de sistemas (ou subsistemas) de inteligéncia, no
Brasil, exigem aval da ABIN ou do SISBIN:

“No Brasil, os ¢rgaos federais de inteligéncia sdo organizados em um
sistema proprio definido legalmente, o SISBIN. Também exis- tem
subsistemas setoriais, como o Sistema de Inteligéncia de Defesa (SINDE)®,
regulado por Portaria Normativa do Ministério da Defesa, ou o Subsistema
de Inteligéncia de Seguranga Publica (SISP), regulado por Decreto Federal.
O importante é notar que a comunidade de inte- ligéncia do pais € maior do
que o Sisbin, incluindo também as insti- tuicbes estaduais e municipais, de

outros poderes da Republica e entidades privadas de interesse para a

atividade.”24: P-24

Desta forma, até a organizacdo de um sistema de inteligéncia laboratorial
poderia ser instituido de maneira autbnoma ao SISBIN, como o € o SINDE. Vale
ressaltar que a prépria Rede CIEVS funciona como um sistema de inteligéncia
epidemioldgica, a partir da integracdo de varias fragbes de inteligéncia (os CIEVS

99 O Subsistema de Inteligéncia de Segurancga Publica (SISP) foi criado pelo Decreto Presidencial no 3.695, de 21
de dezembro de 2000. O Sistema de Inteligéncia de Defesa (SINDE), instituido pela Portaria Normativa no
295/MD, de 3 de junho de 2002, ndo é um sistema interministerial no &mbito do Sisbin, mas uma estrutura

interna do MD, apesar de articulada com o Sisbin, para integrar os érgdos de Inteligéncia das Forcas Armadas®”
p. 88



156

estaduais e municipais) que foi instituido independente da comunidade de
inteligéncia externa a esta Rede. 8384
Segundo a Doutrina de Inteligéncia da ABIN, o funcionamento da
inteligéncia pode ser esquematizado em um ciclo composto por cinco fases,
caracterizadas pelas agdes de:
1. Objetificar — definicdo, normalmente pela alta geréncia dos
organismos e fragcdes de inteligéncia, dos objetos de acompanhamento
continuo.
2. Acompanhar — processo contante de planejamento, reunido e
processamento de dados; € fase permanente durante todo o ciclo, tdo ou
mais importante do que a coleta na medida que o acompanhamento traz
a necessaria longitudinalidade temporal e o acumulo de dados
necessarios para a adequada informacao.
3. Informar — formalizagdo e difusdo do conhecimento produzido ex
officio ou por pedido da autoridade.
4. Decidir — definicdo pelo decisor sobre como proceder diante do que
foi informado, deliberando sobre as medidas a serem implementadas
para a consecugao de um obijetivo.
5. Agir — adogao de medidas e procedimentos para concretizar o que foi
decidido®.

Percebe-se um paralelismo interessante entre o ciclo de inteligéncia e o
ciclo da abordagem ABRE de monitoramente de risco. Tal paralelismo n&o significa
a correspondéncia de fases de ambos os ciclos — porque sao ciclos de propositos
diferentes e ndo permitiriam tal analogia. Porém, cabe analisar uma vinculagéo entre
as fases dos dois ciclos, a fim de compreender como a inteligéncia laboratorial
interagiria com a abordagem ABRE de monitoramento de riscos.

Na inteligéncia laboratorial, o “objetivar’ (primeira fase) do ciclo de
inteligéncia seria voltado para o planejamento da identificagdo e medi¢cdo de riscos
de bioprotec¢ao (os dois primeiros passos da abordagem ABRE).

O acompanhamento dos temas relativos as ameagas de BPL
(“acompanhar” - segunda fase) e a informagéo (“informar” — terceira fase) serviriam
para subsidiar a coleta de informagdes sobre perigos/ameagas (primeiro passo da
abordagem ABRE) e a consequente caracaterizagdo dos riscos associados
(segundo passo da abordagem ABRE)?8 1622,
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E exatamente na fase de coleta de informacdes e de medicdo dos riscos,
que se se dispde de menos instrugdes sobre como realiza-las na praxis por
profissionais de B2L8 16:22,

A partir da medicdo de riscos, pode-se entrar no segundo conjunto de
passos da abordagem ABRE, que seriam vinculados a implementacdo de medidas
de controle dos riscos quantificados. Estas medidas coincidem, no ciclo da
inteligéncia, com o “decidir’ (quarta fase) e o “agir’ (quinta e ultima fase do ciclo de
inteligéncia) 8 16. 22,

O feedback de ambos os ciclos é continuo, de modo que a revisao dos
riscos e suas medidas de controle (quinto e ultimo passo da abordagem ABRE)
influencia na nova coleta de informagdes (reinicio do primeiro passo da abordagem
ABRE) e no “objetivar” e no “acompanhar” do novo ciclo de inteligéncia® 16 22,

Esta analise relacional esta baseada na ideia de que o decisor ao qual se
vincula a fragao ou 6érgéo de inteligéncia laboratorial € também gestor de B2L, isto &,
quem determina — sozinho ou em conjunto com outros gestores - o planejamento e
implementagdo das medidas de controle de rsicos.

A medigao dos riscos, por sua vez, enquanto processo continuo, dialoga
e faz feedback com o “acompanhar” e o “informar” do ciclo de inteligéncia® '6 22, Este
processo de interagdo entre os dois ciclos pode ser esquematizado para garantir
melhor compreensé&o da intima conexao dos dois trabalhos (Figura 25):
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Figura 25 - Paralelismo entre o ciclo de inteligéncia com o ciclo da abordagem ABRE (elaborado pelo
autor).
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Por fim, a inteligéncia laboratorial seria uma fragdo ou 6Orgéo assim
caracterizado por possuir algumas particularidades tipicas da atividade de
inteligéncia®:

1. Produzir conhecimentos de acordo com o ciclo de inteligéncia;

2. Produzir conhecimentos de acordo com a metodologia de produgao do

conhecimento (MPC)3 p-107 e ss;

3. Difundir conhecimentos a um decisor, de acordo com objetivos de

interesse do Estado; e
4. Possuir pessoal continuamente treinados para a realizacdo das

atividades de inteligéncia.

O escopo de analise e acompanhamento de uma fragdo de inteligéncia
laboratorial seriam os fatos e situagdes relacionados a disseminagao intencional de
um MBGC ou ABTS custodiado em laboratario.

Na revisdo de literatura sobre inteligéncia e biodefesa, foram abordados
doze temas tratados pelo PANGEIA/ABIN porque relacionados com eventos
bioldgicos selecionados:

1. Infraestruturas criticas laboratoriais;

. Sabotagem;

. Espionagem;

. Avaliacao de sistemas de protecao;
. Crime organizado;

. Crime comum (“n&o organizado”);

. Extremismo violento;

. Terrorismo com armas de destruicdo em massa;

© 00 N O O b~ WON

. Disseminagao “natural” de patdgenos e toxinas (ex. epidemias nao
causadas intencionalmente);
10.Disseminacdo acidental de material biolégico por falhas de
biosseguranga laboratorial;
11. Acompanhamento de paises proliferadores de armas bioldgicas; e
12.Regimes de nao proliferagdo de armas bioldgicas.

Sao estes mesmos temas que uma estrutura de inteligéncia laboratorial
deve acompanhar, a fim de conseguir analisar adequadamente riscos biologicos
associados.
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Na perspectiva da bioprotecdo laboratorial, entretanto, o rol de temas

transversais cai para dez, uma vez que a disseminagao “natural” e “acidental”
sairiam do escopo.
1. Infraestruturas criticas laboratoriais;
. Sabotagem,;
. Espionagem;
. Avaliacao de sistemas de protecao;

. Crime organizado;

2
3
4
5
6. Crime comum (“n&o organizado”);
7. Extremismo violento;

8. Terrorismo com armas de destruicdo em massa;

9. Acompanhamento de paises proliferadores de armas bioldgicas; e
1

0.Regimes de nao proliferagdo de armas bioldgicas.

Resta claro que os objetivos de atuag&o da inteligéncia laboratorial s&o
distintos da atuagdo da ABIN ou da inteligéncia da Policia Federal, por exemplo.
Enquanto a ABIN e a PF interessaria conhecer detalhes sobre eventual célula
terrorista atuando no Brasil e com intencdo de uso de uma toxina selecionada, a fim
de identificar seus integrantes e deté-los, a fracdo de inteligéncia laboratorial a
fracdo de inteligéncia laboratorial interessa conhecer o suficiente para caracterizar o
grupo enquanto ameacga a bioprotegdo laboratorial, sem prescindir da troca de
informagdes com outras fragdes e 6rgaos de inteligéncia.

Esta caracterizagdo depende de conhecer se o grupo possui potencial de
atacar um laboratério ou de se infiltrar em um, além dos meios potenciais de uso no
ataque (ex. armas brancas ou armas de fogo de alta energia cinética, como fuzis?).

Por isso, mesmo que o0s objetivos sejam distintos, a analise de
inteligéncia laboratorial, assim como as agdes tomadas para prevengao e mitigagao
dos riscos de um evento de disseminacao de ABTS por falha de bioproteg¢ao, nao se
pode prescindir de uma troca de informagdes efetiva entre analistas de inteligéncia
que abordem transversalmente essas dez ameacas ou, neste contexto, bioameacas.

BURNETTE (2020), ja percebera a avaliacdo de bioameacas (biothreat
assessment) como um “fundamento para a bioprote¢do” [tradugdo nossal]?® Pp-13-33,

Para ele:

“Enquanto a sexta edigdo do BMBL informa ambos os paradigmas da
avaliagdo de risco de biosseguranga e de bioprotecdo, as conexdes entre os
aspectos de biosseguranga e bioprotegao permanecem indefinidos. Em
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outras palavras, a continuidade e direcionalidade de uma ameaga,
vulnerabilidade e metodologia de avaliagdo de risco estdo grandemente
ausentes [traducdo nossal.”?? P31

O reconhecimento destas lacunas, portanto, ndo é novo na literatura
especializada em BPL, mas pode remontar a 2020 ou antes, mas ndo foram
suficientes para alterar as diretrizes da OMS com o recém-publicado GBL2.

Por fim, & mister enfatizar que a efetiva sinergia entre a inteligéncia, com
tais inputs sobre ameacgas, em conjunto com os 6rgaos de seguranga publica e as
instituicbes laboratoriais apresentam grande interdependéncia. A seguranga publica
precisa entender os riscos laboratoriais para participar adequadamente dos planos
de P2R2, assim como os laboratorios necessitam de entender o papel da
seguranga-inteligéncia na construgéao do processo de BPL.

6.1.1.1 Classificagao da inteligéncia em saude e da inteligéncia laboratorial por
proposito

Uma das formas mais comuns de classificacdo da Al é a classificagcédo por
proposito:

“A classificagdo por proposito diferencia os produtos de inteli- géncia de
acordo com o0 seu escopo € o emprego almejado para cada um deles.
Nesse sentido, o conhecimento pode subsidiar a tomada de decisao sobre o
delineamento de uma politica publica (Inteligéncia Estratégica), sobre as
agOes propostas para sua consecugdo (Inteligéncia Tatica), sobre a
operacionalizagio dessas agdes (Inteligéncia Operacional)® P42,

Ora, se a atividade de inteligéncia lato sensu pode ser classificada,
enquanto o objeto de analise (escopo) e a finalidade (emprego almejado), em
operacional, tatica e estratégica, o mesmo se aplicaria a inteligéncia em saude e a
inteligéncia laboratorial.

Um exemplo de agao tipica da inteligéncia em saude operacional seria, na
area epidemioldgica, identificar um cluster de transmisséo de uma epidemia em um
bairro. Na area sanitaria, por sua vez, uma acao de inteligéncia em saude
operacional seria identificar o comércio de lote fraudado de medicamento,
objetivando neutralizar a venda deste lote.

Um exemplo de agdo tipica da inteligéncia em saude tatica seria o

acompanhamento sistematico de rumores sobre disseminagcdo de doengas, com o
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fito de identificar e antecipar um surto ou uma epidemia. O monitoramento e analise
de inteligéncia continuos no hub da OMS em Berlim/Alemanha configura uma
atividade de inteligéncia em saude tatica, portanto.

Por dultimo, um exemplo de agado tipica da inteligéncia em saude
estratégica seria a analise de conhecimentos operacionais e taticos para elaborar
cenarios de retragcdo ou expansao de risco de acidentes laboratoriais no Brasil.

No ambito do MS, a Rede CIEVS, apesar do termo “estratégico” em sua
nomenclatura, é precipuamente um conjunto de fracbes que produzem
conhecimentos operacionais e taticos.

A rigor, a suposta falta de vinculacido da Rede CIEVS com a doutrina de
inteligéncia brasileira e com o SISBIN, decorrente da legitima autonomia dessa
estrutura de inteligéncia epidemiologica, assim como a decorrente falta de
treinamento dos analistas da rede na linguagem de produ¢do do conhecimento de
inteligéncia, isto é, na metodologia de produgdo do conhecimento (MPC) — tao
prépria da comunidade de inteligéncia no Brasil — impediria a priori que o CIEVS
fosse considerado uma fragdo de inteligéncia.

Ressalte-se, entretanto, que n&o existe normativa que sustente esta
exigéncia caracterizadora. N&o ha previsdo legal nem normativa infralegal, no Brasil,
para quais seriam os requisitos que consideram uma fragcdo ou 6rgao como de
inteligéncia.

N&o ha sequer impedimento legal ou normativo para que fragées e 6rgaos
de inteligéncia em saude elaborem doutrina propria e técnica de produgdo do
conhecimento original e distinta do que hoje a ABIN, como érgéo central do SISBIN,
cria e difunde aos seus parceiros.

Neste sentido, a atuagéo objetiva do CIEVS ou de qualquer outra fragéo
existente ou a ser criada no &mbito do MS ou de qualquer 6rgéo de saude, em nivel
municipal, estadual ou federal, para efetuar acées e medidas de inteligéncia, permite
a sua classificagdo como fragdo ou 6rgao de inteligéncia em saude.

O foco deste 6rgéo ou fragdo em produzir conhecimentos operacionais,
taticos ou estratégicos ndo tem relagcdo com o nivel municipal, estadual ou federal.
Pode-se vislumbrar o cenario de que uma fragao de inteligéncia municipal produza
conhecimento estratégico para o decisor do municipio, mesmo que, para um decisor

estadual ou federal, este conhecimento nao seja estratégico.
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Seguem-se alguns exemplos de situagdes de analise operacional, tatica e
estratégica na area de inteligéncia em saude (e mais especificamente no conceito de
inteligéncia laboratorial) em diferentes niveis federativos, para exemplificagdo:

1. Inteligéncia em saude operacional

a. Produto de inteligéncia epidemiologica operacional - identificacao
dos dados (nome, enderego, etc.) de uma pessoa infectada por
Monkeypox, a partir de rumores que circularam numa rede social
de que havia um infectado em um determinado bairro.

b. Produto de inteligéncia laboratorial operacional — conclusado de que
um estudante estrangeiro no laboratério de antrax faz parte de um
grupo supremacista no seu pais de origem; monitoramento de
acessos a redes de laboratérios estratégicos; deteccdo de
tentativas de intrusdo digital em laboratorios; protecdo contra
ataques ransomware em laboratérios.

2. Inteligéncia em saude tatica

a. Produto de inteligéncia epidemiolégica tatica — modelagem com
padréo dispersivo de uma doenga infectocontagiosa epidémica no
Brasil para os préximos 30 dias.

b. Produto de inteligéncia laboratorial tatica — avaliagdo de que todos
os laboratdérios biomédicos que custodiam ABTS de uma
determinada instituicdo académica possuem falhas graves de
bioprotecdo fisica; analise de padrées de ciberataques a
infraestruturas laboratoriais e desenvolvimento de acgdes de
prevencao e de respostas rapidas a tais ataques.

3. Inteligéncia em saude estratégica

a. Produto de inteligéncia epidemioldgica estratégica — analisar a
tendéncia de queda ou aumento da cobertra vacinal no pais e
apontar os principais determinantes.

b. Produto de inteligéncia laboratorial estratégica — analisar a
tendéncia de ameacgas expressas de uso ABTS por organizagdes
extremistas e conhecer as capacidades de acesso a esses ABTS
por tais organizagdes; assessorar o desenvolvimento de politicas
publicas nacionais para a protecdo digital de laboratérios
estratégicos; integrar a seguranga cibernética com estratégias
nacionais de B2L, seguranga da saude e biodefesa.
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E importante frisar que a estruturacdo de uma rede de inteligéncia
laboratorial pode se especializar na producdo de conhecimentos operacionais,
taticos ou estratégicos, de maneira independente, de acordo com o interesse e
possibilidades do gestor.

A criagdo das capacidades de produzir inteligéncia tatica e estratégica,
por exemplo, pode ser ganha com o tempo, iniciando a rede de inteligéncia
laboratorial pelo foco em inteligéncia operacional, por exemplo.

Outra possibilidade € a de uma fragao de inteligéncia se especializar em
produzir um dos tipos de inteligéncia (operacional, tatica ou estratégica) e lancar
mao de parcerias com outros orgaos ou fragdes de inteligéncia laboratorial para a
producédo dos tipos de inteligéncia laboratorial que n&o poderéo de realizados.

Ou ainda dividir competéncias entre diferentes esferas: por exemplo
possuindo fragdes de inteligéncia laboratorial descentralizadas nos laboratérios
selecionados, com foco em inteligéncia operacional; estas fragbes podem ser
subordinadas ou vinculadas a fragdes regionais de inteligéncia tatica; e, por fim,
todas se reportarem a uma fragdo central (na sede do érgéo gestor), que produziria
inteligéncia estratégica.

Independente da habilidade de uma fragdo de inteligéncia da saude
utilizar um método proprio ou comum — utilizado também por outros 6rgéos - de
producdo do conhecimento, os analistas que trabalham com dados de saude (ex.
sanitarios e epidemiologicos) precisam de conhecimento especializado na area
laboratorial.

N&o é possivel vislumbrar a produgcédo de conhecimento estratégico, tatico
e nem operacional, na area de saude e na area laboratorial, sem conhecimentos

técnicos especializados.

6.1.1.2 Area de atuacgio da inteligéncia em saude e da inteligéncia laboratorial

Segundo a Doutrina de Inteligéncia da ABIN (2023), a inteligéncia
acompanha diversos tema e produz conhecimentos sobre eles. Sdo descritas quatro
conjuntos de temas de acompanhamento pela inteligéncia:

1. Inteligéncia externa — “trata sobre temas sobre os quais o Estado tem

pouco ou nenhum poder de decisdo ou intervencao unilateral e que
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exigem estratégias de posicionamento internacional para negociacéo e
consecucao dos interesses nacionais.”® P- 52

2. Inteligénca interna — “trata de temas que estdo integralmente sob a
competéncia de intervencédo do Esatdo.”® p-52

3. Inteligéncia transnacional — “trata de temas transfronteiricos, parcialmente
sob capacidade de intervengcdo do Estado, mas que exigem
negociagnoes e parcerias internacionais para adogao de politicas efetivas
para concretizagédo dos objetivos do Estado.”® ?-53

4. Inteligéncia cibernética — “trata de temas voltados ao espaco cibernético,
cuja natureza ubiqua, distribuida e descentralizada implica capacidade
limitada de intervencgéo do Estado.”® P53

A doutrina da ABIN cita como exemplos de temas de acompanhamento
de inteligéncia externa: os féruns multilaterais e a questdo armamentista; de
inteligéncia interna: implementacdo de politicas publicas; de inteligéncia
transnacional: extremismos internacionais; e de inteligéncia cibernética: incidentes
cibernéticos contra infraestruturas criticas®.

Na perspectiva da B2L, podemos concluir que esta divisdo nao faz
sentido e ndo seria propria para os desafios e ameacas do século XXI: dificiimente
uma ameaca prioritaria de acompanhamento no rasil € um tema exclusivamente
interno ou externo.

Por exemplo, na seguranga publica, a implementacdo de politicas
publicas de combate as drogas (acompanhamento da inteligéncia interna, a priori)
nao depende unicamente de acdes brasileiras, porque elas devem se basear em
acordos e documentos multilaterais (acompanhamento da inteligéncia externa, a
priori).

Além disso, as principais organizagbes criminosas de trafico de
entorpecentes sao transacionais (acompanhamento da inteligéncia transnacional, a
priori). E muito da lavagem de dinheiro empreendida por elas acontecem no
ambiente cibernético (acompanhamento da inteligéncia cibernética, a priori).

Destarte, como classificar a area da inteligéncia que acompanharia o
trafico de drogas no Brasi entre as quatro mencionadas na Doutrina da ABIN? Nao
seria possivel fazé-lo, porque é um tema que transpassa estas classificagoes.

Poderiamos dizer que se trata de um tema transnacional, se considerarmos tais
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temas com de abrangéncia interna e externa, sobrepujando a classificagdo dual de
inteligéncia interna e externa.

Considerando que a divisdo de temas entre interno e externo dificiimente
se encaiXaria em algum tema de ameagca prioritaria moderna, nao faria mais sentido
dividir os acompanhamentos tematicos desta forma. Neste sentido, todos os
principais temas supracitados pela PNI como relacionados a ameacgas prioritarias,
seriam temas transnacionais.

Meio ambiente, que ganha relevancia crescente como tema de
acompanhamento nas ultimas décadas, de maneira analoga ao raciocinio feito com
o trafico de entorpecentes, ndo poderia ser tema de inteligéncia interna, como a
Doutrina da ABIN quer fazer crer.

Na perspectiva da B2L, temos outro exemplo de tematica que n&o se
encaixa na anacronica divisdo de areas interna versus externa, uma vez que a
autonomia do Brasil em planejar e implementar medidas de controle de biorriscos
laboratoriais precisa dialogar com obrigagbes multilaterais, conforme supracitado. E
a ciberbioprotegao coloca a B2P em um plano de inteligéncia cibernética também.

Tem-se, em suma, que a inteligéncia laboratorial € tema transversal de
acompanhamento de inteligéncia e, por envolver a contrainteligéncia em diversas
medidas de controle de riscos, € uma tematica que transcende a propria divisdo
classica da Al entre os ramos da inteligéncia e da contrainteligéncia.

Na perspectiva da abordagem baseada em risco e evidéncia (abordagem
ABRE), propagada pelo LBM4 e GBL2 e analisada no topico 2.1.3.2.1, o framework
de monitoramento de risco de B2L (FIGURA 7) pode ser interpretado por anaogia
como forma de demonstrar o quanto a divisdo da Al em dois ramos, inteligéncia e
contrainteligéncia, n&o faz sentido na inteligéncia laboratorial € na maioria dos temas
hodiernos'6: 22, 63,

Entre os quatro passos da abordagem ABRE, os dois primeiros (coletar
informagdes; e medir os riscos) estariam vinculados ao ramo da inteligéncia, na
medida em que s&o voltados “para a fungéo informacional™® P42,

A inteligéncia em saude e sua componente inteligéncia laboratorial
servem como exemplificagdo de como a doutrina de inteligéncia, em muitos
documentos atuais — como na revisao recentissima da prépria ABIN, mas que esta
em consonancia com o que é produzido e praticado por muitos dos servigcos de

inteligéncia estrangeiros® % 9. % - persiste no erro de dividir temas em agdes e
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servicos erroneamente distintos e compartimentados, comprometendo a efetividade
de suas agdes.

O apego anacrbnico a dupla dicotomia inteligéncia versus
contrainteligéncia e inteligéncia externa versus inteligéncia interna nédo faz mais
sentido tedrico nem pratico, sobretudo desde o pds-1945, quando os principais
temas de ameagas globais (e, por serem globais, sdo também ameacas nacionais —
ex. uso de armas de destruigdo em massa, terrorismo, criminalidade organizada,
ameacas ao meio ambiente, violagdo de direitos humanos, mudangas climaticas
etc.) se tornam objeto de tratados e outras ac¢des multilaterais. As capacidades
laboratorias e as ameacgas biologicas associadas n&o poderiam estar de fora deste

processo de multilateralizagao e transnacionalizacao.

6.1.1.3 Desafios para integracao da Inteligéncia em saude (inclusive a
inteligéncia laboratorial) com a PNI e o SISBIN

Apesar de o surgimento da PNI, em 2016, ter significado um foco e,
portanto, possibilidade de maior efetividade na atuagdo da inteligéncia brasileira,
quando comparada com as diretrizes da CREDEN, o documento é restritivo para a
area de saude, ao manter a inteligéncia securitizada em alguns aspectos, e ignorar
temas importantes de areas tradicionalmente menos securitarias, como a saude.

Um dos eixos da Al ndo abordados pela PNI é a atuagéo da inteligéncia
em saude /lafo sensu. Se a inteligéncia em saude, por exemplo na sua vertente de
inteligéncia epidemioldgica, tem competéncia e interesse em eventos biolégicos ndo
selecionados, ela ndo esta contemplada pela PNI, apesar de o Ministério da Saude
fazer parte do SISBIN e potencialmente poder utilizar o sistema para troca de
informagdes destes assuntos.

Trata-se de exemplo de assunto que claramente pode ser de interesse de
outros 6rgados igual ou potencialmente membros, inclusive 6gdos estaduais da area
de saude.

A evidente restricdo acontece, porque o foco da transecuritizacdo da PNI
na area de ameacgas biolégicas se restringe a eventos selecionados, que sao
corretamente aqueles de interesse da ABIN, um 6rgdo que precisa se especializar

para se tornar mais efetivo.
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Verfica-se, entdo, que a transecuritizagdo da inteligéncia® é limitada na
area de saude, na medida em que nao reconhece areas de atuacado tatica,
operacional e estratégica na saude que nao sejam, a priori, de competéncia da ABIN
e de outros 6rgéos de seguranga-inteligéncia.

Esta falta de reconhecimento pode afastar a integracdo dos 6rgaos de
saude com os 6rgdos de seguranga-inteligéncia. Afasta-se porque nao considera
como parte da atividade de inteligéncia nacional temas externos as competéncias
dos orgaos mais tradicionalmente ligados a atividade como a ABIN e os orgaos
policiais e militares.

Neste sentido, € mister repensar a PNI, para que possibilite maior
autonomia de definigho de atuagdes transecuritizadas da inteligéncia, sem
necessidade de interferéncia dos 6rgéos tradicionais de seguranga-inteligéncia.

Para atuar como 6rgao central do SISBIN, ndo € necessario que a ABIN
produza conhecimento de inteligéncia sobre todos os temas (ou ameacgas)
elencados(as) como prioritarios.

Esta possibilidade ja € praticada, no tocante ao tema da corrupgao, que
esta entre as ameacas prioritarias da PNI, mas n&o é escopo de atuacdo da ABIN,
por entendimento interno e externo — na medida em que os decisores tendem a nao
demandar a ABIN sobre este tema - de que n&o cabe ao o6rgdo produzir
conhecimentos sobre o assunto.

Outra possibilidade de modernizacao transecuritizada para incluir na Al a
inteligéncia em saude é a ampliagdo de subsistemas de inteligéncia, cada qual com
temas priorizados proprios, sem que a ABIN seja o 6rgdo central dos susbsistemas,
mas se mantendo como 6rgao coordenador do sistema como um todo.

A ampliagdo do escopo do sistema de inteligéncia nacional,
reconhecendo que existem temas de inteligéncia importantes para o Estado, apesar
de ndo contemplados na PNI, caso ndo se concretize, tende a afastar a seguranga-
inteligéncia das areas n&o contempladas, como a saude.

Independentemente do SISBIN, a inteligéncia em saude existira enquanto
trabalho e produgdo do MS, com o enfoque epidemidlogico — sem se esgotar neste
tema -, e enquanto trabalho e producédo da ANVISA.

Se os o6rgdos nao forem adequadamente incorporados ao SISBIN,
representados por suas fragdes que de fato produzem ou consomem conhecimentos
de inteligéncia epidemioldgica (ex. Secretaria de Vigilancia em Saude — SVS) e de
inteligéncia sanitaria, havera perda de efetividade do sistema.
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Se a SVS, ou fracdo equivalente que coordene a REDE CIEVS, tem a
competéncia de gerir a principal rede de inteligéncia epidemiologica brasileira, é
preciso identificar que fragao teria vocagao de gerir a troca de conhecimentos sobre
a biosseguranca e bioproteg¢ao laboratoriais.

Para os 6rgéos da area de saude integrantes do SISBIN, como o MS e a
ANVISA, a falta de priorizagdo de temas de inteligéncia em saude, como a area
epidemiologica e sanitaria, em razao da base securitizada e militarizada do Sistema,
diminuem o interesse destes dois membros em se aproximar do SISBIN e
implementar o PLANINT e seus documentos precursores, a PNl e a ENINT.

Ora, se os documentos nao dialogam com a inteligéncia em saude e seus
temas prioritarios e de maior interesse pelo MS e ANVISA, ndo ha estimulo
institucional para o planejamento destas areas com base nos documentos
norteadores da Al no Brasil.

Neste sentido, consolidam-se sistemas paralelos de inteligéncia em
saude, como o da REDE CIEVS, rede de inteligéncia epidemioldgica, que dialoga
pouco com os demais 6rgaos do SISBIN.

Chama-se paralelo, sob o ponto de vista do SISBIN, mas sem
menosprezar obviamente a condigdo autbnoma e legitima do MS de estruturar rede
semelhante para atender as politicas de integralidade do SUS e também o disposto
no RSI.

O PANGEIA/ABIN buscou aproximar a ABIN da inteligéncia
epidemiologica, desde sua criagédo, ao aceitar o convite do MS de se manter como
membro observador do Comité de Monitoramento de Eventos de Saude Publica
(CME), coordenado pelo Centro Nacional de Informagdes Estratégicas em Vigilancia
em Saude (CIEVS Nacional)®s,

Também estimulou a presenca de fragdes de inteligéncia epidemiologica
do entdo Ministério da Pecuaria e Agricultura (MAPA), no mesmo Comité.
Entretanto, o arranjo destas participagbes era fragil, porque desprovido de
arcabougo normativo que estruturasse um sistema (ou subsistema, se vinculado ao
SISBIN) efetivo de troca de informagdes de inteligéncia epidemioldgica, que fosse
reconhecido e fortalecido legalmente.

Dada a importancia de planejamento e estruturacdo de sistema
intersetorial semelhante ao da REDE CIEVS, incluindo o elemento de inteligéncia

laboratorial na estrutura, ndo é prudente que o MS, enquanto érgédo autbnomo e
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vocacionado para coordena-lo, aguarde a tomada de consciéncia institucional da
ABIN ou do SISBIN para cria-lo.

O MS poderia, ao contrario, fortalecé-lo, diante da excessiva secutirizagao
da Al brasileira, buscando normatiza-lo enquanto sistema, independente do SISBIN,
se for o caso, em um primeiro momento, dada a necessidade urgente de o Brasil
instituir padrdes efetivos de biosseguranga e de bioprotegao laboratoriais.

Desde 2018, o PI-ABIN determina necessidade de a ABIN conhecer sobre
a ocorréncia de ABTS no Brasil e os riscos associados a esta ocorréncia (Ol 1). Este
objetivo de inteligéncia descreve, portanto, a atuagdo interessada em mapear os
riscos de eventos de bioprotecao, entre outros, uma vez que o risco de furto e roubo
de ABTS é um risco associado a ocorréncia de ABTS no territorio brasileiro.

Ademais, laboratorios de alta-contencdo (LAC) e ILS no Brasil e na
América Latina (CN 2.1), assim como recursos de resposta a eventos biolégicos (CN
3.1); planos de contingéncia ou resposta a eventos biolégicos (CN 3.2); e casos de
disseminagdo de ABTS (CN3.3) sdo assuntos de monitoramento regular da ABIN,
segundo o PI-ABIN.

Estes conhecimentos sdo fundamentais para a avaliagao do risco eventos
de bioprotecédo e para o adequado assessoramento a decisores sobre a gestao de
biosseguranga e bioprotegao laboratoriais no Brasil.

Nestes quatro itens de CN, estdo descritas atividades evidentes de
inteligéncia em saude, mais precisamente de inteligéncia laboratorial, na medida em
que objetivam entender vulnerabilidades e oportunidades para a efetiva gestdo de
biosseguranga e bioprotegao laboratoriais.

Sem a colaboragdo dos gestores laboratoriais e seus superiores, é
impossivel a ABIN desempenhar as atividades previstas no PI-ABIN em seu mddulo
de Ameacas QBRN.

Esta dependéncia estruturante permite refletir se tais objetivos de
inteligéncia seriam melhor atribuidos ndo a ABIN em si, mas aos 6rgédos que sao
responsaveis pela gestdo de bioprotegao laboratorial.

Sem uma relagdo de subordinagdo ou sem mandato legal para tornar
obrigatério o repasse de informagdes e a possibilidade de visitas laboratoriais, a
obtengao de informagdes sobre as LAC e ILS fica condicionada a boa vontade dos
gestores laboratoriais e ao bom relacionamento entre a ABIN e tais gestores.

Se se opta por uma construgao de inteligéncia laboratorial fora da ABIN, a
estrutura do SISBIN pode ser aproveitada para integrar a fragdo responsavel pela
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obtengdo e analise dos dados, na medida em que os eixos estruturantes e os
objetivos estratégicos da ENINT permitem dialogar com uma inteligéncia em saude
voltada para a biossegurancga e bioprotegéo laboratoriais.

A atuacdo em rede (eixo estruturante 1); a busca de maior tecnologia e
capacitagdo (eixo estruturante 2); a projecéo internacional (eixo estruturante 3); e a
seguranca da sociedade (eixo estruturante 4) sdo igualmente estratégicos para
qualquer atividade de inteligéncia laboratorial, seja ela exercida por ministérios
gestores de redes laboratoriais seja ela exercida por 6rgaos autbnomos, criados
para este fim especifico.

Considerando que o PLANINT e o PI-ABIN se baseiam nos objetivos
estratégicos da ENINT para delimitar suas ag¢des, e que a ENINT definiu estes
objetivos para o quinquenio 2018-2023, desde o inicio de 2024, portanto, haveria
necessidade de atualizagcdo dos documentos orientadores da Al.

Entretanto, os documentos ndo foram revisados até o momento e
continuam em vigor. De modo que, a rigor, os CN e seus DCN previsto no PI-ABN
continuam validos e sob competéncias das fragbes de inteligéncia a que foram
atribuidos.

Surge, portanto, uma oportunidade de revisdo na perspectiva defendida
nesta tese, com a transecurituzagado dos temas e inclusdo, por exemplo, do escopo
da inteligéncia em saude como parte do SISBIN, desde que seja do interesse do MS
tratar de eventuais beneficios desta inclusao.

A abordagem da inteligéncia laboratorial deve estar considerada neste
novo escopo, voltada precipuamente as necessidades de gestdo de bioprotecao,
tendo em vista que a bioprotecéo laboratorial € a area da inteligéncia laboratorial
que mais se beneficia da integragdo saude-seguranca.

Ao MS e a ANVISA cabem participar do processo de renovagao do
PLANINT e dos Planos de Inteligéncia organicos de cada membro do SISBIN, a fim
de garantir a priorizagdo de temas de seu interesse fora do escopo securitizado-
militarizado.

Ao CONSISBIN e a ABIN, por sua vez, cabe perceber a necessidade de
pensar novos temas e sistemas de inteligéncia consdeirando a seguranga da saude
(health security) e da inteligéncia em saude, chamando o MS e a ANVISA para
discutirem em conjunto uma vis&do transecuritizada e transmilitarizada da Al, na

busca de sua modernizagao e integragao.
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Ressalte-se que a transmilitarizagao da Al, na perspectiva da bioprotegao
laboratorial ndo significa excluir a biodefesa e as estruturas de defesa QBRN ou
P2R2 militares do processo de construgdo de um sistema de inteligéncia laboratorial.

Considerando a importancia das estruturas e conhecimentos militares
para a constru¢cado da biodefesa, inclusive na sua relagcdo com a B2L", integrar as
FFAA neste campo € ampliar a efetividade da atuacdo integrada em um tema
grandemente transmilitarizado em si, porque excede em muito a tematica militar.

No Brasil, o numero de laboratorios civis, incuindo instalagbes da area de
saude e da area de educacao/pesquisa excede em muito o numero de laboratoérios
estritamente militares. Deste modo, uma governanga robusta de B2L é de interesse
de toda a sociedade civil. Por isso, o tema da gestdo de biosseguranga e
bioprotecdo laboratoriais € precipuamente um tema de interesse civil, com com
importante e necessaria participacao de biodefesa estritamente militar.

Considerando a cultura histérico-institucional da ABIN de ser um 6rgao
que atende demandas de 6rgaos diversos, é razoavel discutir a alta probabilidade de
que, mediante a demanda de Ministérios afetos a necessidade de troca de
informacgdes sobre inteligéncia laboratorial, a exemplo do MAPA e do MS, a ABIN
possa aumentar seu esfor¢co de produzir inteligéncia laboratorial e entregar o que for
demandado institucionalmente.

Nesse sentido, o aprofundamento institucional da gestdo de B2L por
ministérios interessados nos conhecimentos de inteligéncia laboratorial deve levar
em consideracdo a tarefa de demandar a ABIN e ao SISBIN sobre o tema,
permitindo direcionar a Al brasileira para o assunto.

6.1.1.4 Inteligéncia laboratorial e monitoramento de risco (risk assessment) de
bioprotecao laboratorial: modelo tridimensional de governanca de B2L

Conforme o LBM4 da OMS, o processo de monitoramento de risco,
considerando os cinco passos da abordagem ABRE, possui consideragdées-chave a

serem levadas em consideragido em cada passo do processo'6: pp-7-8,

" Dadas as especificidades de lidar com a B2L na perspectiva da biodefesa, caberia até pensarmos em um ramo
da biodefesa que poderia ser intitulado biodefesa laboratorial.
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No passo dois (“medir os riscos”), s&o consideragdes-chave o0s
guestionamentos abaixo:

1.Como pode acontecer uma disseminagao [intencional do MBGC
custodiado]?

2.Qual a chance de uma disseminacéo [idem]?

3.Qual o impacto de uma disseminacéo [idem]?

4.0 que seria um risco aceitavel [de disseminacdo intencional de um
MBGC]?

5.Quais riscos sao inaceitaveis [de disseminacéo intencional de um MBGC]?
[tradug&o e grifos nossos]'® P7

Ora, apesar de o LBM4 e da monografia de monitoramento de risco da
OMS®3 preconizarem estes questionamentos no processo de medi¢cdo de riscos
(passo dois da abordagem ABRE), verifica-se que é dificil para o “oficial de
biosseguranca laboratorial” e/ou o “Comité Institucional de Biosseguranga” (IBC, na
sigla inglés), obterem estas respostas sobre ameagas como o crime organizado ou
organizagbes terroristas, se n&o houver treinamento especifico de seguranga-
inteligéncia e canais de troca de informagdes com O6rgdos ou sistemas de
seguranca-inteligéncia.

Destaca-se que os manuais de bioprotecdo sao loquazes na defesa de
que o monitoramento de risco (risk assessment) deve ser um trabalho de varios
profissionais ligados ao laboratorio, porque depende da coleta de informagdes
técnicas as mais arangentes possiveis'3 22,

Todavia, os mesmos manuais sdo discretos ao enfatizar a necessidade
de envolvimento de 6rgdos de seguranga-inteligéncia externos ao laboratorio, assim
como se omitem para ratificar a importancia fundamental desta participagao.

E muito provavel que qualquer monitoramento de risco de bioprotecdo
laboratorial que se se baseie unicamente nas recomendagdes do SNL, da OMS e
dos CDC seja pouco efetivo.

No manual dos Sandia National Laboratories (SNL), de SALERNO &
GAUDIOSO (2020), ha uma unica mengédo sobre a participacdo de orgaos de

segurancga externos ao laboratério no processo de avaliag&o de risco:

“uma avaliagéo de risco de qualidade é a culminéncia de contribuicbes de
numerosas pessoas no laboratério ou instalagao.

-Pessoal de seguranga e resposta: esses individuos podem fornecer
valiosas informagbes nas avaliagbes de risco. Por exemplo, o6rgaos
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externos, como as forgas policiais, podem ter conhecimento sobre ameacas
potenciais presentes na comunidade local. [traducao nossa]”13’ p-60

Observa-se que € uma mengao modesta e aquém da importancia da troca
de informagdes sobre riscos de bioprotecdo com 6rgados de seguranga-inteligéncia.
Sabe-se que as ameagas criminosas comuns e terroristas, por exemplo, raramente
sdo ameacgas da “comunidade local’. Muitas vezes sdo ameacgas nacionais ou
internacionais acompanhadas por ©6rgdos de seguranga e inteligéncia com
intercambio internacional de conhecimentos.

Destarte, a construgéo de fragdes de inteligéncia laboratorial integradas a
uma rede de outros 6rgdos de inteligéncia, locais e nacionais, sdo fundamentais
para a caracterizagdo/medigao de riscos (risk evaluation).

Ressalte-se ainda que o processo de coleta e analise de informagdes por
fragdes ou orgaos de inteligéncia laboratorial poderia suprir mais adequadamente os
requisitos dos passos 1 (coleta de informacdes) e 2 (medir os riscos) na abordagem
ABRE sugerida pela OMS; ou avaliar os riscos mais efetivamente segundo o modelo
AME dos SNL.

Ndo se pode, portanto, prescindir de troca de informagdes sobre
fendbmenos externos aos laboratérios com 6rgados também externos ao laboratorio, a
fim de realizar identificacdo e medicdo de riscos e, consequentemente,
avaliacao/monitoramento de riscos efetivos.

Diferentemente de um modelo de monitoramento de riscos de
biosseguranga laboratorial, os questionamentos de bioprotecdo superam a
capacidade interna a um laboratério e seus gestores de obter todas as respostas
necessarias para a adequada implementacdo de um sistema de controle de riscos
laboratoriais.

Merece destaque a indagag&o “o que seria um risco aceitavel?”. Ora, se
se trata da possibilidade do risco de um ataque bioterrorista com antraz, por
exemplo, a partir do roubo de MBGC de um laboratorio que manipula estes bacilos
nao caberia ao laboratério poder definir a aceitabilidade de um risco.

Situagdes de alto impacto potencial colocam em risco a coletividade de tal
modo que ndo deveria ser delegavel pelo Estado a prerrogativa de dizer o que se
aceita ou ndo em termos de medidas de controle de risco.

Deste modo, a pergunta colocada pelos documentos da OMS da forma
como estdo, parece induzirem a ideia errbnea de que os niveis de risco aceitaveis

ou nado seriam definidos por gestores laboratoriais, quando, em matéria de
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bioprotegao laboratorial, o ideal € que tais definigbes sejam realizadas pelo Estado e
materializada na forma de normas de garantia de bioprotegao laboratorial e prote¢cao
biolégica da sociedade.

Neste sentido, o assessoramento decisorio por estruturas de inteligéncia
laboratorial deveria incluir no seu escopo de objetivos também a definicdo, com o
olhar estatal, de niveis de aceitabilidade de risco, para fins de planejamento de
normas locais e nacionais.

Para evitar conflitos de interesse, € recomendavel que os 6rgaos ou
fragdes que definam tais niveis de aceitabilidade de risco sejam o mais dissociados
possivel dos gestores diretos dos laboratérios, que estardo sujeitos a tais normas
regulamentadoras da gestdo de biossegurancga e bioprotecao laboratoriais.

Neste sentido, pode-se vislumbrar uma estrutura em trés niveis (three-tier)
que seja mais robusta e voltada para a realidade da BPL do que a estrutura de dois
niveis proposta pela OMS no GBL2% e revisada no tépico 2.1.2.5.4 (Modelo de
Governangas Nacionais) acima.

Nesta estrutura de governanga, que também poderia ser chamada de
tridimensional — considerando que cada nivel pode ser tratado como uma dimensao
- tanto o nivel regulatério quanto o nivel institucional disporiam de uma fragdo de
inteligéncia laboratorial ou, no caso do nivel institucional, pontos focais de
inteligéncia dentro do Comité de B2L.

Outras inovagbes do modelo tridimensional, ao ser cotejado com o
bidimensional do GBL2/OMS?2:

1. Estabelecer a necessaria triangulagao da troca de
informagdes/conhecimentos e do feedback regular sobre a
governanga de riscos de B2L;

2. Retificar que o Comité Institucional ndo € apenas de biosseguranca
laboratorial, mas de B2L,

3. Explicitar, em nivel regulatério, que sdo competéncias desse nivel o
registro nacional de MBGC e PGC, além das falhas de BPL — ja
inseridas no modelo do GBL2/OMS;

4. Instituir um registro nacional de boas praticas de B2L, na dimensao
regulatoria;

5. Atribuir a dimensdo da inteligéncia laboratorial a competéncia de

identificar e acompanhar as ameacgas laboratoriais e apoiar o
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monitoramento de risco (risk assessment), realizado em nivel
institucional;
a. Neste aspecto, vale ressaltar que a inteligéncia participaria do
ciclo de monitoramento de risco, considerando a aboradagem
ABRE da OMS, de acordo com o pararelismo supracitado no
topico 6.1.1 (Inteligéncia laboratorial: conceito e praticas
necessarios); e
6. Considerar o nivel regulatério como nivel de supervisdo e de
organizagao do preparo (preparedness) para resposta a um evento
bioldgico por falha de B2L;
7. Integrar a dimensdo da inteligéncia laboratorial em
sistemas/subsistemas de inteligéncia, consequenteente integrando
a governanca e a gestao de B2L com uma rede de inteligéncia; e
8. Proporcionar a formacdo de uma rede de troca de informacdes de
inteligéncia laboratorial entre o nivel regulatério (ou os niveis
regulatérios - a depender do pais) nacional e as diversas
instituigdes laboratoriais, de modo que se estabelegca um sistema de
inteligéncia laboratorial no pais.

Procura-se com essa estrutura de trés niveis situar em um modelo
transdisciplinar de governanga o papel do nivel inteligéncia, mediante a inclusdo do
que seriam as fragbes e/ou orgdos de inteligéncia no processo sistematico de
monitoramento de riscos, definicdo de listas de MBGC, analise de PAI/PGC e P2R2
de eventos de bioprotecéo (Figura 26):
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p/mmm  Notificagao de falhas de bioprotegao,
feedback sobre PGC

Atividades laboratoriais com MBGC e PGC

Figura 26 - Sistema de trés niveis de governanga nacional de MBGC (elaborado pelo autor).
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Dessa forma, a inclusdo de mecanismos como o Checklist RAMPA e o
PathoFinder Brazil®, e o concomitante aprimoramento da colaboragao intersetorial,
poderiam ajudar na superagdo da lacuna na integragcdo inteligéncia-seguranga-
gestéo laboratorial, fortalecendo o arcabouc¢o normativo da inteligéncia laboratorial

na gestao de bioprotegao e biodefesa no Brasil.

6.1.1.4 Inteligéncia laboratorial e integracao multissetorial

Desde a pandemia da COVID-19, ampliaram-se o0s esforgos
internacionais de planejar e implementar mecanismos preventivos e de antecipagao
de emergéncias em saude. Neste sentido, foi anunciado, em 2021, o polo de
inteligéncia epidemiolégica da OMS®°, e, em outubro de 2024, anunciada a
Estratégia de Inteligéncia Epidemioldgica da OPAS®".

Ha percepcdo de que sdo crescentes os riscos de ameagas em saude
publica. E os riscos laboratoriais e as ameacgas de disseminacdo intencional de
patogenos selecionados obedecem a essa tendéncia internacional e persistem entre
os riscos globais mais importantes™ 5 7 71,

Um evento de furto ou roubo de ABTS/MBGC € uma ameca potencial de
evento de saude publica, associado ao risco de provocar uma emergéncia em saude
de interesse nacional ou até internacional, a depender do patégeno disseminado
criminosamente e das circunstancias de sua disseminag&o®%53.

Deste modo, a gestdo de bioprotecdo dialoga com as obrigagdes
internacionais brasileiras, mormente o RSI, preocupadas com a prevengao, preparo
e resposta efetivos para uma emergéncia em satde5? 3.

Ha de se considerar que, antes mesmo da disseminagdo de um
ABTS/MBGC furtado ou roubado, o mero ato de furto ou roubo consumados de
ABTS/MGBC é uma ameca potencial de evento de saude publica, associado ao
risco de provocar uma emergéncia em saude de interesse nacional ou até
internacional, a depender do patdogeno disseminado criminosamente e das
circunstancias de sua disseminagéo.

Neste sentido, ha de se avaliar que o furto ou roubo de agentes e toxinas
biolégicos deveriam ser notificados para a OMS a luz do RSI, tanto quanto a

existéncia de casos de doengas e agravos em decorréncia deste evento.
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A notificacdo do furto ou roubo, antes de sua disseminacio, permitiria
questionamento sobre o fato de que ha limitagdes para a integragado saude (OPAS,
OMS e RSI) com orgdos de seguranca (INTERPOL, EUROPOL, Conselho de
Seguranga das Nagdes Unidas etc.) também na esfera multilateral das Nagdes
Unidas.

O Brasil é vinculado, perante o RSI e a OMS, a desenvolver capacidades
de gestao de risco biolégico de biosseguranga e bioprotecéo laboratoriais efetivas. O
pais também ¢é sujeito a seguir as normas e estratégias da OPAS para, no
fortalecimento de suas capacidades-chaves em saude, implementar inteligéncia
epidemioldgica efetiva®!52.

A operacionalizagdo de capacidades de gestdo de biosseguranca e
bioprotegao laboratoriais depende de conhecimentos de inteligéncia sobre ameacgas
potenciais que podem ser analisadas de maneira especializada por
estruturas/equipes de inteligéncia laboratorial, enquanto elemento da inteligéncia em
saude.

A fracdo (ou fragdes) de inteligéncia laboratorial, portanto, pode servir
como elo dos sistemas de biossegurangca e bioprotecdo laboratoriais com os
sistemas nacionais de inteligéncia, a exemplo do SISBIN, assim como com os
sistemas de inteligéncia epidemioldgica internacionais como o existente na OPAS e,
mais recentemente, no polo (hub) da OMS, em Berlim/Alemanha.

A despeito da auséncia de arcabougo brasileiro robusto sobre a
monitorizagdo de sistemas de biosseguranga e bioprotecdo nos laboratérios
brasileiros, a revisdo dos documentos orientadores da Al permite concluir que houve
iniciativas recentes de o6rgdos e programas, como o PANGEIA/ABIN, para criar
mecanismos de monitorizagdo especificos e com escopo proprio.

Percebe-se a preocupacgao de o SISBIN e a ABIN delimitarem o foco de
atuagdo na area biologica para ameacgas consideradas de maior risco, isto &,
ameagas selecionadas, excluindo eventos biolégicos de menor impacto.

De fato, é compreensivel entender que n&o interessa ao unico 6rgéo
federal exclusivamente voltado para a produgdo de conhecimento de inteligéncia,
com sua limitacdo de recursos, materiais € humanos, preocupar-se com eventos
biolégicos de menor impacto, a exemplo de um derramamento de oOleo diesel em
uma estrada qualquer.

O SISBIN, portanto, reconheceu a necessidade de priorizar riscos e

definir monitorizacdo e assessoramento de inteligéncia laboratorial, na area de
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inteligéncia em saude, antes da definigdo brasileira sobre a eventual ado¢gdo de um
sistema de agentes selecionados (similar ao estadunidense ou australiano ou de um
arcabougo mais abrangente (similar ao canadense).

Estas duas opgdes, todavia, ndo sdo excludentes. E inclusive
recomendavel que o Brasil tenha uma regulagdo mais exigente para ABTS, mas
disponha de um arcabougo de garantia de implementacdo de medidas efetivas de
biosseguranga e bioprotegao que inclua outros laboratérios ndo selecionados.

Assim, havera exigéncias crescentes que consideram primeiramente, de
maneira mais cuidadosa, agentes e toxinas de alto e muito alto risco para eventos
de disseminagao intencional; e, em segundo lugar, mas ndo menos importante, um
arcabogo regulatério e fiscalizador para laboratorios associados a riscos de
biosseguranga e bioprotegao de riscos baixo e médio.

Entretanto, as iniciativas isoladas de monitorizagdo de sistemas de
biosseguranga e bioprote¢cdo, enquanto ndo se tornam politica robusta de Estado,
tendem a ser mais facimente descartadas ou enfraquecidas em trocas regulares de
gestdo, como ocorreu a partir de 2019 com o PANGEIA/ABIN, que perdeu
protagonismo com a mudanga de gest&o presidencial e gestdo da ABIN.

Com a necessidade de revisdo do PLANINT e, consequentemente, dos
Planos de Inteligéncia organicos dos membros do SISBIN, ha oportunidade de a
ABIN ou restabelecer programas como o PANGEIA e aprofundar seus objetivos de
inteligéncia em saude; ou abrir m&o destas suas atribuicbes (objetivos de
inteligéncia) em nome do fortalecimento da inteligéncia laboratorial sob outra
coordenacao institucional.

Juntamente com a definigdo do arcabougo normativo que garanta a
efetividade da gestdo de biosseguranga e bioprotegao laboratoriais, € imprescindivel
discutir como se dara a obtencdo de conhecimentos de inteligéncia laboratorial. E
como deve ser garantida a troca de informagdes entre a area de saude e seguranga,
para fins de definir riscos de bioprote¢ao e a respectiva robustez, especifica a cada
ILS, de cada sistema de bioprotecéo laboratorial no Brasil.

Ressalte-se que a bioprotecao laboratorial € um elemento central da
seguranga biologica (ou seguranga da saude) e deve ser integrada a agbes e
estratégias de biodefesa militar e a sistemas (ou subsistemas) de inteligéncia, a
exemplo do SISBIN.

Esta integracdo com a defesa biolégica pode se dar por meio de um
sistema de inteligéncia que inclua setores das Forgas Armadas que possuam ILS.
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Neste sentido, a ideia de robustecer a inteligéncia laboratorial enquanto subsistema
vinculado a inteligéncia da saude, mediante integracdo também civil-militar, torna-se
um cenario interessante para uma acao estatal efetiva na prevencdo de riscos
bioldgicos.

Por outro lado, ha formas de pensar a estrutura de biodefesa como parte
do processo de prevencdo e resposta a eventos bioldgicos selecionados em
territério brasileiro e, diante desta competéncia ampliada para a atuacdo militar, o
planejamento de planos de contigéncia ou protocolos multissetoriais de preparo e
resposta deveriam levar estas competéncias em consideragao.

A integracdo com os sistemas (ou subsistemas) de inteligéncia pode
ocorrer sob coordenagado ou ndo da ABIN, 6rgao central do SISBIN. Para que n&o
haja perda de oportunidade, ministérios que supervisionam laboratérios direta ou
indiretamente, como o Ministério da Saude, Ministério da Agricultura e Pecuaria e o
Ministério da Educagao (gestor indireto de laboratorios de universidades), podem se
articular, independente do SIBSIN, para o estabelecimento de uma rede de
inteligéncia laboratorial propria e que, posteriormente, poderia ser integrada ao
SISBIN.

Esses trés ministérios, em conjunto, possuem estrutura e orgamento
muito superiores ao da ABIN e a de todos os demais membros da administragao
direta no SISBIN, de modo que ndo deveriam depender destes para iniciar uma
estruturagdo de inteligéncia laboratorial'%4 195,

As fragdes de inteligéncia laboratorial ndo precisam, a priori, de enormes
estruturas de pessoal e de recursos tecnoldgicos, seja em nivel institucional seja em
nivel regulatorio (estadual ou federal), mas requerem capacidade essencial de:

1. Coletar dados de fontes abertas e trocar conhecimentos de inteligéncia
com outros 6rgados que analisam ameagas bioldgicas no Brasil ou no
exterior com repercussao no Brasil;

2. Produzir conhecimentos sobre as ameacas potenciais aos
laboratorios, no contexto brasileiro;

3. Produzir conhecimentos para o monitoramento de risco (risk
assessment);

4. Realizar analise de antecedentes de pessoal interno e externo
(bioprotecéo de pessoas);

5. Realizar contrainteligéncia laboratorial (protecdo de pessoas e protegao

de dados e ciberprotec¢éo);
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6. Articular P2R2 a eventos bioldgicos selecionados, de maneira
integrada com oOrgdos de seguranca e defesa (bioprotecado
intersetorial);

7. Aplicar avaliagdes de sistemas de reducgéo de riscos de biosseguranga
e de bioprotecéo laboratorial (a exemplo do CIR); e

8. Produzir recomendagdes de bioprote¢cao laboratorial, com base nas

ameacas.

A contrainteligéncia laboratorial se faz necessaria face a ameagas de
espionagem e de recrutamento de pessoas, por exemplo. Restou evidente que a
pratica de espionagem é uma fungdo expressa entre orgdos de inteligéncia
estratégica estrangeiros, como a CIA e o SIS/MI-6% %,

Desta forma, a contrainteligéncia laboratorial € uma medida de mitigagéo
de riscos de bioprotegao laboratorial e deveria fazer compor, com planejamento
adequado, o conjunto de MRE de um laboratorio estratégico.

Quanto a avaliagdo de antecedentes do pessoal de um laboratdrio,
individuos estrangeiros ou nacionais residentes no exterior, a serem avaliados,
podem nao possuir um histérico documentado no Brasil e, em razdo disto, o
acionamento de 6rgédo de inteligéncia estrangeiro ou de oficiais de inteligéncia
estrangeiros podem ser necessarios, de modo que as pessoas responsaveis por
avaliacdo de antecedentes de estrangeiros deveriam estar, de algum modo,
inseridas no SISBIN ou em sistema de troca de informagbes de inteligéncia de
carater similar ao SISBIN, a exemplo de fragbes especificas de inteligéncia
laboratorial, em contato com oficiais de inteligéncia estrangeiros oficialmente

acreditados no Brasil.

6.1.1.7 Inteligéncia laboratorial e o fortalecimento da cultura de BPL

A necessidade de criar fragdes voltadas para a produgcido de
conhecimento de inteligéncia para, entre outras agbes, subsidiar decisdes
associadas ao processo de monitoramento de biorriscolaboratorial aproximaria a
gestdo de B2L de profissionais ligados a seguranga-inteligéncia.

Este fato € importante ndo apenas para o ganho de efetividade

supracitado em varias analises apresentadas, mas para modificar o tratamento da
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cultura de bioprotegao laboratorial, que ainda € colocada em segundo plano quando
comparada a centralidade da biossegurancga laboratorial nas normas vigentes.

O exemplo da ABNT NBR 17069-1:2023, que conclui n&o existirem
‘elementos de bioprotecdo significativos® relacionados ao componente de
infraestrutura laboratorial para o nivel de biosseguranca 1 (NB-1) reflete um grande
desconhecimento do tema e a provavel auséncia de profissionais da area de
seguranca-inteligéncia nas discussdes da CE responsavel pela autoria da norma’®.

Assim pode-se deduzir em razdo de a norma nao referenciar nenhum
documento sobre bioprotecdo, nem considerar a ideia de MCE (core requirements)
na area de bioprotecgao.

Alem disso, ao afirmar que ndo ha requisitos de BPL para um NB-1,
contraria-se um principio basico da B2L, que € a de interdependéncia entre as duas
areas, de seguranga (safety) e de protegéo (security), conforme revisado no toépico
2.1.2.2 e visualizado na FIGURA 1, a partir de consideragdes do LBM4 da OMS?2.

A falta de entendimento transdisciplinar sobre a relacéo entre bioprotegao
e biosseguranca laboratoriais € tamanha que, mesmo citada entre as referéncias da
ABNT NBR 17069-1:2023, as diretrizes do LBM4 sdo desprezadas no que tange a
secao de bioprotecao laboratorial deste importante manual.

Uma das areas de intersegao entre biosseguranga laboratorial e BPL é o
controle de acesso, que esta incluso no componente de seguranga/protecgao fisica,
que é o escopo principal da norma da ABNT citada.

Se ocorre um incidente de bioprotecdo em consequéncia de um acesso
indevido a alguma area do laboratério NB-1, pode haver, por exemplo, um acidente
laboratorial, porque o intruso poderia assustar, por exemplo, algum pesquisador e
este se furar com uma matreial cortante.

Ou ainda poder-se-ia imaginar em um furto de materiais de limpeza no
laboratdrio, que € um incidente de bioprotecdo, mas que compremete a esterilizagao
adequada de superficies laboratoriais.

Verifica-se, portanto, que uma infraestrutura minima ou essencial quanto
a protecao ao acesso indevido é fundamental para o efetivo controle de riscos de
biosseguranga, mesmo que estas MCE sejam descritas como medidas de
bioprotecao.

Ora, na norma, quando se afirma nao existirem “elementos de
bioprotegao significativos” relacionados ao componente de infraestrutura laboratorial
para o nivel de biosseguranca 1 (NB-1), ignora-se a ideia basica da
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interconectividade e interdependéncia da bioprotecdo com a biosseguranga
laboratoriais.

Neste sentido, a norma da ABNT deveria ser revista completamente a luz
transdisciplinar, com a participagdo de especialistas em seguranga-inteligéncia
laboratorial, com o fito de ganhar mais propriedade perante as diretrizes
internacional de B2L.

O fortalecimento da cultura de bioprotecdo, portanto, e a propria
necessidade de revisdo de normas no sentido do promover a real integragdo das
duas areas, tal como preconizado pela OMS e pelos CDC, dependem da
transdisciplinarizagdo dos modelos de gestédo de risco em B2L.

6.1.1.7 Analise de inteligéncia em saude: risco de evento biolégico de alto
impacto no Brasil

A analise de percepgéao de risco global, segundo o FEM, aponta para um
risco médio de evento biologico global, acidental ou intencional, em um horizonte de
uma década a partir de 2024°.

Tal medicdo de risco (risk evaluation) é obtida mediante a analise de
chance de ocorréncia — em que 9% dos especialistas entrevistados mencionam o
risco como provavel — e de uma avaliagdo média de impacto potencial — gradagao
de gravidade de 4,5 (quatro e meio) em um maximo de 7 (sete).

Inserida na dinamica global, a medigao de risco especifica para o Brasil
precisa considerar as chances e impactos proprios do pais, bem como as
caracteristicas das ameagas locais (identificagcdo de ameacas).

O Brasil tem histérico recente de ameacga expressa por individuos e
grupos no sentido de provocar a disseminagao intencional de agentes biologicos
contra a sociedade brasileira. Considerando esta ameaca, ndo se pode afirmar que
a probabilidade de ocorréncia de um evento biolégico selecionado no Brasil € muito
baixa ou inexistente.

O historico de ameagas expressas de ataque biologico por individuos e
grupos, associado a média ou alta vulnerabilidade de biosseguranca e bioprotegaoss

s A falta de coleta de informagdes de vulnerabilidades detalhadas nos laboratérios ndo permite precisar um
nivel correto e individualizado, mas, dada a auséncia de requisitos essenciais na maior dos laboratdriosvisitados
pelo PANGEIA/ABIN e analisados por MENDONCA (2024)3, depreende-se que o dificilmente o nivel serd inferior
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— com énfase para as vulnerabilidades de BPL - dos laboratérios selecionados
brasileiros, resulta em probabilidade média para eventos bioldgicos selecionados.

Por sua vez, a probabilidade média associada a um impacto potencial que
varia de baixo a muito alto resulta em risco variavel de médio a alto — a depender do
agente patogénico ou toxina - para um evento intencional, seja decorrente de uma
acao de bioterrorismo, do crime organizado ou de ag&o criminosa individual.

Pode-se depreender dessa discussao que o nivel de vulnerabilidades de
B2L, com énfase nas de bioprotec¢ao laboratorial, associado a um risco geral médio
a alto de evento de bioprotecdo no Brasil permite afirmar que o pais nao realiza
compliance adequada das principais normas multilaterais vinculantes, como a
CPAB, a Resolugao 1540/CSNU e o RSI.

Assim, o conceito de inteligéncia laboratorial proposto ndo apenas vem a
complementar a inteligéncia em saude, para garantir compliance efetivo das
obrigagdes internacionais, mas também pode-se materializar na pratica por meio do
PathoFinder Brazil®, conforme detalhamento na discussdo do proximo tépico,
permitindo mapear laboratérios e pesquisas potencialmente sensiveis no contexto

da B2L, seguranga da saude e biodefesa.

a médio. Avaliagdes de inteligéncia laboratorial mais pormenorizadas e individualizadas precisam ser
empreendidas.
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6.2 Desenvolvimento da ferramenta PathoFinder Brazil®

Com a finalidade de apoiar a necessaria atuacao preventiva/antecipatoria
da inteligéncia de Estado, face ao risco médio a alto, de um evento biolégico
selecionado intencional no Brasil, segundo critérios expostos nesta pesquisa,
realizou-se a elaboracdo de um programa de computador que busca apontar
pesquisadores e laboratérios precipuamente nacionais com pesquisas vinculadas a
MBGC.

A OMS, por meio do Guia para a implementagcdo de requisitos
regulatorios de biosseguranca e bioprote¢cdo em laboratérios biomédicos [tradugao
nossa]'®® recomenda que, antes da implementagdo de medidas regulatorias, os
paises realizem uma avaliagdo nacional para conhecimento da infraestrutura
laboratorial disponivel e os materiais biologicos custodiados.

Por sua vez, o acompanhamento de bioameacgas, tal como preconizado
pela CPAB, pela Resolugcdo 1540 e pelo RSI, pressupde a identificagao precoce de
riscos e prevencao de eventos de acesso nao autorizado a possiveis bioarmas, o
que exige mapeamento adequado de laboratorios e instalagdes pelo Estado.

Com a auséncia de regulamento de bioprotecdo que institua lista de
notificagdo compulséria de manipulagdo/custdédia de patdogenos de grandes
consequéncias e/ou de pesquisas de uso dual e de grande impacto, uma enorme
quantidade de laboratérios e instalagdes tende a permanecer oculta para as
autoridades brasileiras.

Trata-se de laboratorios ocultos, que, na verdade, podem ser um
problema também para paises que regulamentam tais aspectos, mas podem
conviver com instalagbes que fogem as obrigagdes legais.

A identificagdo desses laboratorios € um trabalho de inteligéncia em
saude, mais especificamente de inteligéncia laboratorial. Para contribuir com esse
trabalho, procurou-se desenvolver uma ferramenta que aglutinasse bancos de dados
de acesso livre na rede mundial sobre pesquisas e pesquisadores, a fim de buscar
possiveis laboratorios e pesquisas ocultas das autoridades.

Os resultados do uso dessa ferramenta, um programa de computador,
serdo tanto mais efetivaos quanto mais robusto o arcabougo regulatorio de

laboratdrios biomédicos e pesquisas de uso dual.
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6.2.1. Modo de funcionamento do PathoFinder Brazil®

O programa PathoFinder Brazil® ¢ um programa de inteligéncia
laboratorial®. Em carater experimental, estd em sua primeira versdo pés-registro. O
uso é restrito a pessoas autorizadas mediante contato com os desenvolvedores.

Possui a tela inicial mostrada na Figura 27. No menu da esquerda, ha
alguns agentes bioldgicos passiveis de selegado e outros usados para exemplificagéo
de pesquisa com a ferramenta. E possivel marcar as caixas de um ou mais destes
agentes“".

Abaixo, ha duas réguas: a de principais pesquisadores (fop researchers) e
a de principais locais de pesquisa (fop institutions). Permitem escolher o numero de
pesquisadores e institutos/locais de pesquisa, em numero de 1 a 10. A escolha sera
mostrada nas duas colunas da direta, omo resultados da busca.

Por ultimo, no canto inferior esquerdo, ha a opgdo de marcar o tipo de
laboratorio (lab type) entre NB-3 (BSL-3), NB-3A (ABSL-3) ou “Desconhecido”
(Unkonw).

A alteracdo em qualquer parametro do buscador gera automaticamente a
nova busca, alterando os resultados nas colunas da direita.

A primeira coluna — da esquerda para a direita -, com uma caixa laranja
em sua borda superior, mostra o numero total de pesquisadores que publicaram
artigo ou obtiveram verba para pesquisa citando no resumo de seu artigo ou no
projeto de pesquisa o patdégeno que foi selecionado no buscador. Na coluna abaixo,
€ mostrado o ranqueamento dos pesquisadores com mais associacdes nas bases
de pesquisa vinculadas com o patdégeno selecionado.

A segunda coluna, mais a direita, possui uma caixa azul em sua borda
superior, mostrando o numero total de instituicbes ou outros locais de trabalho (ex.
fundacdes, universidades, centros universitarios etc.) mais associados ao termo de

busca (Figura 27).

% O  PgthofFinder  Brazil® estd temporariamente instalado no endereco eletrdnico:
https://procaddefesa.shinyapps.io/AppDatasetAllExtra/.

W A adicdo de novos termos é possivel e se dd mediante contato com o Prof. Elias Medeiros
(eliasmedeiros@ufgd.edu.br).
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Buscador Geral

Selecione os patégenos: Nwoo
Avian Influenza . .

Bacillus Anthracis

, Pesquisadores
Dengue Virus
Ebola
Foot and Mouth Disease Rank Pesquisadaores Rank Institutos
Mycobacterium spp
SARS-CoV-2
Yellow Fever virus
Zika Virus )
FUNDACAO OSWALDO CRUZ (FIOCRUZ) 4 31%
Se deseja inserir outro termo na busca, por favor,
entre em contato com eliasmedeiros@ufgd edu.br.
UNIVERSIDADE FEDERAL DO RIO DE
JANEIRO | R
Top researchers:
i
T 29.8% UNIVERSIDADE DE SAQ PAULD 20.7%
0
UNIVERSIDADE FEDERAL DE MINAS | 16%
19 GERAIS
T
0
UNIVERSIDADE ESTADUAL DE CAMPINAS 4 11.3%
Lab Type
BSL-3
= : T o = T v T
ABSL-3 HH} o 200 400 G600
Unknow N Captura de Tela N

Figura 27 - Tela inicial do programa  PathoFinder Brazil.  Disponivel em:
https://procaddefesa.shinvapps.io/AppDatasetAllExtra/. Acesso em: 26 jan. 2025.
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Quando nao houver selegado de patégeno, como no exemplo da Figura
27, as colunas mostram o total de pesquisadores nas bases utilizadas (dois mil e
novecentos, em 26 jan. 2025); e o total de locais de pesquisa (359, em 26 jan.
2025).

A selegcdo exemplificativa de um patdégeno, como o SARS-CoV-2,
automaticamente modifica a quantidade de pesquisadores e de locais de pesquisa
identificados para mil oitocentos e setenta e trezentos e dezesseis respectivamente
(Figura 28).

Selecione os patégenos: 1870

Avian Influenza
Bacillus Anthracis
Dengue Virus
Ebola

Pesquisadores

Foot and Mouth Disease Rank Pesquisadores Rank Institutos
Mycobacterium spp
SARS-CoV-2
Yellow Fever virus
Zika Virus

UNIVERSIDADE DE SAO PAULO - 25.3%

Se desajs inserir outra terma na buscs, por favor,
entre em contato com slissmedeiros@utgd adubr

UNIVERSIDADE FEDERAL DO RIO DE

JANEIRO | )

Top researchers:

! B o

e e e e e R R Marilda Agusiec blasebbERIAEPABIRND AN © 1hite UNIVERSIDADE ESTADUAL DE CAMPINAS 18.9%
1 2 3 4 5 7 8 0

Top institutions:
5] 10 FUNDACAQ OSWALDO CRUZ (FIOCRUZ)+ 18.2%

1
b s e e e e R
12 3

4 5 & 7 8 9 B

UNIVERSIDADE FEDERAL DE MINAS |
Lab Type GERAIS

BSL-3
ABSL-3 - 0 50 100 150
Unknow Captura de Tela N

16.4%

Figura 28 — Exemplo de resultado de busca com a sele¢cdo do patégeno SARS-CoV-2 na versao

experimental do PathoFinder Brazil®. Acesso em 26 jan. 2025.

O menu superior mostra as possibilidades de apresentacdo dos
resultados, sendo a opgao “Geral” a default (Figura 29).

e} Buscador

PROCAD-DEFESS

Figura 29 — Opc¢des do menu superior do PathoFinder Brazil. Acesso em 26 jan. 2025.

O submenu de selecao de patdgenos foi programado para conter as nove
entradas na versao inicial do programa. As escolhas foram aleatorias e contendo
alguns patdégenos selecionados para o FSAP, como virs Ebola, e outros de menor
risco de uso em ataques bioldgicos, como o virus da Dengue (Figura 30).
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Selecione os patégenos:
Avian Influenza

Bacillus Anthracis
Dengue Virus

Ebola

Foot and Mouth Disease
Mycobacterium spp
SARS-CoV-2

Yellow Fever virus

Zika Virus

Figura 30 — Opgdes de selegdo de patdgenos na versdo experimental do PathoFinder Brazil®.

Acesso em 26 jan. 2025.

Em versdes futuras, ndo experimentais, seria possivel programar um
buscador em que o proprio usuario insira o termo de busca, n&o se restringindo a
patdogenos, mas com possibilidade de procurar resultados por “pesquisador” por
“laboratorios” e por “pesquisas empreendidas” (ex. gene editing).

A visualizacdo do ranqueamento de pesquisadores, baseado na escolha
do numero de ranqueados na tela inicial (opgao Geral), da-se em ordem decrescente
do percentual de meng¢des nas bases do PathoFinder Brazil® em relacdo a todas as

mengodes obtidas para todos os pesquisadores (Figuras 31 e 32).
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Top researchers:

1 0
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Top institutions:
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Figura 31 — Opgdes de selegdo do numero de pesquisadores e locais de pesquisa na versao

experimental do PathoFinder Brazil®. Acesso em 26 jan. 2025.

Rank Pesquisadores

- 20. 7%

5 23.9%

18.7%

|7 15.3%

12.5%

0 25 50 75 100
Figura 32 — Exemplo de ranqueamento de pesquisadores na versao experimental do PathoFinder

Brazil®. Acesso em 26 jan. 2025.
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A visualizagdo do ranqueamento de locais de pesquisa, baseado na
escolha do numero de ranqueados na tela inicial (Figura 31), da-se em ordem
decrescente do percentual de mencgdes nas bases do PathoFinder Brazil® em

relagdo a todas as mengdes obtidas para todos os locais de pesquisa (Figura 33).

Rank Institutos

FUNDACAO OSWALDO CRUZ (FIDCRUZ) 31%
INIVERSID EDER 20 RIO DE
UNIVERSIDADE FEDERAL DO R LI_ I 31 1%
JANEIRO
UNIVERSIDADE DE SAD PAULO - 20.7%
UMNIVERSIDADE FEDERAL DE .'~1ll‘1.'-"\£j_ 169%
GERAIS
UNIVERSIDADE ESTADUAL DE CAMPINAS 11.3%
T i i ¥
o 200 400 600

Figura 33 — Exemplo de ranqueamento de locais de pesquisa na versao experimental do PathoFinder

Brazil®. Acesso em 26 jan. 2025.

Caso o usuario deseje visualizar a localizagdo desses locais de pesquisa,
pode clicar sobre a opcdo Mapa no menu superior. A tela automaticamente mostrara
a localizagc&o dos laboratorios NB-3 e NB-3A (setas pretas com ilustracdo de casa
vermelha ao centro das setas) registrados no PathoFinder Brazil®, associada a
localizacdo dos locais de pesquisa mencionados nos resultados da busca. Em um

zoom menor, os resultados serdo mostrados em aglomerado (Figura 34).
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Figura 34 — Exemplo de visualizagdo de mapa com os resultados de pesquisa. Em preto, os

laboratérios NB-3 e NB-3A cadastrados. Em amarelo e verde, aglomerados dos locais de pesquisa
referetes aos resultados de pesquisa. Versédo experimental do PathoFinder Brazil®. Acesso em 26

jan. 2025.

Diminuindo-se a escala do mapa, por meio da aproximacédo do zoom, a
localizagédo dos locais de pesquisa sera apresentada com precisao (setas azuis com
ponto branco), em relagdo aos laboratorios NB-3 e NB3-A previamente resgitrados
no programa (Figura 35).
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Figura 35 — Exemplo de visualizagdo de mapa com os resultados de pesquisa. Em preto, os

laboratérios NB-3 e NB-3A cadastrados. Em azul, os locais de pesquisa referentes aos resultados de

pesquisa. Verséo experimental do PathoFinder Brazil®. Acesso em 26 jan. 2025.



194

Se o usuario desejar fazer uma busca mais detalhada com os dados do
resultado, pode-se clicar na opcdo Base de Dados. A tabela que sera
automaticamente apresentada (aba Dataset 1) mostra, em ordem decrescente, o
total de mencgdes (Total_Termos) de cada pesquisador em cada local de pesquisa.
Se 0 mesmo pesquisador tiver associagdo com mais de um local de pesquisa, ele
estara em tantas linhas diferentes quanto associagdes pesquisador-local de
pesquisa (Figura 36).

Dataset 1 Dataset 2

Show 10 2 entries

Copy (CSV  Excel PDF

Search

City Institute Researcher Total_Termos
1 Rio de Janeiro UNIVERSIDADE FEDERAL DO RIO DE JANEIRO 42
2 Rio de Janeiro FUNDACAOQ OSWALDO CRUZ (FIOCRUZ) 37
3 Rio de Janeiro FUNDACAQO OSWALDO CRUZ (FIOCRUZ) 34
4 Feira de Santana UNIVERSIDADE ESTADUAL DE FEIRA DE SANTANA 33
5 Rio de Janeiro UNIVERSIDADE FEDERAL DO RIO DE JANEIRO 31
6 Rio de Janeiro FUNDACAO OSWALDO CRUZ (FIOCRUZ) 30

7 S3o Jodo del Rei UNIVERSIDADE FEDERAL DE SAO JOAO DEL-REI 30

Figura 36 — Exemplo de ranqueamento de pesquisadores por locais de pesquisa (Dataset 1) na

versdo experimental do PathoFinder Brazil®. Os nomes dos pesquisadores foram apagados

propositadamente. Acesso em 26 jan. 2025.

Nesta visualizacdo, os dados podem ser copiados para a area de
transferéncia (copy) ou exportados em formatos .CSV, .PDF ou .XLSX. E a busca
pode ser refinada por meio do buscador (Search) no canot superior direito, em que
se pode digitar qualquer nome de pesquisador.

Essa funcao de busca € importante, porque um pesquisador pode estar
em primeiro lugar no ranqueamento da pagina inicial. Porém, se as mengdes forem
vinculadas a varios locais de pesquisa, havera uma fragmentagdo no numero de
mengdes, e 0 pesquisador estara em varias linhas em posigdo baixa na tabela
Dataset 1. Fazendo-se busca do nome dele, mostra-se-do todos os locais de
pesquisa a que o pesquisador esta vinculado.

Na aba Dataset 2, estara o detalhamento das mencgdes por pesquisador.
O usuario pode digitar o nome do pesquisador no campo Search e tera acesso ao
titulo de cada artigo ou pesquisa em que foi encontrada mencé&o ao patégeno
buscado (Figura 37).
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Dataset 1 Dataset 2
Show 10 % entries

Copy CSV  Excel PDF

Search:

Base City Institute Researcher Title lat Ing words

1 Fapesp Araraquara Universidade Estadual Paulista -217928592127098  -48.18130426959038
(UNESP). Campus de
Araraquara. Faculdade de
Ciéncias Farmacéuticas (FCFAR)

Showing 1to 10 of 6,844 entries

Figura 37 — Exemplo de detalhamento de mengbes (Dataset 2) na versdo experimental do
PathoFinder Brazil®. Os nomes dos pesquisadores e do titulo da pesquisa foram apagados

propositadamente. Acesso em 26 jan. 2025.

Por fim, no campo PubMed no menu superior da tela incial, o usuario
podera escolher um nome de pesquisador (coluna da esquerda) e aparecera o
numero de artigos publicados e indexados na base PubMed por ano e, de acordo
com a presenga ou ndo de mengéo ao patdgeno selecionado (coluna do centro). Na
coluna da direita, sera apresentada uma word cloud das principais palavras-chave
dos artigos do pesquisador (Figura 38).

Pesquisador: Articles by year Word cloud in title

pathogen
®— yes

VIr‘uSce”S

ns
dengue

protein

Titles in article (n)

Figura 38 — Exemplo de busca no campo Pubmed da versido experimental do PathoFinder Brazil®.

Os nomes dos pesquisadores foram apagados propositadamente. Acesso em 26 jan. 2025.
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6.2.2 Estudo de caso com utilizagao do PathoFinder Brazil®

Para fins de demonstrar a utilidade do PathoFinder Brazil®, efetuou-se
uma busca de pesquisadores e laboratorios que possivelmente utilizam Bacillus
anthracis, um patdégeno de grandes consequéncias e com alto potencial de uso em
bioterrorismo'?.

O resultado apresentou quatorze pesquisadores potenciais e dez locais
de pesquisa, com base nas bases do programa (Figura 39). Reitera-se que os
nomes e locais apresentam potencial de serem vinculados a manipulacido e
custddia, respetivamente, de antraz. Entretanto, como os resultado se baseiam na
presenca das palavras Bacillus anthracis nos titulos e/ou resumos de artigos,
projetos de pesquisa ou curriculos dos pesquisadores é necessaria triagem posterior

para a confirmacao da vinculacio efetiva.

Selecione os patégenos 10
Avian Influenza 14 *
Bacillus Anthracis

Pesquisadores Institutos
Dengue Virus

Ebola
Foot and Mouth Disease Rank Pesquisadores Rank Institutos
Mycobacterium spp
SARS-CaoV-2

Yellow Fever virus
Zika Virus
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Figura 39 — Resultados gerais da busca com o agente Bacillus anthracis no PathoFinder Brazil®.

Acesso em 26 jan. 2025.

Os quatorze pesquisadores encontrados estdo vinculados a dez
instituicées: Universidade Federal do Rio Grande do Sul; Universidade de Rio de
Janeiro; Universidade Federal de Santa Maria; Universidade de Sao Paulo
(Faculdade de Medicina Veterinaria); Universidade de Sdo Paulo; Universidade de
Cruz Alta/RS, Fundacao Estadual de Pesquisa Agropecuaria/RS, Escola Superior de
Guerra, Universidade Federal de Vigcosa/MG e Centro de Pesquisa em Saude
Animal/RS.

A analise da Base de Dados - Dataset 1 - da pesquisa (Figura 40)
permite verificar que uma mesma pesquisadora esta vinculada a dois locais: USP e
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FMVZ/USP, de modo que provavelmente essas duas entradas se refere ao mesmo
local. Além disso, o pesquisador associado a Escola Superior de Guerra
provavelmente nao realiza pesquisa diretamente com o patégeno, uma vez que o
local a ele associado ndo possui laboratério. Deste modo, restam locais de pesquisa

com possiveis laboratérios que custodiam um patdégeno selecionado.

City Institute Researcher Total_Termos

1 Porto UNIVERSIDADE FEDERAL DO RIO GRANDE DO SUL David Driemeier 2
Alegre

2 Porto UNIVERSIDADE FEDERAL DO RIO GRANDE DO SUL Saulo Petinatti Pavarini 2
Alegre

3 Riode UNIVERSIDADE FEDERAL DO RIO DE JANEIRO Renata Cristina Picao 2
Janeiro

4 Santa UNIVERSIDADE FEDERAL DE SANTA MARIA Agueda Palmira 2
Maria Castagna De Vargas

5 S&doPaulo UNIVERSIDADE DE SAQ PAULO Maria Lucia Zaidan Dagli 2

6 SaoPaulo Universidade de Sdo Paulo (USP). Faculdade de Maria Lucia Zaidan Dagli 2

Medicina Veterinaria e Zootecnia (FMVZ)

7 ESCOLA SUPERIOR DE GUERRA Luiz Octavio Gaviao 2

Cruz Alta  UNIVERSIDADE DE CRUZ ALTA Daniele Mariath 1
Bassuino

9 CruzAlta UNIVERSIDADE DE CRUZ ALTA Guilherme Konradt

10 Porto UNIVERSIDADE FEDERAL DO RIO GRANDE DO SUL Franciele Maboni
Alegre Siqueira

Figura 40 — Resultados da andlise do Dataset 1 na busca com o agente Bacillus anthracis no

PathoFinder Brazil®. Acesso em 26 jan. 2025.

A analise da Base de Dados - Dataset 2 - da pesquisa (Figuras 41 e 42)
permite refinar a busca e acessar o titulo das pesquisas e projetos vinculados ao
antraz pelos pesquisadores encontrados e nos locais apontados pelo PathoFinder
Brazil®,. Uma das informacgdes obtidas é a de que o pesquisador da Escola Superior
de Guerra produziu artigo sobre sitios de antraz na Antartica, de modo que nos leva
a discussido sobre a possibilidade de que ele tenha utilizado sim laboratério que
custodia o bacilo.

Neste caso, o seguimento da analise de inteligéncia laboratorial, iniciada
com a busca do PathoFinder Brazil®,, precisaria coletar dados acessando
diretamente tal pesquisa na tentativa de identificar eventual laborat6rio utilizado pelo
pesquisador. Na hipotese de o artigo ndo detalhar esta informagéo, restaria
entrevistar o pesquisador sobre seu trabalho.

Na realidade, ndo apenas esse pesquisador, mas todos os encontrado na

busca mereceriam agdo de oufreach da fracdo de inteligéncia do 6rgédo ou
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autoridade reguladora, em razdo da necessidade de confirmar o trabalho com o

MBGC e averiguar a adequagao de efetivo monitoramento de riscos nos laboratorios

que custodiam o patégeno.

Institute

Universidade de
Sdo Paulo
(USP).
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Figura 41 — Resultados da andlise do Dataset 2 na busca com o agente Bacillus anthracis no

PathoFinder Brazil®. Acesso em 26 jan. 2025.
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Verifica-se que o programa permite uma priorizagdo do trabalho de

outreach e fiscalizagao/auditoria em instalacbes laboratoriais biomédicas. Entre

centenas de laboratérios universitarios, por exemplo, o programa nos deu nove
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deles que precisam prioritariamente de visita de inteligéncia laboratorial para coleta
de informacgdes sobre a eventual custddia de ABTS/MBGC.

Desta forma, o PathoFinder Brazil® aumenta a eficiéncia do trabalho
estatal e gera economia de tempo e recursos. Ao prover oportunidade, o programa
se torna relevante e estratégico para as capacidades laboratoriais nacionais, uma
vez que antecipar e prevenir biorriscos laboratoriais sdo agdes que devem ser
oportunas.

Acbes de outreach sao sugeridas, a partir desses resultados com
entrevistas de pesquisadores para a coleta de informagdes sobre eventuais
laboratérios que custodiam MBGC, porque nao existe, no Brasil, autoridade de
gestao de biorriscos com poder de auditoria e fiscalizagao.

Na eventualidade do estabelecimento de tais instancias, a ferramenta de
inteligéncia laboratorial PathoFinder Brazil® também servira para a realizagdo de

supervisdes de atendimento de requisits regulatérios sobre a gestdo de B2L no pais.

6.2.3 Utilidade do PathoFinder como ferramenta de inteligéncia laboratorial

O programa de computador PathoFinder Brazil® serve como uma
ferramenta de inteligéncia em saude, mais especificamente de inteligéncia
laborartorial, na medida em que permite a identificacdo de laboratorios, ocultos ou
nao, com possibilidade de manipular ABTS ou agentes e toxinas de interesse para a
monitorizagao no Brasil.

Ele pode ser descrito como um programa de inteligéncia operacional e
tatica que serve grandemente para identificar pesquisadores e laboratorios passiveis
de serem objeto de ag¢des, no minimo, de outreach sobre arcabougo regulatério e
gestdo de B2L no Brasil.

Porisso, a ferramenta apresenta potencial significativo de auxiliar na
implementagcdo do PANGEIA/ABIN ou de agbes e programas governamentais
similares, de inteligéncia em saude e laboratorial. Seu uso permite 0 mapeamento
de instalagdes que custodiam MBGC e/ou que pesquisam PAI/PGC.

A inexisténcia de um sistema de notificacdo compulsoria da custédia de

patogenos selecionados torna ainda mais relevante o uso de ferramentas como o
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PathoFinder Brazil® como ponto de partida para uma acéao fiscalizadora preventiva
de ILS.

O programa permite a antecipacdo de risco ao fornecer uma visao
abrangente do panorama académico, destacando a distribuicdo de projetos,
pesquisadores e instituicbes nas plataformas CNPq, FAPESP e CAPES, com a
possibilidade de filtrar instituicbes, pesquisas e pesquisadores com potencial de
manipulagédo de agentes bioldgicos selecionados.

O dataset final e o aplicativo Shiny desenvolvido oferecem uma
ferramenta valiosa para explorar e visualizar esses dados de maneira interativa.
Além disso, a integracdo bem-sucedida com o PubMed amplia a utilidade da busca,
permitindo a analise de artigos publicados pelos pesquisadores identificados.

O processo de registro da ferramenta (aplicativo Shiny) junto ao Nucleo
de Inovagdo Tecnoldgica da UFV demonstra o comprometimento com a inovagéo e
a protecdo intelectual associada a essa pesquisa. Assim, os resultados obtidos no
ambito da presente tese proporcionam uma ferramenta que contribui com a gestéo
efetiva de riscos bioldgicos, enfocando especialmente o monitoramento
automatizado.

Ha possibilidade de a ferramenta servir para a constituicdo de um
observatorio de risco bioldgico, na forma de um projeto de pesquisa ou de extenséo
universitario, ou de ser utilizada por 6rgdos do Sistema Brasileiro de Inteligéncia
(SISBIN), para fins de auxilio nas atividades de inteligéncia de Estado do
PANGEIA/ABIN ou de a¢des e medidas similares.

Em que pese as duas opg¢des de uso serem razoaveis, poder-se-ia
ganhar efetividade se a ferramenta pudesse ser implementada em fragcdo de
inteligéncia laboratorial em 6rgdo competente para operacionalizar medidas de
bioprotecdo laboratorial, bem como antecipar eventos de bioprotecdo em
laboratorios no Brasil.

Mesmo que o Brasil venha a implementar, como julgado imprescindivel,
um sistema de notificagdo compulséria de ABTS, ferramentas como a PathoFinder
Brazil® permitirdo manter uma fiscalizagdo preventiva, isto €, antecipatéria, do
sistema de notificacdo, além de nortear acdes de formacado de rede de contatos e
outreach

Ferramentas de deteccdo precoce de risco e de direcionamento de

recursos de inteligéncia laboratorial como a PathoFinder Brazil® se coadunam com o
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disposto, por um lado, na PNI e na ENINT do SISBIN; e, por outro lado, na
Estratégia de Inteligéncia Epidemiologica da OPAS/OMS.

Ademais, contribuem com o compliance a normas multilaterais
vinculantes, como a RSI, CPAB e Resolugdao 1540. Desta forma, seu uso e
aprimoramento devem ser incentivados por areas de inteligéncia de Estado tanto
quanto por orgaos de ciéncia e tecnologia, por meio de parcerias estratégicas.

Existe enorme potencial de aprimoramento da ferramenta PathoFinder
Brazil® com tecnologias de aprimoramento e outras vinculadas a inteligéncia
artificial.

A automagao das analises de risco a partir dos datasets do PathoFinder
Brazil® é promissora, no sentido de ganho de produtividade e de efetividade das
buscas de instalagdes laboratoriais ocultas e de pesquisadores de interesse para o
Estado, por exemplo.

N&do se pode ignorar ainda a possibilidade de ampliagcdo do uso do
PathoFinder Brazil® para a busca de dados sobre produtos e tecnologias de uso
dual, assim como de pesquisadores que utilizam ou trabalham com eles.

Desta forma, podemos ressaltar ao menos trés aplicagcbes e
aprimoramentos potenciais da ferramenta para uso em seguranga em saude e
biodefesa:

1. Aprendizado de Maquina (Machine Learning): o PathoFinder Brazil®
pode identificar padrdes em publicagcdes académicas e bancos de
dados, antecipando tendéncias em pesquisas de alto risco;

2. Analise Preditiva: com base em dados historicos, o sistema pode
prever areas de risco emergentes, facilitando o direcionamento de
esforgos de fiscalizagao e biosseguranga; e

3. Automacgédo da Inteligéncia Laboratorial: redugdo da carga manual na
analise de grandes volumes de dados, tornando a seguranga em

saude e biodefesa mais eficientes e efetivas.

O PathoFinder Brazil® também pode ser relacionado com estratégias
nacionais e internacionais de biodefesa. Neste sentido, a ferramenta poderia ser
enquadrada dentro de um arcabougo estratégico, com possiveis conexdes com
diferentes atores da area.

Destacando-se ao menos trés das conexdes estratégicas possiveis:
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1. Sistemas de Inteligéncia Nacional (SISBIN, ABIN, MS, MAPA,
ANVISA) - O PathoFinder Brazil® pode ser integrado a estratégias
de inteligéncia laboratorial, conforme supracitado;

2. Regulacdes Internacionais (RSI-OMS, BWC, Global Health Security
Agenda - GHSA) - O sistema pode fornecer dados relevantes para
atender exigéncias de monitoramento de ameacas bioldgicas; e

3. Forgcas de Seguranca (Policia Federal, Forgas Armadas, INTERPOL,
EUROPOL) - Auxilio em acoes de contraterrorismo

bioldgico e prevengao ao bioterrorismo.

Mais estudos voltados para outros temas de inteligéncia em saude
merecem ser realizados, no sentido de compreender outras aplicacbes da
ferramenta para interesses os mais diversos. Ferramentas como o PathoFinder
Brazil® tém potencial significativo para fortalecer a governanca de gestdo de
biorriscos, sendo um diferencial na detec¢éo precoce de riscos e permitindo analises

mais refinadas e preditivas.
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6.3 Aprimoramento e adaptacdao de modelo de avaliacdo de sistemas de
controles de riscos de bioprotecao laboratorial (Checklist RAMPA - CIR)

O Checklist RAMPA (CIR) foi estruturado para avaliar riscos em
bioprotecado laboratorial, biodefesa e ciberbioprote¢ao, reconhecendo a intersecao
entre ameacgas bioldgicas e vulnerabilidades digitais, que podem comprometer a
seguranca de instalagdes e dos agentes bioldgicos.

A OMS reconhece, conforme supracitado, que a implementagdo de
normas e supervisdo (oversight) de bioprotegao laboratorial (BPL) esta globalmente
muito aquém daquelas voltadas para a biosseguranca laboratorial?? P- 45

Ferramentas que contribuam para o planejamento e implementacdo de
controle de riscos de bioprotecdo sao importantes para a busca da compensagao
desta insuficiéncia normativa da BPL. No Brasil, especificamente, carecem analises
sobre esta discrepancia, e o foco tem sido a criagdo de capacidade de
biosseguranga®, como ocorre ha décadas na maioria dos paises?®?.

A mais abrangente estudo sobre os laboratérios brasileiros de alta
contencgao foi empreendido por MENDONCA (2024)3 P-251, Percebe-se, por exemplo,
na analise pelo autor da implementacédo brasileira dos sete passos da OMS, a
auséncia de mencgdes a aspectos voltados para as agcdes e competéncias exclusivas
do setor seguranga-inteligéncia.

Ndo ha mencédo as atividades do PANGEIA/ABIN na analise das
competéncias de instituicbes nacionais (Passo 3). Nem as deficiéncias do arcabougo
normativo, apontadas com muita propriedade pelo autor, refletem especificamente a
dificuldade do estabelecimento de canais para a troca de informacgdes entre setores
de segurancga-inteligéncia com os o6rgéos gestores laboratoriais, entre outras
auséncias relevantes para a analise das capacidades de gestdo em B2L brasileiras.

Reconhecga-se, entretanto, a meng¢ao adequada, supracitada, no passo 6
(Estabelecimento de Redes de Integragdo e Parceiras Internacionais) de que
‘representantes de agéncias de seguranga“’, como a ABIN, deveriam ser incluidos

[nas comissbes nacionais de diferentes ministérios] para promover intergragcao

" O autor cita a ABIN como érgdo de seguranga, mas a presente tese prefere considerar como uma categoria a
parte, isto é, inteligéncia, conforme explicitado na Introdugdo da pesquisa.
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intersetorial para a prevencédo e resposta a eventos biolégicos [traducdo e grifo
nossos]”" 3.

Ressalte-se que as mengdes a importancia da inclusdo da inteligéncia, no
processo de gestdo de B2L, analisado por MENDONCA (2024), s&do resultado da
citacdo de dois pesquisadores Oficiais de Inteligéncia da ABIN, de modo que se
destaca a importancia de o tema da integracdo saude-segurancga-inteligéncia vir a
tona com a participacédo transdisciplinar de especialistas e pesquisadores das trés
areas.

De fato, as lacunas encontradas em documentos multilaterais, como o
LBM4 e o GBP2 da OMS, e nacionais, como a NBR, devem refletir tho somente a
auséncia de transdisciplinaridade adequada na autoria e revisdo destes
documentos. Por isso, € importante que o Brasil, com a expertise de bioprotecéo e
experiéncia pratica da atuacdo da Al em integéncia laboratorial possa, por meios
oficiais (com oOrgdos governamentais intermediadores) ou n&o oficiais (com
instituicbes de carater privado, como a SB3), participar da concertagédo global sobre
requisitos e diretrizes de implementagdo de um arcabougo de gerenciamento de
biorriscos laboratoriais.

Aém disso, a expertise adquirida pela ABIN na participagdo em agdes de
inteligéncia laboratorial devem ser multiplicadas, formando mais e mais especialistas
neste tema tao relevante para a gestao abrangente de B2L, que ndo ignore aspectos
essenciais de bioprotecao laboratorial.

Vale enfatizar que os conceitos nas diferentes abordagens e modelos de
gerenciamento de biorrisco variam segundo os autores, conforme revisto no Modelo
AME e na abordagem ABRE. Apesar das discrepancias, que podem parecer
maiores pelas dificuldades de tradugéo a lingua portuguesa de diversos termos em
inglés, as ideias trazidas como passos para um adequado risk assessment sao
basicamente as mesmas e, independente do método utilizado, tende a dar
resultados semelhantes, se realizadas de maneira efetiva, seja na forma do modelo
supracitado, seja na forma da abordagem mencionada.

Destaca-se que a escolha da abordagem de passos ou elementos de
determinada abordagem de gestdo, monitoramento ou avaliagdo de risco ndo é
limitante para a governancga efetiva de riscos de bioprotegéo laboratorial.

Dito isto, fatores limitantes nos enfoques dos principais documentos
recomendatérios, na pespectiva da bioprotecéo laboratorial, existem e merecem ser

evidenciados e discutidos.
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A analise da bibliografia revisada sobre o ciclo de monitoramento de risco
(risk assessment) permite perceber o quanto os documentos recomendatoérios sao
focados principalmente na perspectiva da biosseguranga laboratorial, deixando
lacunas importantes se analisados na perspectiva da bioprote¢ao laboratorial.

O LBM4, por exemplo, quando delatalha as consideragdes-chave (key
considerations) de cada passo do framework de monitoramento de risco (risk
assessment) ndo menciona aspectos especificos de bioprotegéo'®: pp-7-8,

No primeiro passo (“coletar informag¢des”), ndo ha mengédo a colea de
informagdes sobre individuos ou grupos com interesse em realizar uso criminoso de
MBGC/PGC. Ora, estes dados sdo fundamentais para a caracterizagao dos riscos
no passo 2 (“medir os riscos”)'® P-7.

Seria de se esperar que esta lacuna fosse suplantada no documento de
apoio especifico sobre o monitoramento de risco da OMS, publicado no mesmo ano
do LBM4, entretanto as lacunas persistem.

A maior parte da monografia especifica consiste em mostrar exemplos de
monitoramento de riscos sistematizados por meio de modelos (femplates) sugeridos.
No anexo 5, ha um modelo longo preenchido com um exemplo de pesquisa de
influenza®3 -1,

O laboratério hipotético citado manipula virus selvagem de influenza
aviaria tipo A, que pode infectar humanos, segundo o préprio documento da OMS,
por via respiratoria. No passo 2, o modelo solicita que sejam descritas “como a
exposicdo e/ou disseminacgido pode ocorrer” 3. P71,

Ora, apesar de o documento ndo mencionar no seu exemplo, pode-se
vislumbrar que uma forma de disseminagéo € a intencional (individuos que desejem
afetar uma produgao aviaria, por exemplo, disseminando virus de influenza em uma
granja para condumo interno ou empresa exportadora de aves de corte).

O foco do exemplo, entretanto, é voltado para a identificacdo de
possibilidades de exposicdo por mal uso de EPI e realizacdo de procedimentos
laboratoriais de maneira incorreta, isto €, voltado para a identificacdo de cenarios de
riscos de biosseguranca. A bioprotegdo continua relegada a segundo plano ou
simplesmente esquecida.

A analise sobre a chance de exposicédo é focada na titulacdo de virus ou
tamanho do volume manipulado, quando da obtencao dos estoques virais, enquanto

cenarios de acesso indevido ndo sao mencionados.
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A lacuna €& apenas vagamente resolvida quatro anos depois desta
publicacdo, em 2024, quando o GBL2 é publicado com recomendacdes especificas
e mais detalhadas sobre bioprotegdo laboratorial®?.

Porém, as recomendacgdes praticas de como efetuar o monitoramento de
riscos de bioprotegéo (biosecurity risk assessment) ou exemplos de preenchimento
dos modelos de monitoramento de risco com ameagas ou riscos de bioprote¢gao nao
existem, apesar do reconhecimento de que o “os riscos de biosseguranga e

bioprotegdo devem ser sempre considerados em conjunto”,
“Entretanto, €& importante definir e estabelecer um processo de
monitoramento de risco sistematico e especifico para a localidade dentro de
uma instituicdo, especialmente para o trabalho com material de grande
impacto. Além disso, a bioprotegdo laboratorial visa a lidar com riscos e

ameacas laboratoriais distintas de exposicdo ou disseminagdo acidentais.??

p.19

A partir do reconhecimento desta lacuna, buscou-se focar num dos
aspectos do ciclo de monitoramento de risco de biosseguranga e bioprotecéo
laboratoriais para contribuir para complementa-la.

A ideia do CIR é partir da analise dos componentes de um sistema de
medidas de controle de riscos de bioprotecao laboratorial para se chegar a uma boa
avaliacao do sistema, que pode ser chamado didatica e mais resumidamente como
sistema de bioprotecao laboratorial.

Conforme revisado, a implementagdo de medidas de controle de riscos
efetivas pressupde uma perspectiva ciclica do PCFA em todas as fases do
monitoramento de risco, inclusive a coleta adequada de riscos'3 P40 22,

Deste modo, entende-se que é importante verificar se ha coleta adequada
de informagdes para avaliar se a implementagao das medidas de controle é baseada
em evidéncias continuamente coletadas e atualizadas.

Uma primeira versao do CIR consolidado esta no Apéndice B (retirado da
versaopublicada da tese por razbes de sigilo, mas que sera aprimorado para
posterior publicagdo em periddico). Ele possui uma seg¢do importante que busca
avaliar o processo de monitoramento de risco (risk assessment) em si e serve de

estrutura para a implementacdo das medidas de controles avaliadas pelo checklist.

6.3.1 Novos componentes de controle de riscos de bioprotecao laboratorial ou
sistema ampliado de controle de riscos de BPL
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Os cinco componentes classicos da bioprotecdo laboratorial?, conforme
revisados no item 2.2.1.3 acima, mostram-se insuficientes para a implementacao
adequada de um sistema efetivo de bioprotegcdo laboratorial no contexto das
ameacas e das especificadades culturais e institucionais encontradas no Brasil.

Tal insuficiéncia deriva grandemente da falta de integracdo adequada
entre a area laboratorial (e de saude) com a area de segurancga-inteligéncia. Neste
contexto, ha necessidade de incluir expressamente e enfatizar medidas de
integragdo como parte de um componente especifico de bioprote¢ao laboratorial.

Além disso, os modelos da década de 2010 ainda ndo trazem o elemento
da informatizagdo dos processos laboratoriais e outros avancos cibernéticos que
podem caracterizar bio-ameacgas (biothreats) contemporaneas.

Deve ser enfatizado que os riscos laboratoriais na atualidade, portanto,
nao sédo apenas fisicos e biolégicos, mas também digitais, necessitando integragao
com ciberbioprotecdo para a garantia de uma protegéo e seguranga abrangentes.

Deste modo, verfica-se importante lacuna quanto as recomendacdes de
medidas de ciberbioprotecéo (cyberbiosecurity), de modo que este elemento precisa
ser enfatizado em novos modelos transdisciplinares de gestdo de biorrisco
laboratorial.

Enfatiza-se ainda que a analise do LBM4 e outras normativas, mesmo
que especificas para a bioprote¢ao laboratorial, como o GBL2, embora recentes
(2020 e 2024, respectivamente) ndo trazem consideragdes sobre requisitos
essenciais (core requirements) de bioprotegdo laboratorial’® 22,

Tanto as MCE quanto MCR e MCM, exemplificadas pelas ultimas
diretrizes/manuais da OMS, s&o voltadas para a redugao de riscos de biosseguranca
laboratorial, omitindo conceitos que poderiam ser extremamente relevantes para a
implementagdo de medidas de controle de riscos de bioproteg¢ao laboratorial.

Ora, dadas as ameacas presentes em cada localidade, a serem
identificadas e medidas conforme supracitado, com intercambio informacional
intersetorial com os 6rgdos de fragbes de seguranga-inteligéncia, ha que se falar em
medidas de bioprote¢cdo essenciais.

Neste sentido, propde-se 0 esquema abaixo (Figura 43) com medidas
necessarias de controle do risco de bioprotecado laboratorial basdo na chance e

impacto de eventos de biorrisco.
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Figura 43 — Medidas necessarias de controle do risco de bioprotegéo laboratoriais
baseadas na chance e impacto de eventos de biorrisco (elaborado pelo autor).

N&o apenas os conceitos de MCE, MCR e MCM estao limitados para a
aplicacado no gerenciamento de bioprotecao laboratorial. Ha auséncias significativas
na abordagem para bioprote¢cado quanto as estratégias de redugao de risco da OMS.

A descrigdo das estratégias pelo LBM4, por exemplo, de eliminagdo e
isolamento fala em “eliminar o perigo” e “isolar o perigo”, omitindo agbes para
eliminar e isolar “ameacas”'® P18,

Sabe-se que o conceito de perigo esta mais intimamente ligado a
biosseguranga, enquanto o conceito de ameaga esta mais proximo da ideia de
bioprotegdo. Assim, ao nao refletir sobre as estratégias de redugdo de riscos
voltadas para ameagas (e ndo apenas para os perigos), omite-se a exemplificagéo
necessaria para facilitar a implementacido de medidas voltadas para a reducéo de

risco de bioprotecéio.
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Assim, a estratégia de “protecao” para redugdo de risco tem como agdes
exemplificadas “usar EPI” e “vacinagédo de pessoal’, mas nenhuma ag&o para mitigar
riscos de bioprotecdo’® P18 E estas auséncias ndo s&o superadas no GBL2,
infelizmente.

Resulta desta analise de lacunas em diretrizes e recomendagoes
internacionais a proposi¢ao original de um sistema de medidas de controle de risco
de bioprotegéo laboratorial em que haja um sexto componente especifico para tratar
de aspectos de interseccionalidade na prevencao e na resposta a um evento de mal-
uso intencional de MBGC e PAI, além da incorporagdo da ciberbioprotegdo como
outro elemento central no modelo.

Reitera-se que, desde o LBM3, quando a OMS primeiramente detalhou a
necessidade de um programa especifico de bioprotecdo das instalagbes
laboratoriais, afirma-se a importancia de considerar neste programa a participagao
de 6rgaos de segurancga (law enforcement agencies).3% Pp-47-48

Propde-se, portanto, para o planejamento e implementagcédo de programas
de gestdo de biosseguranga e bioprotegao laboratoriais no Brasil (e em paises com
maiores desafios de integracdo saude-seguranga), a utilizagdo de um sistema de
medidas de controle de riscos bioprotegao laboratorial ampliado, com os seguintes
elementos-chave (ou componentes centrais):

1. Bioprotecéo das instalagdes;

Bioprotecao de pessoal,;
Bioprotegao de materiais;
Bioprotecao do transporte;

o & b

Bioproteg¢ao de dados e ciberbioprotecao; e

6. Bioprotecéo intersetorial.

O conjunto destes seis componentes, que interagem entre si e se
complementam, passariam a formar um modelo transdisciplinar de “sistema de
medidas de controle de risco de bioprotecdo ampliado” ou, mais resumidamente,
“sistema de bioprotecao laboratorial ampliado”.

As medidas executadas em cada componente, isoladamente, em tese,
configuram as partes do sistema de medidas de controle de risco de bioprotecéo
(Figura 44).
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Figura 44 — Rosa ampliada de medidas de controles de risco de bioprotegéo
laboratorial, com os componentes de ciberbioprotecdo e de protecdo intersetorial
(elaborado pelo autor).

Na pratica, entretanto, continua a haver dificuldade na separacao entre as
medidas tomadas por cada um dos componentes, pois podem ser medidas de
intesecgao, isto €, comuns a dois ou mais componentes.

Este sistema de medidas de controle de risco de bioprotecdo deve ser
objeto de avaliagdo e aprimoramento continuos por parte do responsavel pela
biosseguranga e bioprotegdo laboratoriais. A integragdo com as medidas de
biosseguranga deve ser, sempre que possivel e no que couber, levada em
consideragao.

As medidas de bioprotecdo serdo tanto mais robustas quanto maior os
cenarios de risco associados a uma estrutura laboratorial. Agentes bioldgicos de
mairo risco, a exemplo dos agentes selecionados, requerem mais protecdo do que
agentes de menor risco. Deste modo, as medidas requerem implementagéo

escalonada de acordo com o nivel de risco?
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Um sistema de bioprote¢ao escalonado deve ser implementado na forma
de camadas concéntricas de protecdo em torno do agente biolégico, com base no
resultado da avaliagdo de risco. Quanto mais proxima do agente, tanto mais
medidas de protecgao fisica, protecao de pessoal e protecdo de materais devem ser
implementadas?.

Protecdo de dados, protecdo de transportes e protecdo intersetorial
também variam de acordo com a avaliagdo pregressa de risco, mas resultam em
medidas que ndo sd&o necessariamente especificas para areas internas de uma
estrutura laboratorial®.

Este topico descrevera cada um dos seis componentes criticos de um
sistema de bioprotecao laboratorial.

6.3.1.1 Bioprotecao das Instalagoes

A bioprotecao das instalacdes é tradugao adaptada do que muitos autores
angléfonos chamam physical security. Aumentar as medidas de protecao fisica das
instalacdes é geralmente a maneira mais evidente de reduzir o risco de invasores
acessarem o MBGC a ser protegido pela estrutura laboratorial?.

O objetivo da bioprotecao das instalagdes € reduzir o risco de acesso nao
autorizado a areas e objetos especificos. Isso envolve a implementacdo de medidas
em alguns elementos fundamentais de seguranca fisica:

1. Barreiras;

2. Controles de acesso;

3. Deteccao de intrusao; e

4. Avaliagdo de alarmes?.

6.3.1.1.1 Barreiras

Barreiras devem ser estabelecidas para demarcar as areas sob algum
grau de limitagdo de acesso. Pode haver mais de um grau de limitaragado de acesso,
isto é, grau de restricdo. Normalmente, quanto mais préximo da area com o MBGC,

maior o grau de restrigdo de acesso?.
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Nas instalagdes que custodiam agentes de risco baixo ou moderado, a
sinalizagao pode ser suficiente para a demarcacéo das areas restritas. Neste caso,
podem-se dividir as areas em dois graus de limitagdo de acesso apenas?.

Nas instalagbes com risco maior, barreiras podem ser muros, janelas,
portas, boxes de passagem (pass-through boxes), autoclaves (pass-through
autoclaves), entre outros, com os perimetros podem ser preferencialmente divididos
em trés graus de restricdes de acesso (verde, amarelo e vermelho)?.

Portas de emergéncia devem ser instaladas, quando necessario, com a
abertura unicamente autorizada da area restrita para a nao restrita, assim como
qualquer dispositivo que permita a abertura de portas e janelas, como maganetas e
fechaduras?.

Escadas exteriores, se houver, devem ter protecdo contra o acesso nao
autorizado ao teto ou as areas internas?.

A planta da instalacdo e a disposi¢cao de corredores e vias internas de
acesso, associadas aos mecanismos de controle de acesso, devem garantir que os
fluxos de pessoas, sejam habituais ou emergenciais, de empregados e de visitantes,
nao tenham falhas de barreiras. Deste modo, ndo devem permitir rotas alternativas e
ndo seguras para a area restrita.

A efetividade de forgca de protecdo de uma area restrita resulta no tempo
que um agente indevido levaria para acessar tal area. Quanto mais robusta é a
barreira, mais tempo € o intervalo entre a intrusdo inicial e o tempo para o adversario
acessar o MBGC. Quanto maior o intervalo, maior a janela de oportunidade para a
forca de resposta agir para neutralizar o adversario, o que nao implica

necessariamente em mata-lo, apds soar o alarme de detecgao?.

6.3.1.1.1 Controles de acesso

Controles de acesso objetivam garantir que apenas pessoas previamente
autorizadas tenham acesso a uma area restrita. O tipo de controle de acesso
escolhido depende do nivel de garantia requerido para que apenas pessoas
autorizadas acessem determinadas areas.

O acesso pode ser controlado por meio de um unico item, como uma
chave fisica ou eletrdnica (ex. cracha microchipado); ou por meio de informagéo

unica (unique knowledge), como o uso de uma senha pessoal (seja para um guarda
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em ponto estratégico, seja numa fechadura eletrénica) ou o uso de uma identificagéo
biométrica (ex. impresséao digital, impresséo palmar, iris etc.).

O uso de identificadores biométricos individuais € considerado mais
seguro do que senhas ou do que chaves fisicas/eletrénicas. Os dados biométricos
poderiam sé com maior dificuldade, a priori, ser obtidos por terceiros (ex. criminoso
faz o pessoal autorizado como refém para garantir o acesso por dados biomeétricos).

A impresséo digital pode ser substituida por proteses com a gravagéo das
mesas, de modo que, entre os dados biométricos, € a forma menos segura.

A escolha dos controles de acesso deve levar em consideragao o risco
associado ao patdgeno ou tecnologia de interesse, isto é, as ameacgas identificadas
contra o MBGC e o impacto potencial de sua disseminagao intencional.

Havendo alto risco, € mister o uso de controles biométricos,
preferencialmente n&o digitalicos. Assim, a situag&o de intrusdo com reféns pode ser
prevenida com a associacdo de leitura palmar ou de iris, por exemplo, e de uma
senha posterior. A senha permite a criacdo de codigos de emergéncia que, se
digitados num controle de acesso, acionam o alarme de intrus&o, apds um periodo

pré-estabelecido.

6.3.1.1.3 Detecgao de intrusoes

A detecgdo de intrusdes tem o fito de informar a equipe de seguranga da
instalagdo selecionada que individuos n&o autorizados tentaram acessar ou
conseguiram acessar uma area restrita. Na sua forma mais simples, a deteccéo de
intrusdo € um alerta para a area adequada de que algo fugiu do padrao (ex. uma
janela quebrada ou uma porta foi aberta).

Instalagdes de baixo risco podem lancar mao de pessoal treinado para
fazer este alerta de situagdes anormais. Entretanto, instalagdes de alto risco podem
escolher entre patrulhas de segurangas treinados para monitorar especificamente o
status de segurancga de areas restritas, com foco em pontos de acesso, ou podem
escolher utilizar sistemas eletrdnicos de deteccéo.

Os sistemas eletrbnicos de detecgdo possuem duas vantagens
importantes: i. ndo podem ser rendidos; e ii. trabalham de maneira continua.
Normalmente, estes sistemas estdo associados a controles de acesso igualmente

eletrébnicos.
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A rede eletrbnica pode ser configurada de modo que se uma linha de
comunicagao for interrompida (ex. alguma fiagdo é cortada), um alarme pode ser
ativado. Sensores em vidros, de modo analogo, podem ser instalados para, caso
uma janela ou equipamento seja quebrado, outro alarme soe.

Outros tipos de sensores, como os detectores de movimento, podem ser
instalados, preferencialmente em areas internas, considerando que, em ambientes
externos, a movimentacao de objetos (ex. folhas) e animais podem falsamente ativar
os alarmes ou exigir que haja diminuigédo disfuncional da sensibilidade dos sensores.
Na area interna, os sensores podem ser desligados quando houver fluxo de pessoal
em horarios de trabalho, se o objetivo for o monitoramento noturno.

Instrumentos de deteccéo de intrusées enviam sinais de alarme para uma
central de monitoramento onde o pessoal de segurangca pode monitorar o sistema
completo de bioprotecao e disparar comandos para as equipes de reposta. A area
em que a central de monitoramento deve se localizar deve ser uma area restrita, e o
pessoal de monitoramento na central deve estar sujeito a medidas adequadas de
segurancga de pessoal.

6.3.1.1.4 Avaliacao de Alarmes

A avaliagcdo de alarmes deve considerar, inicialmente se se trata de um
alarme falso ou verdadeiro/valido. Malfuncionamento de equipamentos, acidentes e
até animais ndo humanos podem ser a fonte de um falso alarme.

Um registro de todos os alarmes, falsos e validos, deve ser feito
contendo, no minimo, as seguintes informacgdes: i. data e hora do alarme; ii. causa
definitiva, ou causa provavel, do alarme; iii. identidade de quem recebeu o alarme; e
iv. medida tomada apos avaliado o alarme. A analise destes registros é fundamental
para o planejamento de medidas corretivas para diminuir a taxa de alarmes-falsos.

Alarmes, quando eletronicos, podem ser avaliados pessoalmente ou por
meio de circuitos fechados de televisdo (CFTV). Quando um alarme soa, o local e
tipo do alarme devem ser mostrados na central de monitoramento.

A integragao do circuito de cAmeras com os alarmes deve ser configurada
para gravar e armazenar as imagens relacionadas ao evento, antes, durante e apds

o alarme. E esta configuracdo € mais efetiva do que um sistema de monitoramento
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de video em que operadores humanos sdo os responsaveis por detectar incidentes
de seguranga.

Se um alarme €& avaliado como verdadeiro, alguém treinado e equipado
para neutralizar um intruso deve responder ao aviso e se tornar a forga de resposta.
Se necessario, deve ser acionada também a for¢ca de seguranga policial da
localidade, devidamente integrada a resposta do laboratério.

6.3.1.1.5 Integracdao da bioprote¢cdo das instalagbes com a biossegurancga
laboratorial

A bioprotecado das instalagbes de um laboratorio selecionado tende a
contribuir com a biosseguranga ao restringir o acesso de pessoas que podem ser
expostas a incidentes. Neste sentido, apenas pessoas capacitadas, e eventualmente
com imunizag¢ao adequada, terao permissao de acesso.

Entretanto, pode haver conflito de objetivos entre as medidas de protegéo
e de biosseguranca implementadas, se alguns cuidados n&o forem observados. Os
controles de acesso, por exemplo, devem ser instalados respeitando as praticas de
biosseguranga. Leitores biométricos, por exemplo, podem ser problematicos sob o
ponto de vista da biossegurancga: abertura de freezers e outros equipamentos com a
impressao digital pode exigir a retirada de luvas em local de uso obrigatério.

Assim, a exigéncia de retirada de equipamentos de protegéo individual
(EPI) para acessar materiais ou areas restritas pode resultar em falhas de
biosseguranca irrazoaveis. Nestes casos, alternativas de controle de acesso com
chaves, crachas/cartdes de acesso ou senhas podem também ser consideradas.

Os controles de acesso também devem ser instalados, de modo que nao
dificultem a resposta a uma emergéncia. Membros do laboratério devem conseguir
sair durante uma emergéncia. Entretanto, as medidas de seguranca de vida n&o
deveriam permitir que pessoas sem autorizacdo acessem areas ou equipamentos
restritos.

Em areas restritas de laboratérios de risco moderado ou alto, vidros e
janelas que podem ser quebrados em situagcdes de emergéncia precisam de
monitoramento eletrénico e/ou sistema de sensor com alarme integrado. Porém,
preferencialmente, sempre que possivel, serem substituidos por outras medidas de

biosseguranga que nao afetem a bioprotegdo. A ativagdo de alarme também deve



217

ocorrer caso alguém acione algua trava ou martelo para quebra ou soltura de
vidros/janelas em caso de emergéncia.

O plano de seguranga precisa documentar exatamente como o sistema
estd ajustado para atender aos objetivos tanto de bioprotegcdo quanto de
biosseguranca, no caso de uma emergéncia.

E importante avaliar todos os usos emergenciais possiveis dos recursos
de seguranga disponiveis, bem como analisar o impacto do uso nas medidas de
bioprotegao e biossegurancga.

No ambito do preparo, o teste ou simulagdo de cenarios de emergéncia
para avaliar a efetividade das medidas em situagao proxima do real é recomendavel,
regularmente ap6és mudangas do sistema e/ou do pessoal de seguranga. Inclusive
com eventual participagdo de bombeiros e policias, com a finalidade igualmente

importante de treino integrador.

6.3.1.2 Bioprotecao de pessoal

A bioprotecdo de pessoal se constitui em um conjunto de medidas de
bioprotegdo laboratorial com a finalidade de garantir que somente pessoas
adequadas recebam acesso a areas laboratoriais com algum grau de restricdo.

Trata-se do principal componente para fazer frente a ameaca interna,
entendida como a presenga de membro interno (pessoal interno) - servidor ou
prestador de servigo do laboratério - com intencdo de obter MBGC ou conhecimento
estratégico para fins criminosos (ex. sabotagem, bioterrorismo etc.).

A prevencao, detecgado, obstrucdo e neutralizacdo tanto desta ameacga
interna, quanto de ameacas provenientes de publico externo - visitantes - por meio
da protecdo de pessoal, envolve a implementacdo de medidas que podem ser
divididas em trés elementos fundamentais:

1. Identificacdo de pessoal;

2. Pessoal interno; e

3. Pessoal externo.

Sistemas de identificacdo de pessoal, por exemplo com crachas, podem
utilizados na pratica para identificar e dar acesso aqueles individuos autorizados a
acessar MBGC.
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Algum nivel de confianca institucional deve ser obtido antes de permitir a
alguém acessar materiais ou conhecimentos biolégicos selecionados. Esta confianca
pode ser obtida por meio de analise de antecedentes pessoais cujo aprofundamento
deve variar de acordo com o nivel de acesso do individuo ao agente biolégico ou
conhecimento selecionados.

Idealmente, os protocolos e diligéncias para fins de analise de
antecedentes deveriam ser realizados por pessoas especializadas nesta tarefa, a
exemplo de pessoas/fragdes de inteligéncia que detém acesso e habilidade para uso
de bancos de dados e para eventual acionamento de elementos operacionais.

Quando nado é possivel obter o nivel desejado de confianga em uma
pessoa especifica, por alguma falha no processo de avaliagdo de antecedentes, por
exemplo, inclusive falta de tempo para analise, recomenda-se 0 acompanhamento
(escolta) do visitante durante sua permanéncia nas instalagées. O acompanhamento

pode ser fisico, que tem maior poder dissuasério, ou eletrénico.

6.3.1.2.1 Identificagao de pessoal

Os laboratérios precisam de alguma forma de mecanismo de identificagao
de quais pessoas possuem acesso a quais areas. O uso de um cracha, ou
equivalente, para este controle € item essencial para a bioprote¢cédo de pessoal.

Sao informagcbes minimas necessarias, € que precisam estar visiveis,
uma foto (para pessoal interno e externo que permanecera por maiores periodos
trabalhando no laboratério), cor ou outra marcagdo com o indicativo da area de
acesso e a validade do cracha?.

O material do cracha nido deve facilitar a falsificacdo e ele deve
preferencialmente poder ser utilizado como chave de acesso, quando for o caso,
conforme supracitado.

Seu uso deve ser visivel na parte superior do torax e a instituicdo deve
estimular o seu pessoal interno e de seguranga a questionar a locomogéo interna de
qualquer pessoa néo identificada com cracha de modo que seja facilmente visivel as

informagdes minimas dele.

6.3.1.2.2 Pessoal interno
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O pessoal interno do laboratério sdo todas as pessoas empregadas,
servidoras ou que prestam servicos com permanéncia e regularidade nas suas
instalacdes. Neste sentido, um trabalhador temporario poderia ser classificado como
pessoal interno, em raz&do de seu vinculo trabalhista com o laboratério.

A analise de antecedentes (background investigation) € apenas uma parte
do processo para uma instituicdo determinar quem deve receber acesso a areas
restritas ou a materiais bioldgicos e a conhecimentos selecionados. Mas esta analise
nao é exaustiva; nunca sera perfeitamente efetiva, por limitagdes as mais diversas.

Outro elemento da analise de pessoal (pesonnel screening), igualmente
importante, € a analise de intencbes presente. Ao contrario da analise de
antecedentes, a analise de intengbes se debruga grandemente sobre o presente,
mas também o passado mais proximo, para buscar tragos da personalidade e da
relagéo interpessoal e nivel de satisfagdo do trabalhador, a fim de buscar indicios de
intencéo de causar dano ou potencial aumentado para ser recrutado.

Mesmo os 6rgdos de seguranga-inteligéncia mais bem equipados, n&o
conseguem obter todo o conhecimento possivel sobre antecedentes e intengdes
presentes de um individuo. Apesar disso, € necessario que, tanto maior a avaliagéao
de risco relacionada com o laboratorio e seus MBGC, mais profunda e detalhada
seja a analise de antecedentes.

Ao garantir que o pessoal interno de um laboratorio seja adequado para
0S cargos que ocupam, a instituicdo consegue mitigar o risco tanto de atos
acidentais quanto intencionais.

Niveis baixo, moderado e alto podem ser designacbes associadas
também a cada posicdo de trabalho, baseadas na responsabilidade sobre outros
individuos que atuam no laboratério e no acesso a patégenos e conhecimentos
selecionados.

Os niveis de trabalho configurariam trés espécies de niveis de risco
invertido, porque ndo tem a ver com aquilo que o trabalho gera de risco sobre o
trabalhar, mas com o que o trabalhador oferece de risco ao laboratorio e a
sociedade.

Por exemplo, um posto de trabalho de nivel de responsabilidade/acesso
baixo, estaria associado a baixo risco de o seu detentor provocar um mal com o

MBGC custodiado no laboratério. Em contrapartida, um posto de trabalho de nivel
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alto, permite ao individuo maior facilidade para obtencdo de um MBGC com
potencial de uso criminoso.

Uma lista padrao de requisitos deveria ser desenvolvida segundo os
grupos de risco, considerando diferentes tipos de analise de antecedentes, de
acompanhamento profissional, de dinamicas de grupo e testes de personalidade, por
exemplo.

Os requisitos de screening aumentariam em rigor e intensidade a medida
em que o risco (invertido) do trabalho crescesse de baixo para moderado e de
moderado para alto.

Pessoas em postos de baixo risco normalmente ndo tém contato com
patdogenos e toxinas selecionadas ou ndo possuem acesso a areas restritas.
Pessoas em postos de risco moderado, entretanto, sdo aquelas que executam
tarefas significativamente importantes para a instituigdo, incluindo cientistas e
técnicos laboratoriais com acesso direto a patogenos RMUC, em diferentes tarefas
como transporte de material biolégico, recebimento de material bioldgico, limpeza de
areas resritas etc.

Pessoal de tecnologia da informagdo sem acesso a todas as pastas do
laboratorio, mas a algumas pastas estratégicas (ex. fichas de pessoa, entre outras) e
pessoal da seguranga sem acesso a armas também podem ser considerados como
pessoas em postos de nivel moderado.

Pessoas em postos de alto risco, por ultimo, sdo aquelas com
competéncias de maior escopo e maior responsabilidade e autoridade no
laboratdrio, incluindo, de maneira geral, os pontos focais e chefias de biosseguranga
e bioprotecao e de seguranca.

Trata-se de competéncias que sdo criticas para a instituicdo, na medida
em que estdo associadas a alto risco (probabilidade e impacto) de contribuir para
evento selecionado se a fungao do posto for exercida contrariamente aos interesses
da instituicdo.

Sao exemplos de postos de alto risco: i. superiores hierarquicos daqueles
com posicao de trabalho de risco moderado ou alto; ii. técnicos de informatica com
acesso completo de dados; iii. pessoal com acesso ao sistema de controle de
segurancga (ex. central de monitoramento, controle de alarmes, etc); iv. segurangas
armados; e v. pessoas com acesso a patdogenos e toxinas de RAUC e REUC.

Sob o ponto de vista da bioprotecgao, é preferivel que a ILS prequalifique
0 pessoal interno que podem aceder a postos de trabalho de maior risco. Neste
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sentido, antes de ser conferido maior acesso a areas e a MBS, o funcionario ja tera
sido submetido a medidas de checagem de pessoal.

Em instituicbes que custodiam MBS, devem fazer parte da checagem de
pessoal (screening) analises periodicas de:

1. Qualificacao;

2. Pessoas de referéncia (pessoal e profissional);

3. Antecedentes profissionais (contato com empregadores prévios);

4. Antecedentes criminais;

5. Antecedentes financeiros; e

6. Dependéncia quimica e outras (ex. dependéncia de jogos de azar).

Em casos de risco extremo, deve-se avaliar a viabilidade de realizar
acompanhamento psicologico regular, avaliagbes de personalidade e testes
toxicologicos.

Sao informacgdes de pessoal que podem interferir na concessao de posto
de risco elevado, entre outras:

1. Associagao com organizagdes criminosas;

2.Padrées inadequados de comportamento (abuso de substancias,

violéncias diversas, agressividade extrema, psicopatia, outras condutas
criminosas);

3. Uso ilegal de armas;

4.Conduta inadequada em trabaho prévio (insubordinagdo, ansenteismo,

violagéo de regras); e
5. Radicalismo religioso-ideologico.

E importante que haja um protocolo bem estabelecido para a analise de
pessoal, considerando um passo-a-passo e incluindo os bancos de dados a serem
acessados e as informagdes que devem ser obtidas, assim como devem ser
analisadas, de acordo com cada nivel de acesso.

Mesmo que anadlise seja realizada por 6rgédo de seguranga-inteligéncia
parceiro, € importante estabelecer requisitos gerais e transparentes para divulgagao
prévia aos postulantes dos acessos, a fim de que ndo haja esforgo desnecessario,
caso o postulante ndo deseje ser submetido a analise e prefira desistir do

cargo/fungao.
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7

Sob o ponto de vista da integracdo intersetorial, € importante que o(s)
orgao(s) de contrainteligéncia do Estado custodiante do MBCG e do PAI/PGC
obrigatoriamente analise a concessédo de um aval de seguranga (security clearance).
Desta forma, sera possivel garantir que o pessoal com acesso de alto risco seja
registrado e cotejado com eventuais bancos de informagdes sobre vinculos com
Estados estrangeiros e seus servigos de inteligéncia.

Séao informagdes de inteligéncia que podem interferir na concesséo de
aval de seguranga, entre outras:

1. Vinculos com diplomatas/oficiais de inteligéncia estrangeiros;

2.Viagens frequentes e inexplicadas ao exterior;

3. Residéncia prévia suspeita em pais estrangeiro; e

4. Enriquecimento suspeito.

A presenca de alguma informacdo desabonadora isolada e n&o grave
pode nao resultar na reprovacao do candidato ao acesso postulado e, a depender do
caso, pode ser esclarecida em uma entrevista individual.

As medidas de protecao de pessoal interno ndo devem se esgotar com a
contratagdo ou concessao de acesso ao postulante, mas devem ser continuadas e
realizadas regularmente. Toda informacdo obtida pela ILS durante a avaliagcdo de
pessoal deve ser tratada como classificada.

Segundo o Servigo Secreto dos EUA, em estudo sobre sabotagem de
infraestruturas criticas por pessoal interno, a causa mais comum de acao interna
criminosa € um evento de trabalho negativo que gerou magoa e sentimento de
vinganga*4,

Neste sentido, consideram-se medidas preventivas de bioprotecao de
pessoal a proatividade da ILS em criar um ambiente de trabalho saudavel e que
minimize a transformagdo de problemas interpessoais em incidente de seguranca.
Tais condigdes precisam ser observadas por gerentes e pelo pessoal préximo aos
envolvidos, que devem notificar a geréncia.

Um programa voltado para o bem-estar do trabalhador pode buscar a
solucionar estas questdes. Para ser efetivo, € necessario que ele seja acessivel aos
trabalhadores que estejam insatisfeitos e queiram questionar a instituicdo sem
represalias ou que tenham problemas financeiros e relacionados com saude mental
ou abuso de substancias. Desta forma, programas de assisténcia se tornam uma

ferramenta de biosseguranca e bioprotegéo.
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O monitoramento continuado e proativo do bem-estar mental e fisico do
pessoal tende a reduzir o numero de eventos de falhas de protecdo e seguranga
num laboratério.

Quanto a questao salarial, € importante que o empregador, seja estatal ou
privado, reconheca que, quanto maior o risco de acesso a MBGC, maior a
responsabilidade e, portanto, maior a remuneragdo devida. Rendimentos justos sao
requisito importante na gestdo de biosseguranga e bioprotegao laboratoriais.

6.3.1.2.3 Pessoal externo

O pessoal (ou publico) externo ao laboratorio sdo todas as pessoas que
visitam ou passam pelas instalagdes do laboratério em carater temporario, isto €,
que nédo enseje vinculo de permanéncia. Neste sentido, os estudantes estrangeiros
gue passam meses ou anos em um laboratoério também seriam considerados publico
externo, em raz&o da natureza temporaria de seu vinculo?.

O pessoal externo pode incluir também individuos de organizagdes
externas ao laboratério que possuem algum trabalho vinculado ao laboratério, por
exemplo com prestacdo de algum servigo. Neste caso, podem ser visitantes de
curto-prazo (ou visitantes casuais) ou de longo-prazo?.

Visitantes casuais podem ser também visitantes pessoais, incluindo
amigos e parentes, cujo acesso deve ser apenas as areas nao restritas e sob
escolta de seus anfitridos. Na verdade, todos os visitantes casuais devem estar
vinculados a uma pessoa interna do laboratério, que se responsabilize pelo
cumprimento de regras, inclusive de B2L.

Considerando as novas tecnologias de deteccao facial, em laboratorios
com MBGC e/u PAI/PGC com grande circulagdo de pessoas, pode haver a
instalagdo de cameras com reconhecimento facial em locais restritos e de ampla
circulagdo, a fim de detectar aqueles que n&o tiveram o acesso autorizado de
entrada (seja restrito ou ndo). Neste caso, a coleta de biometria facial seria feita com
todo pessoal externo e interno, na ocasido do cadastramento.

Ressalte-se ainda que tecnologias de reconhecimento facial permitem a
troca de informagdes com a inteligéncia laboratorial, seja da prépria instituicdo ou de
outros orgaos, no sentido de detectar possiveis suspeitos de intrusbes pregressas
ou de ameacas suspeitas que podem tentar acessar ILS ou LAC.



224

E importante que os registros de acesso de visitantes, seja na entrada
principal seja nos controles de acesso, sejam guardados por um a cinco anos, a fim
de permitir investigagdes futuras de segurancga-inteligéncia, se necessario. Os dados

dos visitantes também devem acompanhar os registros de acesso.

6.3.1.2.4 Integracdo da bioprotecio de pessoal com a biosseguranca
laboratorial

As recomendagdes essenciais da protecao de pessoal trazem beneficios
basicos a biosseguranga laboratorial, e normalmente estdo implementadas em LAC
ou outros com programas efetivos e robustos de biosseguranga. Conhecer os
antecedentes de alguma pessoa, inclusive de treinamentos, € um ato de garantia se
biosseguranga também?.

Caso o uso do cracha implique em risco indesejado de contaminagao em
LAC, ¢é indicada a instalagdo de armarios ou semelhantes em antessalas para a
guarda deles e de outros itens de acessoérios pessoais. Em areas restritas, sem o
acesso com cracha, é recomendavel o controle por mecanismos de biometria,

conforme discutido no topico 6.3.1.1.1. (Controle de acesso).

6.3.1.3 Bioprotecao de materiais

O objetivo da bioprotecdo de materiais (componente da bioprotegao
também conhecido como materiais, controle e responsabilizagdo — MC&A, na sigla
em inglés)®> P48 & criar um ambiente que afaste infiltrados de furtar e usar
criminosamente os agentes bioldgicos. Além disso, o controle de materiais efetivo
dificulta que invasores identifiquem as amostras biolégicas que desejam obter.

As medidas de bioprotecdo de materiais contribuem para definir
exatamente que materiais bioldgicos estdo presentes na instalagdo, como e onde
sd0 estocados e manuseados e quem é responsavel por eles?.

Este componente envolve a implementacdo de medidas que podem ser
divididas em trés elementos fundamentais:

1. Materais;

2. Controle de materiais; e
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3. Responsabilidade e auditabilidade (accountability)?.

6.3.1.2.3.1 Materiais

O primeiro aspecto na bioprotecdo de materais é a definicdo de que
materiais estardo sujeitos a medidas de controle; e de responsabilizagao e
auditabilidade (accountability). O material biolégico e as informag¢des de pesquisa
sujeitas a medidas de mitigagao de risco devem ser identificadas com base em uma
rigorosa avaliag&o de risco (risk assessment)?.

A avaliagdo de risco, seja baseada no modelo AMP ou na abordagem
ABRE, deve identificar e categorizar os materiais biologicos entre cinco niveis de
risco de risco de uso criminoso: risco baixo, moderado, alto e extremo de uso
criminoso (LAUC, RMUC, RAUC e REUC, respectivamente, nas siglas em portugués
- e LMUR, MMUR, HMUR e EMUR, respectivamente, nas siglas em inglés)"".

Tal classificacdo foi proposta pelo priemiro manual especifico de
bioprotecéo laboratorial, dos SANDIA NATIONAL LABORATORIES (2007)? P49, mas
podem ser usadas outras escalas quantitativas ou qualitativas de risco. Recomenda-
se que, a partir de risco moderado, haja medidas de controle de materais.

Sao estes materiais biolégicos que, em fungdo do risco atribuido pelos
gestores de B2L e autoridades de segurancga-inteligéncia necessitam de medidas
mais robustas de controle, sdo chamados de MBGC, segundo nomenclatura da
OMS'6: 22 Qutros autores preferem chama-los de agentes bioldgicos perigosos
(dangerous biological agents)®> ou, am alguns casos, agentes bioldgicos
selecionados’.

As medidas nao se aplicam a equipamentos, instrumentos, vestimentas e
objetos laboratoriais similares que podem ser contaminados na pratica laboratorial.
Esses itens devem ser descontaminados e, se necessario, descartados seguindo
procedimentos especificos e coloados em areas adequadas?.

"W Conforme argumentado nesta pesquisa, a atribui¢do de risco a materiais bioldgicos deve seguir padrdes ou
diretrizes de autoridades reguladoras e estar baseada em troca de informagdes de inteligéncia e seguranga
sobre ameacgas de BPL, deste modo ndao devendo ser realizada unicamente por gestores laboratoriais. Um
modelo tridimensional de governanga de B2L, conforme discutido no tépico 6.1.1.4, é o ideal para garantir a
qualidade de uma avaliagdo/monitoramento de risco efetiva(o).
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6.3.1.3.2 Controle de materiais

O controle de materiais consiste na implementacdo de uma cadeia de
custodia®™ e outras medidas para garantir que o uso dos MBGC seja rastreavel; que
eles permenegam onde previsto; que sejam utilizados para razdes estabelecidas; e
que sejam exclusivamente manipulados por pessoas previamente designadas e
autorizadas.
Deve englobar todas as atividades que envolvem o material, como a
estocagem/guarda, o uso, o transporte, o descarte. E as medidas devem ser efetivas
tanto e, condigbes normais quanto em condigcdes anormais, como acidentes, quedas
de energia e emergéncias?.
Os controles podem ser implementados de duas formas:
1. Controle fisico — meio de prevenir acesso indevido (ex. abertura de
freezers mediante senha); e

2. Controles procedimentais — sdo exemplos a etiquetagem de tubos de
ensaio; realizagdo de auditorias de materiais; procedimentos
operacionais padrao para trabalho com MBGC, para inativagcao, para
descarte, para retirada de MBGC do estoque e para recolocagdo no
estoque etc.

Normalmente os controles fisicos e os procedimentais estdo balanceados.
E se deve definir, no plano de bioprotecdo e em procedimentos-padrao, quais as
acgdes previstas quando uma amostra de MBGC é percebida como faltante.

6.3.1.3.3 Responsabilidade e auditabilidade (accountability)

A atribuicdo de responsabilidade (accountability) € o meio de garantir que
alguém seja responsavel pelo MBGC guardado e/ou utilizado em uma determinada
area. Sao aspectos da atribuicdo de responsabilidade e da auditabilidade:
designagao de pessoal qualificado para supervisionar o controle de MBGC; manter

** Cadeia de custddia consiste no processo empregado para registrar quem esta sob controle de uma amostra e
quando. O processo da cadeia de custddia garante que o material sempre esteja sob responsabilidade de
alguém, que se trona o responsavel pela sua integridade.
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registros oportunos e acurados; notificacdo de falhas; e auditorias de estoques de
MBGC?2.

Cada agente biolégico e toxina deve ter uma pessoa responsavel pela
guarda e uso (accountable individual). Ela sera responsavel por fornecer
informagdes sobre quanto, como, quando, onde e por que “seu” patégeno foi usado,
transportado, guardado ou destruido, além de manter os registros de inventario?.

Para conferir maior protecédo, o ideal € que o responsavel ndo seja o
mesmo que faz o uso em pesquisa desse MBGC. Neste sentido, havera, no minimo,
duas pessoas que lidam com o patdégeno, o que permite controle mutuo sobre sua

custodia.

6.3.1.3.4 Integragcdo da bioprotecdo dos materiais com a biossegurancga
laboratorial

O LBM4 recomenda o uso do simbolo de perigo biolégico (biohazard sign)
para laboratérios NB-2 ou maior'®. Normalmente, a sinalizagio de bioperigo inclui o
nome do agente, perigos especificos, e informagdes de contato. A identificacado
desses trés itens pode significar vulnerabilidade de bioprotegao?.

Deve-se considerar a localizagdo de um MBGC em um laboratério ou
freezer como uma informacao classificada e que deve ser administrativamente
manejada como tal, inclusive mediante assinatura de termos de sigilo por todos que
saibam esta informacgéo.

Dependendo do local da sinalizagdo de bioperigo, ele pode identificar
onde esta um MBGC aqueles que nao tém legitima necessidade de conhecer essa
informacéo. Por isso, a colocacdo dessa sinalizacdo deve ser cuidadosamente
planejada para evitar comprometer a protecédo, enquanto mantém nivel adequado de

seguranga.

6.3.1.4 Bioprotecao do transporte

A protecao do transporte € um mecanismo de implementacado de protegao

de materiais (MC&A, na sigla em inglés) para reduzir os riscos de um intruso ou
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outsider furtar/roubar um MBGC enquanto o material € transportado entre areas de
acesso restrito?.

Este componente envolve a implementacdo de medidas que podem ser
divididas em trés elementos fundamentais:

1. Transporte interno; e

2. Transporte externo?.

6.3.1.4.1 Transporte interno

O transporte interno, no contexto da bioprotecao laboratorial, consiste na
movimentacdo de MBGC entre areas restritas de uma instalagdo. Tipicamente, uma
pessoa originalmente de um laboratério retira uma amostra do estoque ou local de
guarda, anda por areas néo restritas de uma instalagdo, e entrega a amostra para
outra pessoa no local de recebimento.?

O transporte interno também pode incluir o acréscimo de MBGC de um
inventario ou remogdo do mesmo, como resultado de um processo de envio ou
recebimento local, nacional ou internacionalmente; ou o envio de materiais para
areas de descarte, como uma autoclave ou sala com incinerador?.

Considerando que MBGC podem ser vulneraveis ao furto/roubo enquanto
estiverem fora de areas restritas, € necessario ter cuidado na custédia de tais
materiais durante o transporte. Sob o ponto de vista da bioprotecédo, € importante
pensar o MBGC sendo transportado como se as instalagdes laboratoriais com todo o
conjunto de medidas de bioprotegcdo estivessem igualmente sendo transportadas.
Um MBGC em transito € como se houvesse um laboratério de alta contencdo em
transito, guardadas as devidas proporgoes.

Todos os que possuirem acesso fisico ao MBGC transportado devem
estar sujeitos aos mesmos requisitos de protegdo como os exigidos para o pessoal
com acesso ao material restrito no laboratorio.

Anadlise dos processos de transporte interno devem buscar areas
eventualmente usadas para guarda temporaria, como sala de recebimento de
mercadorias, entre outras. Controles de acesso e de material devem ser
implementados nesses locais?.

A documentagdo de cadeia de custddia deve acompanhar o material
sendo transportado. E assinatura de todo pessoal de transporte que tiver contato
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com o MBGC deve ser registrado, inclusive quem é o responsavel por determinado
trecho do transporte e para quem ele vai entregar o materal e a responsabilidade
sobre o material?.

A cadeia de custodia pode ser garantida por diversos mecanismos, como
documentos em papel, mas também sistemas eletrénicos com codigos de barra ou

outras ferramentas.

6.3.1.4.2 Transporte Externo

O processo do transporte externo inclui um trecho interno anterior, além
da entrega para um transportador privado ou publico. Pode-se falar em trés fases do
transporte: o pré-envio, a fase da rota em si (en route) e a entregaZ.

Recomenda-se, sob o ponto de vista da BPL, que haja autorizagéo prévia
de envio. A autoridade que dara a autorizacdo prévia dependera da do risco do
transporte. Em caso de MBGC deve-se buscar uma autorizagdo de transporte
externo junto a maior autoridade regulatoria, com notificagdo prévia extendida as
fragbes de inteligéncia ou oOrgdos de inteligéncia da governancga tripartite ou
tridimensional.

No caso de transporte de MBGC, é importante que a estrutura de
inteligéncia laboratorial realize uma analise de risco do transporte e participe do
planejamento e implementacdo do deslocamento do material, avaliando a
adequacao de ele ser realizado por érgéos estatais (ex. Forgcas Armadas), no lugar
de algum transportador privado.

Todo transporte de MBGC deve ter um plano de transporte realizado
pelas instalagdes laboratoriais com participagdo de assessoramento de inteligéncia
laboratorial, inclusive prevendo as medidas a serem tomadas em caso de extravio.
Para tanto, € mister que se faga a notificagdo prévia do transporte para os 6rgaos de
inteligéncia laboratorial e de seguranga envolvidos.

O empacotamento deve ser realizado de maneira discreta para nao
chamar atencdo demasiada, contendo o minimo de informag¢des necessarias na
area externa?.

O conteudo deve ser preferencialmente ser vinculado a um rastreador que

permita a uma (ou mais) pessoa(s) designada(s) pelos laboratérios para
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acompanharem o transporte externo, a distancia ou presencialmente, conseguir

identificar a localizagdo do MBGC em tempo real.

6.3.1.4.3 Integracdo da bioprote¢cdo do transporte com a biossegurancga
laboratorial

A limitagdo do acesso a MBGC durante o transporte € complementar as
medidas de biosseguranca do transporte. No caso de regras que impdem limitagao
de quantidade transportada (ex. 50ml para liquidos/50mg para solidos em avides
comerciais; e 4l para liquidos e 4kg para solidos em avides de carga), por exemplo,
elas conferem beneficios de bioprotecdo. Deste modo, a depender da avaliacdo de
risco associado ao transporte, o total transportado pode ser fracionado emvarios
transportes, para conferir maior biosseguranga e bioprotegéo?.

6.3.1.5 Bioprotecao de dados e ciberbioprotecao

A protecdo de dados € um conjunto de ferramentas e praticas usadas
para proteger informagbes sigilosas?>. Com a digitalizagdo das informagbes, o
componente bioprotecdo de dados cada vez mais se transforma em
ciberbioprotecgéo.

A ciberbioprote¢cao de dados, por sua vez, deve ser compreendida como
um componente essencial da bioprotecao laboratorial, sendo essencial para evitar
vazamentos de informagdes sensiveis sobre patdgenos e laboratorios estratégicos.

O avango da ciberbioprotecdo deve ser visto como parte essencial da
bioprotegdo laboratorial, protegendo ndo apenas as infraestruturas fisicas, mas
também os dados criticos que podem ser alvos de ataques digitais.

Tal avango possibilita a criagdo de barreiras digitais robustas contra-
ataques cibernéticos que possam comprometer pesquisas estratégicas ou permitir
acessos indevidos a infraestruturas laboratoriais. A implementagédo de tecnologias
como |A e aprendizado de maquina no PathoFinder Brazil® podem contribuir para a
detecgao de vulnerabilidades e antecipacdo de riscos cibernéticos relacionados a

bioprotecao.



231

6.3.1.5.1 Informacdes sigilosas (sensistive information)

O primeiro passo em proteger as informagdes € por meio da identificagao
daquilo que é sigiloso e merece ser protegido®?. Mais uma vez, o principio de
categorizagao do nivel de sigilo pode ser utilizado, a partir de avaliagdes de risco,
para nortear a implementacao de diferentes medidas de prote¢cdo de dados, de
acordo com o grau de sigilo de cada informagao.

Além das pesquisas de uso dual (PUD), que precisam ser identificadas
segundo os protocolos da OMS supracitados, Informag¢des que merecem protecao e,
portanto, sdo sigilosas (ou sensiveis) incluem as relacionadas com qualquer
elemento da bioprotec¢ao laboratorial, a exemplo de:

1. Planos de B2L ou informagdes conexas;

Nivel de acesso de pessoal;

Mapas das instalagdes;

Fotografias, impressodes digitais ou biometrias diversas de pessoal,
Manuais de sistemas de seguranca fisica;

Senhas;

Inventario e dados de estoque de MBGC,;

Planos de transporte interno e externo;

© ® N O O R Db

Computadores ou notebooks com informagcbes de MC&A ou outros
registros de protegéo?.

Informacgdes de pessoal precisam ser consideradas sensiveis, porque o
acesso a elas por individuos malintencionados pode levar a abordagens
direcionadas para recrutamento, entrevistas ou extorsdo e outros crimes com
objetivo de obter informagdes sigilosas laboratoriais.

O principio de MC&A de limitacdo de acesso apenas a pessoas
autorizadas e com necessidade de conhecer deve ser respeitado quanto ao acesso
a informacdes fisicas ou digitais.

Além disso, as informagdes fisicas ou midias digitais precisam estar
etiquetadas como itens classificados e guardados em locais de acesso restrito. E
protocolos devem considerar a transmissdo e compartiihamento de informagdes

sensiveis?.
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A destruicdo de informacdo sigilosa precisa ser garantida, de modo
abrangente e definitivo, inclusive com adequado registro da destruigdo. Para papéis
e semelhantes, isso inclui incineragdo ou ftrituragdo ou ambos, no caso de

informagdes de maior nivel de classificagdo ou envolvendo MBGC e PGC.

6.3.1.5.2 Dados eletrénicos e ciberbioprotegcao

Informagdes criticas ou sigilosas devem ser gravadas e executadas em
computadores desconectados de qualquer rede interna¥y ou externa, com énfase
para a desconexao da rede mundial de computadores, mas com garantia de back-up
das informagdes em local isolado e seguro.

Todos os elementos de redes (roteadores, servidores, aplicativos,
dominios, firewalls, Wi-Fi e acessos remotos, entre outros) devem ser monitorados
continuamente sob a perspectiva de ciberbioprotecdo — impedir o acesso nao
autorizado.

Pessoas com acesso a todas as pastas de computadores com
informacgdes sigilosas devem ser checados com o maior nivel de rigor. E todos os
acessos, visualizagbes e impressdes de informacgdes sigilosas devem ser auditaveis.

Programas que executem o apagamento de dados digitais com seguranca
devem ser usados para descartar dados digitais sigilosos. Dispositivos eletrénicos
contendo dados sigilosos, caso ndo sejam mais uteis, devem ser destruidos
fisicamente (ex. pendrive e HD externo) ao ponto de se tornarem inoperaveis?. A
ultima medida se aplica também a quaisquer midias que porventura tenham contido
informacgdes sigilosas que n&o foram apagadas em carater definitivo.

Além da identificacdo de laboratorios e pesquisadores envolvidos com
patogenos selecionados, o PathoFinder Brazil® pode ser expandido para atuar na
ciberbioprotegcédo, identificando ameacgas digitais que possam comprometer
informagdes estratégicas sobre seguranca em saude e biodefesa. Ao integrar
técnicas de inteligéncia artificial, a ferramenta pode mapear atividades suspeitas em
redes académicas e cientificas, identificando tentativas de acesso indevido a

informagdes laboratoriais sensiveis.

¥ Ou na menor (e menos exposta) rede interna.
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6.3.1.6 Bioprotecgao intersetorial

O sexto e ultimo componente de um sistema de bioprotecdo, tao
importante quanto os demais — e com eles interconectado -, é a bioprotegcao
intersetorial. Trata-se de um aspecto abordado de maneira praticamente secundaria
na literatura revisada?13.15.16.17,

Apesar disso, o ciclo de um evento de furto ou roubo de MBGC, desde a
sua prevencao até a eventual resposta posterior a um evento, exige intensa
participagdo de orgaos de seguranga-inteligéncia, isto €, atores externos ao
laboratério. Desta forma, a bioprotecado intersetorial € o unico componente que
depende precipuamente de relagdes externas ao laboratoério e que, por isso, garante
a efetividade longitudinal da gestao de B2L.

N&do ha planejamento adequado de bioprotegdo sem analise de risco,
conforme supracitado. E ndo ha analise de risco sem analise de ameacas a
bioprotecdo. As anadlises de ameaca, mesmo que realizadas por fracbes de
inteligéncia laboratorial vinculada ao laboratério em si ou 6rgéos supervisores dos
laboratorios, ndo podem prescindir de conhecimentos de inteligéncia policial ou
militar. As analises, portanto, ndo podem prescindir da integragdo da inteligéncia
laboratorial com a inteligéncia de segurancga publica.

Na atuacido de resposta apdés um evento de falha de bioprotegdo, por
exemplo um roubo bem-sucedido de MBI/ABTS, o trabalho é precipuamente
realizado fora do LAC/ILS, como a perseguigédo policial; a busca de esconderijos
criminosos; a obstrugéo e neutralizagdo da agao disseminadora do agente biolégico
etc. Sdo agdes dependentes da atuagdo das forcas de seguranga estatais, que
precisam entender a gravidade da situacdo e atuar de maneira integrada com a
resposta laboratorial, inclusive para a escolha adequada de Equipamentos de
Protec&o Individual (EPI).

Conclui-se, portanto, que esta integragao laboratorio-6rgaos de seguranga
merece ser considerado um elemento do sistema de bioprotecdo tdo importante
quanto os demais. E pouco efetivo que uma ILS, por exemplo, possua um excelente
sistema de protecédo de instalagdes, mas, no momento de um ataque, ndo consiga
acionar a policia, por falta de protocolo de comunicacéo intersetorial.

A bioprotecao intersetorial deve considerar:
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1.Planos de contingéncia para emergéncias por agentes bioldgicos, tanto
especificos de 6rgéos (ex. Ministério da Saude, Forgas Armadas etc.)
quanto planos intersetoriais municipais, estaduais e nacionais;

2.Troca de informacgdes inicial sobre as analises de ameacas, na qual se
deve basear o planejamento do projeto do sistema de bioprotecéo;

3.Protocolo de comunicagdo na vigéncia de ataques ou ameacgas de
ataques;

4.Protocolo de resposta de forgas de seguranga externas ao laboratoério
durante evento com MBI/ABTS, em cenarios internos ou externos ao
laboratorio;

5.Capacitagdo e simulagdes (preparo) de respostas integradas a diversos
cenarios de eventos decorrentes de falhas de bioprote¢ao laboratorial;

6.Avaliagao permanente dos sistemas de bioprotegao laboratorial; e

7.Educagao continuada de bioprote¢cdo laboratorial em programas
intersetoriais de outreach.

A consideracao destes itens € fundamental para avaliar as competéncias
dos atores internos e externos ao laboratério e seu 6rgéo gestor sobre cada uma
destas tarefas.

Propbe-se que a integracdo deve ocorrer vertical e horizontalmente entre
os atores que participam do processo de prevencdo, preparo, resposta e
reconstrugdo (P2R2). Idealmente, estes atores deveriam constar de um plano
intersetorial de contingéncia para emergéncia por agentes biologicos (ou, mais
amplo, para agentes QBRN) do municipio ou do estado.

A integracéo intersetorial seria considerada vertical quando a gestdo de
bioprotegao laboratério se comunica com instancias inferiores ou superiores a sua:
por exemplo, na interagdo com os gestores do laboratério ou do 6rgdo a que o
laboratorio esta subordinado, isto €, com atores internos.

A integracao intersetorial seria horizontal quando a gest&do de bioprotegéo
do laboratdrio, direta ou indiretamente, interage com atores externos, cuja atuagao é
fundamental para a efetividade do sistema de bioprotegéo vigente.

Idealmente, um bom sistema de bioprotecdo laboratorial, em seu
componente de protecdo intersetorial, precisa estar alicercado em planos de

contingéncia verticais e horizontais.
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Pode-se falar na existéncia de planos de contingéncia verticais, de um
mesmo orgao (exemplo: o MS elabora um plano de P2R2 para emergéncias de
bioprotegao laboratorial com instrugdes a todos os laboratérios sob sua governanga);
e planos de contingéncia verticais, envolvendo o acionamento de varios 6rgaos, no
caso de uma emergéncia que exija resposta multissetorial. Normalmente, os planos
horizontais exigem elaboracdo conjunta por diversos 6rgdos sob coordenagao
supraministerial (quando no nivel federal) ou suprasecretarial (quando estadual ou
municipal).

Por sua vez, os planos de contingéncia verticais e horizontais podem ser
elaborados em diversos niveis:

1. Nivel 1 - nivel institucional (laboratorial) - o préprio laboratoério planeja a
integracao intersetorial vertical, em conjunto com seu 6rgéao-gestor; e a
integracédo intersetorial horizontal, em conjunto com as primeiras
forgcas e parcerias externas de atuagao imediata;

2. Nivel 2 — nivel municipal/estadual — os gestores municipais/estaduais
planejam a integracdo intersetorial vertical, em conjunto com os
gestores estaduais/federais em divisdo de competéncias bipartite ou
tripartite; e a integracéo intersetorial horizontal, em conjunto com os
orgaos municipais/estaduais que atuardo em eventos de bioprotegéo
laboratorial;

3. Nivel 3 — nivel federal - os gestores federais planejam a integragao
intersetorial vertical, prevendo a atuagcdo de suas secretarias,
diretorias e demais fragdes; e a integragao intersetorial horizontal, em
conjunto com os outros 6rgdos federais que atuardo em eventos de
bioprotecao laboratorial; e

4. Nivel 4 — nivel internacional — os gestores de o6rgdos multilaterais
planejam a atuagdo vertical destes oOrgdos e suas estruturas
vinculadas (ex. OMS com a OPAS) e com os demais atores envolvidos
em nivel nacional, estadual e municipal; e a integracao internacional
horizontal se faz com a articulagao transversal de politicas, planos e
diretrizes de 6rgaos multilaterais entre si (ex. OMS com INTERPOL).

Os gestores federais responsaveis por planos de nivel 3 verticais séo os
orgaos federais com atuagao prevista nos eventos e seus focos seréo direcionar as

fragbes dos seus proprios 6rgaos para as agdes de P2R2.
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Por outro lado, os gestores federais competentes para planejar planos de
nivel 3 horizontais seriam idealmente os de 6rgaos supraministeriais, a exemplo da
Casa Civil da Presidéncia da Republica ou ainda a autoridade nacional responsavel
pela resposta interministerial integrada a eventos biolégicos desta natureza (ex. nos
EUA, seria o Departamento de Seguranca Interna).

Idealmente, todos os 6rgaos envolvidos, nos quatro niveis, deveriam ter
seus planos verticiais. E os laboratérios e atores integradores, possuir seus planos
horizontais. Os planos horizontais e verticais precisam estar conectados, formando

uma matriz de integragdo intersetorial.

6.3.2 Lacunas nas diretrizes de implementacao de medidas de reducao de risco

Apesar dos avangos dos documentos internacionais e multilaterais sobre
monitoramento de biorrisco (biorisk assessment), ainda ha diversas lacunas para
auxiliar na implementagado de medidas de controle de risco efetivas de bioprotegcéo
laboratorial.

Cabem aprimoramentos no BMBL3, LBM4, GBL2 e outros documentos
relacionados, a fim de consolidar a aplicabilidade efetiva de medidas de bioprotecéo
laboratorial.

Uma das principais causas para essas lacunas em tais documentos € a
dificuldade de se tratar da integracdo laboratério-6rgédos de seguranga ou, mais
amplamente, saude-seguranga-inteligéncia, tanto em nivel nacional quanto
internacional. A falta de uma visdo transdisciplinar na area de biosseguranga e
bioprotecao laboratorial deve contribuir para estas dificuldades.

Um modelo de avaliacdo de sistemas de medidias de controles de risco
de bioprotecido laboratorial adaptado para a realidade brasileira, tal como o CIR,
busca suprimir lacuna tedrico-pratica, servindo como uma importante ferramenta de
inteligéncia em saude, mais especificamente de inteligéncia laboratorial em nivel
preponderantemente operacional e tatico.

E grandemente util para consolidar capacidades-chave de gestdo em
bioprotegdo, na medida em que se configura ferramenta para monitoramento de
riscos de bioprotecéo.

Entretanto, o CIR ndo se restringe a avaliagdo das medidas de controle de

risco em si, mas se preocupa em entender o processo de planejamento destas
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medidas, quando da sua preocupagao de coletar informagdes sobre o processo de
monitoramento de risco (risk assessment)'3:16.22,

Conforme se verifica no Apéndice A*, as seg¢des 3a (Avaliagdo de
Perigos e Ameacas e Medicdo de Riscos) e 4e (Protegcdo Interpessoal) do CIR
possuem quesitos voltados para a compreensao da qualidade dos dados obtidos e
na forma de processamento desses dados durante o processo inicial de
avaliacao/monitoramento de risco, da qual a prépria implementacao das medidas de
protecao € parte.

Se a biosseguranga parte da analise fundamental do risco associado as
caracteristicas do agente bioldgico, a bioprotecdo vincula esta analise a uma
avaliacdo sobre ameagas com potencial de disseminagdo intencional destes
agentes, com a finalidade de definir o risco abrangente e norteador das agdes de
bioprotecdo a serem implementadas.

O conhecimento de caracteristicas patogénicas, como as formas de
transmissao de doengas (por goticulas ou secre¢des corporais, por exemplo) s&o
requisitos para a definicdo de medidas efetivas de biosseguranca. De maneira
analoga, o conhecimento sobre pessoas e grupos que possam buscar 0 acesso
indevido a agentes selecionados é requisito para a definicdo de medidas adequadas
de bioprotecao.

Enquanto a biosseguranca laboratorial pode, portanto, a priori, esgotar o
planejamento de agdes e medidas, com um olhar “interno” para os patégenos e as
estruturas do laboratério, a bioprotegéo laboratorial ndo pode prescindir do dialogo
com o conhecimento externo ao laboratério sobre aspectos muitas vezes somente
conhecidos por instituicbes de seguranca-inteligéncia.

Conforme analisado, o primeiro passo do ciclo para monitoramento de
riscos (“coletar informagdes”) do LBM4 busca identificar os perigos (hazards)'® 7.
De maneira analoga, SALERNO & GAUDIOSO (2020) incluem na primeira etapa do
monitoramento de riscos (“definir a situagdo”) a resposta a questdo “quem?”, no
sentido de definir as ameagas (threats)/adversarios'3 P54,

Ainda conforme supracitado, o segundo passo do ciclo para
monitoramento de riscos (“medir os riscos”) do LBM4 e do GBL2 consiste em medir
os riscos associados aos perigos?> P- 23, De maneira analoga, SALERNO &

2 Os Apéndices A e B foram retirados da versdo publicada da tese, por questdes de sigilo. O CIC sera
posteriormente publicado em periddico.
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GAUDIOSO (2020), incluem na segunda etapa do monitoramento de riscos (“definir
0s riscos”) a construgao de cenarios de risco, baseados em “como?” e “por qué?” os
adversarios tentariam obter criminosasmente um MBGC ou PGC.

E mister entender, portanto, que tais passos ou etapas de diferentes
abordagens de monitoramento de riscos de bioprotegado laboratorial exigem a troca
de informagdes entre o laboratorio e érgédos de seguranga-inteligéncia. Como definir
perigos/ameacgas/adversarios e suas motivagbes e modus operandi prescindindo
desta troca?

O ponto de partida (monitoramento de risco) de uma gestado de biorrisco
pode prescindir de troca de informagdes intersetoriais no tocante a biosseguranga
isoladamente, mas nunca no caso da bioprotecao laboratorial.

Conclui-se que a biossegurancga € de vocagao centripeta por sua natureza
e requer um olhar institucional e preponderantemente para dentro. A bioprotecao,
por outro lado, € de natureza centrifuga por sua natureza e requer um olhar
institucional e precipuamente para fora.

A bioprotec¢ao laboratorial requer olhar em sentido externo tanto horizontal
quanto vertical. Horizontalmente, na perspectiva de compreender as ameacas que
buscam acessar intencionalmente o MBGC ou PGC para a disseminagao criminosa.
Verticalmente, na perspectiva de que ha codependéncia de ac&o: os 6rgdos de
segurancga-inteligéncia precisam do laboratério para prevenir acgdes indevidas
efetivamente, assim como o laboratério precisa dos o6rgdos de seguranga-
inteligéncia para responder a agdes indevidas efetivamente.

Conclui-se ainda que a vocagao da biossegurancga, além de centripeta, é
precipuamente solitaria, sob o ponto de vista de planejamento e implementacao,
porque suas ac¢des e medidas grandemente independem da agdo de Orgaos
externos ao do laboratoério, quando consideramos a fase de monitoramento de riscos
(risk assessment). Todavia, a vocagdo da bioprotecdo €& centrifuga e
majoritariamente solidaria, sob o ponto de vista de planejamento e implementacao,
porque suas agdes e medidas grandemente dependem da agao intersetorial tanto no
ponto de partida, quanto no ponto de chegada.

No ponto de partida, a agao intersetorial é tdo somente responsavel para
a avaliagéo de risco com base em ameacgas. No ponto de chegada, a resposta a um
evento requer a articulagado da forga de resposta (seguranga interna) ao laboratorio
com a forca de resposta externa ao laboratério para a implementacdo eventual de

medidas consequentes a realizagdo de um suposto crime.
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Deste modo, ao passo em que a bioprotecdo laboratorial € tavez a
dimensdo de maior fragilidade na gestdo de biosseguranga e bioprotegdo, a
necessidade de seu planejamento e implementagcdo oferece oportunidade de
estreitamento de vinculos entre o setor laboratorial e o setor de seguranga-
inteligéncia.

A seguranga da saude, por conseguinte, pode ser consolidada, enquanto
area de atuacdo do Estado, a partir da bioprotecdo e inteligéncia laboratoriais
efetivas. Preferencialmente, como uma area transversal, cuja coordenagdo é
desempenhada por fragdes competentes do MS, porém integrada a um subsistema
de inteligéncia sob supervisdo do proprio MS; subsistema por sua vez vinculado ao
SISBIN, cujo 6rgao central pode ser a ABIN.

A incorporagado da seguranga da saude de maneira efetiva a um sistema
de inteligéncia amplo e moderno depende do aprofundamento da transecuritizagao e
da transmilitarizagdo da inteligéncia de Estado no Brasil, incluindo da prépria ABIN®.

Tal integragdo de 6rgaos e subsistemas, sob o arcobougo do SISBIN,
poderia ser vantajoso para a sociedade, na medida em que fortalece a acéo estatal
para fins de protecao da sociedade.

Por outro lado, eventual inércia do SIBIN e da ABIN em planejar e
implementar esta integracdo, conforme supracitado, ndo pode significar a
inexisténcia de uma estrutura de inteligéncia em saude e de inteligéncia laboratorial
adequadamente efetivas.

Esta atuacdo pode lancar méo da aplicagao de checklists, a exemplo do
Checklist RAMPA (CIR), para a avaliacdo efetiva dos sistemas de bioprotegao
laboratoriais em LAC e ILS.

A elaboragao da lista de requisitos de screening de seguranga crescentes
(incluindo os requisitos para aval de seguranga ou security clearance) de acordo
com os riscos crescentes de furto e roubo em posi¢des de trabalho € uma das agdes
prioritarias no desenvolvimento de sistemas de bioprotecéo.

Neste sentido, a elaboracdo eventual de acordos de cooperacéo técnica
ou documentos similares com oOrgados de seguranga-inteligéncia podem ser
imprescindiveis, caso a fragcdo de inteligéncia laboratorial n&do consiga sozinha
acesso a bases de dados que permitam obter informagdes necessarias para a
analise de segurancga e de ameagas.

A implementacdo de planos de bioprotecdo ndo podem prescindir,
conforme discutido, de conhecimentos de inteligéncia sobre ameagas a custodia de
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ABTS em ILS. Por isso, estruturas de inteligéncia precisam incentivar a integragao
eventual sistema de gerenciamento de riscos biologicos brasileiro com as fragdes de
gestado de biosseguranga e bioprotecao destes laboratérios.

Um dos cenarios futuros possiveis de vislumbrar, dianta da falta de
arcaboug¢o normativo que garanta sistemas efetivos de bioprotegao laboratorial no
Brasil, € que a auséncia de integracdo adequada, por inércia de érgéos e sistemas
de inteligéncia preexistentes, como a ABIN e o SISBIN, respectivamente, obrigaréo
aos gestores de biorriscos a pressionar pela implementagcdo de um sistema de
inteligéncia laboratorial (ou de inteligéncia em saude) desvinculado do SISBIN e da
ABIN.

Ndo necessariamente este sistema autbnomo significaria o
enfraquecimento da ABIN e do SISBIN, caso estes atores ndo percebam como de
sua competéncia atuar efetivamente para consolidar a troca de informagdes e a
realizacao de agdes e servigos concatenados com a bioprotecao laboratorial.

Assim como a OMS e a OPAS criaram estratégias de inteligéncia
epidemioldgica proprias, independente da parceria com o6rgdos de inteligéncia
multilaterais, a inteligéncia em saude, inclusive a laboratorial, no Brasil pode seguir
caminhos paralelos de atuacdo efetiva, com autonomia adequada e busca de
cooperagao com orgaos de seguranga e defesa independentemente do acionamento
de canais do SISBIN ou dependéncia de outros orgédos de inteligéncia nacionais
para planejar e implementar sua atuagao (ou ampliagdo, no caso a Rede CIEVS,
que ja funciona como estrutura de inteligéncia epidemiolégia e, portanto, de
inteligéncia em saude).

Entretanto, é importante que a OMS reconhega a necessidade de
valorizar, no que tange a bioprotec¢ao, os aspectos de integragao entre o setor saude
e o setor de segurancga-inteligéncia, em todos os niveis, de local a nacional.

O seu Guia para a implementagcdo de requisitos regulatérios de
biosseguranga e bioprotegdo em laboratorios biomédicos [tradugdo nossa]'?®
necessita de retificacdo para considerar aspectos importantes de BPL que foram
ignorados nos setes passos de implementagcdo de um NBBF efetivo.

Quando, no quarto passo (Fortalecer o conhecimento regulatorio), o Guia
propde a criacdo de um comité de assessoramento cientifico independente - e/ou
desenvolva competéncias de assessoramento internamente em 6rgaos ou agéncias

governamentais -, n&do ha preocupacdo expressa em que haja assessoramento de
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seguranca-inteligéncia no arcaboucgo regulatério, com a énfase que se da em outros
assessoramentos igualmente importantes'?3 p-52,

Quanto ao passo cinco (Implementar e reforgar regulamentagées), a OMS
cita diversos desafios potenciais, mas quase todos focados na implementacdo de
aspectos de biosseguranga laboratorial, conforme supracitado. A dificuldade de
integragdo com orgédos de seguranga-intelgéncia ndo € mencionada, assim como
nao sao citados como desafios erros quanto a avaliagdo de ameacas e de riscos de
BPL123, pp.43-50_

Quanto ao passo seis (Estabelecer redes de troca de informagdo
nacionais e parcerias internacionais), sao especificadas possiveis canais
interinstitucionais para troca de informagdes em nivel nacional, mas nenhum deles
emnciona a interagdo do setor salide com segurancga-inteligéncia'?3 P51,

Depreende-se dessas analises quea implementacdo de um modelo
baseado no Guia da OMS, assim como no seu GBL2, tende a ser pouco integrado
intersetorialmente e de baixa efetividade para um efetivo monitoramento de risco
(risk assessment), que nao pode prescindir do binbmio seguranga-inteligéncia.

Ferramentas como o PathoFinder Brazil® e o CIR tém potencial
significativo para fortalecer a governanga dos riscos biolégicos, nesta perspectiva de
atuacéo estruturada de uma inteligéncia laboratorial integrada a esta governanca.

Por fim, ressalte-se que a integracdo de ciberbioprote¢cdo com
bioprotegao laboratorial e com a biodefesa é essencial para a seguranca de dados e
de infraestruturas criticas laboratoriais.

Em suma, os cinco principais problemas — ou lacunas normativas -
apontados na discussio da pesquisa sao a:

1. Auséncia de MCE, MCR e MCM para controle dos riscos de
bioprotecdo laboratorial, nos moldes do existente para riscos de
biosseguranga no LBM4;

2. Falta da énfase necessaria aos componentes de intersetorialidade e de
ciberbioprotecdo nas diretrizes sobre medidas controle de risco de
bioprotecao laboratorial,

3. Auséncia de arrolamento de a¢des reducdo de riscos de bioprotecao
laboratorial, com base nas estratégias de redugao de risco;

4. Indisponibilidade de exemplos de analises de risco baseadas em
ameacas de bioprotecao laboratorial; e
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5. Caréncia de indicagbes da necessidade de intergracdo do setor saude
com o setor seguranga-inteligéncia na constru¢do do NBBF segundo a
OMS.

Coube ao presente estudo, no que tange a essas lacunas, servir de um
ponto de partida para a necessaria discussdo dessas melhorias. Entende-se que os
necessarios aprimoramento, no campo da bioprotecao laboratorial, somente seréo
viabilizados mediante uma maior transdisciplinaridade no debate tedrico-académico
sobre gestao de biosseguranga e bioprotegao laboratoriais; e por meio de uma maior
aproximacdo dos orgaos e fragbes de saude-segurancga-inteligéncia-defesa nos

corpos editores e revisores das diretrizes nacionais e internacionais sobre tema.
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6.4 Limitagoes do presente estudo

6.4.1 PathoFinder Brazil®

A ferramenta de avaliacdo de risco PathoFinder Brazil® depende da
disponibilizacdo de bases de dados sobre pesquisas e pesquisadores em fontes
abertas. Ela sera tanto mais efetiva, quanto mais completas as bases
disponibilizadas, que comporao os datasets da ferramenta.

Neste sentido, o bom funcionamento da ferramenta &€ dependente das
bases disponibilizadas por plataformas de curriculos e de financiamento de
pesquisas.

A versao do programa apresentada € a inicial (experimental), portanto
passivel de melhorias e atualizagdes, por isso € limitado o numero de patdégenos
pré-selecionados para as buscas.

Ha previsdo de que futuras versdes incluam a digitacdo de qualquer
palavra de busca, permitindo a procura por qualquer agente bioldgico e toxina de
interesse e até termos relacionados a PGC/PUD.

Além disso, é possivel que a utilizagdo da ferramenta por o6rgaos
governamentais possam ampliar 0 acesso a bases que n&o estejam abertas na rede
mundial, mas restritas a certos 6rgaos. Deste modo, a qualidade e quantidade dos
resultados do PathoFinder Brazil® cresceria.

Ressalte-se que, por ser uma ferramenta vinculada a bases de dados de
artigos cientificos, pesquisas e pesquisadores, seus resultados sdo concentrados
em locais de pesquisa em universidades ou centros de pesquisa. Essa limitagao,
entretanto, € de certa fora interessante, sob o ponto de vista da inteligéncia
laboratorial, porque permite conhecer laboratérios que, no Brasil, tendem a ser mais
ocultos do que os laboratorios com algum vinculo com o MAPA ou o MS.

6.4.2 Checklist RAMPA (CIR)

A apresentacdo de um checklist original de avaliagdo de sistemas de
bioprotecdo como o CIR intenciona servir como um ponto de partida pratico para que
os laboratérios brasileiros e seus gestores possam utilizar e avaliar eventuais

vulnerabilidades nos sistemas de bioprotegao laboratorial.
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O CIR é fruto de um trabalho teorico original, baseado na literatura
especializada mais recente sobre o assunto, assim como em normas internacionais
de bioprotecao laboratorial.

Partiu-se do conceito igualmente original de sistema de controle ampliado
de riscos de bioprotecdo para se chegar a dezenas de quesitos que, ao serem
espondidos e detalhadas no questionario, permitem ao avaliador do sistema tracar
um diagnostico quanto as vulnerabilidades da ILS.

Estas respostas precisam ser analisadas a luz do conhecimento sobre
ameacas, de modo que o questionario sozinho, per si, € limitado para apontas falhas
de bioprotegéo laboratorial. Somente ao ser cotejado com as ameacgas potenciais,
pode-se apontar as falhas do sistema.

Por isso, e vale ressaltar, o CIR precisa ser idealmente aplicado por uma
pessoa que conhega os riscos biolégicos associados ao laboratério sob avaliagao.
Além disso, ha recomendacao expressa da OMS para que as pessoas envolvidas
diretamente com as PGC/PAI e o trabalho laboratorial com MBGC/ABTS n&o sejam
as responsaveis pela execugido do monitoramento de risco (risk assessment)?? P22,
consequentemente nem pela aplicacdo do CIR — que é parte do processo de
monitoramento de risco.

Neste sentido, o CIR € uma ferramenta pensada ndo como passivel de
amplo uso por quaisquer especialistas em biosseguranga e em bioprotegdo, mas de
uso restrito a analistas de inteligéncia laboratorial, que dominem tanto os
conhecimentos de ameacas aquele laboratério quanto as consequéncias potenciais
de eventos de mal-uso dos agentes ali custodiados.

Ressalte-se ainda que o CIR precisa ser adequadamente validado
mediante aplicagcbes em LAC e ILS e posterior analise minuciosa de resultados.
Encoraja-se, portanto, que ele seja aplicado por especialistas em biosseguranca e
bioprotegao laboratoriais, a fim de seja revisado por pares quanto a sua utilizagdo na
pratica.

Ha margem, portanto, para mais pesquisa e consequente aprimoramento
do CIR. Como toda avaliacdo de sistemas de protecdo, na forma de questionario, ele
precisa de constante atualizagdo e adaptagdo ao eventual surgimento de novas
tecnologias de seguranca e de novas ameagcas, tanto na forma de MBGC quanto na
forma de PGC.

Ressalte-se que o CIR ndo substitui um processo completo de
monitoramento de risco, tal como exemplificado e analisado nos capitulos 2 e 6. Mas
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ele auxilia na obtengdo de dados (passo 1); na medigdo de riscos (passo 2); no
desenvolvimento de uma estratégia de controle de riscos (passo 3); no planejamento
de medidas de controle de risco (passo 4).

Se aplicada apds a implementacdo de medidas de controle de risco
(passo 4), o CIR pode servir como auxiliar para a revisdo de riscos e suas medidas
de controle (passo 5).

Considerando se tratar da primeira versao do checklist, enfatiza-se que
inicialmente voltado para a bioproteg¢ao laboratorial, ele pode ser aprimorado com a
incorporagao de novos e mais detalhados elementos de ciberbioprotegdo como: a
seguranga dos sistemas de tecnologias da informagao laboratorial; protocolos de
protecdo contra ataques cibernéticos; e mecanismos de criptografia para
informacdes sensiveis, entre outras questbes especializadas e que sio parte
essencial da moderna protecgao laboratorial.

Por fim, cabe ressaltar que o reconhecimento e analise de lacunas nas
diretrizes de biossegurancga e bioprotegao laboratoriais ndo buscam resolver estas
lacunas em definitivo, mas abrem espaco tedrico-académico para novas pesquisas
sobre o tema, além de estimular pesquisadores a contribuirem diretamente com as
organizagbes multilaterais no sentido de revisarem os documentos e buscarem

preencher as lacunas existentes.
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7. CONCLUSOES

A presente tese buscou abordar de forma abrangente os desafios e as
oportunidades para a gestdo de biossegurancga e bioprotegao laboratorial no Brasil,
com enfoque especial no desenvolvimento de ferramentas praticas e conceituais
para fortalecer as capacidades nacionais em consonadncia com padrdes
internacionais.

A anadlise e discussdao empreendidas se deram sob a perspectiva da
inteligéncia de Estado, permitindo uma leitura transdisciplinar de documentos-chave
de B2L. Os principais achados podem ser sintetizados e dividios em cinco topicos

principais.

7.1 Avancgos conceituais em bioprotecao e biodefesa laboratoriais

Foi proposta uma abordagem transdisciplinar que integra bioprotecéo
laboratorial, biodefesa e inteligéncia, com destaque para a relevancia da inteligéncia
laboratorial como elo entre sistemas de biosseguranga e bioprotegao e os sistemas
nacionais de inteligéncia. Essa integracdo permite ndo apenas antecipar riscos, mas
também alinhar esforgos intersetoriais para prevenir e mitigar eventos biologicos,
intencionais ou acidentais, com impacto potencial na saude publica.

O desenvolvimento do PathoFinder Brazil® demonstrou sua aplicabilidade
na identificagdo e monitoramento de riscos bioldgicos, reforgando a importancia da
inteligéncia laboratorial na gestdo de biosseguranca e biodefesa. Além disso, a
proposta do Checklist RAMPA (CIR) permitiu um avanco significativo na avaliagao de
bioprotegao laboratorial, sugerindo um modelo adaptavel a realidade brasileira. No
entanto, os desafios persistem, especialmente na integracdo entre inteligéncia
laboratorial e seguranga da saude. Recomenda-se, para pesquisas futuras, a
implementagao de sistemas mais avangados de |IA para aprimoramento da analise
preditiva e a criacdo de normativas especificas para a ciberbioprotecdo de

laboratorios sensiveis.



247

7.2 Desenvolvimento de ferramentas inovadoras

Conclui-se que a ferramenta PathoFinder Brazil® se mostrou promissora
como um recurso estratégico para identificagdo de laboratérios e pesquisadores com
potencial de manipulagdo de agentes biolégicos selecionados. O sistema destaca-se
pela sua capacidade de mapeamento interativo e analise de risco, constituindo-se
como um importante aliado na implementacdo de programas de monitoramento,
como o PANGEIA/ABIN, e na estruturagdo de subsistemas de inteligéncia
laboratorial.

O PathoFinder Brazil® é um programa inovador para uso em inteligéncia
laboratorial e que atua na intersegdo entre biossegurancga, bioprotecao e biodefesa.
Ao fornecer um mapeamento detalhado de laboratoérios e pesquisas que lidam com
agentes bioldgicos de interesse, permite antecipar ameacgas potenciais, facilitando
acdes preventivas em seguranga da saude e biodefesa.

A integracdo de técnicas de inteligéncia artificial com o PathoFinder
Brazil® permitiria uma analise mais eficiente de grandes volumes de dados sobre
laboratorios, sobre pesquisadores e sobre pesquisas relacionadas a agentes
biolégicos de alto risco.

A aplicacdo de aprendizado de maquina (Machine Learning) pode ampliar
a capacidade preditiva do programa, tornando-o uma ferramenta essencial para
antecipagao e mitigacdo de ameacas bioldgicas no contexto da seguranga da saude
e da biodefesa.

Paralelamente, o Checklist RAMPA (CIR) foi desenvolvido como um
modelo pratico e adaptavel para avaliagao de sistemas de bioprotecéo laboratorial.
Esse instrumento fornece diretrizes operacionais para a identificacdo de
vulnerabilidades e implementacdo de medidas escalonadas de protecao, alinhadas
as necessidades especificas dos laboratorios de alta contengéo no Brasil.

A inclusdo de novos critérios de seguranga, alinhados as melhores
praticas internacionais, permite sua utilizagdo em diferentes cenarios laboratoriais,
ampliando sua aplicabilidade pratica. Além disso, a proposta de incorporacdo da
ciberbioprotecdo e da intersetorialidade ao checklist representa um avango
significativo na protegdo de informagdes estratégicas e infraestrutura laboratorial,
garantindo uma abordagem mais robusta e integrada.
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7.3 Fortalecimento da governang¢a intersetorial em biosseguranga e
bioprotecao

A tese identificou lacunas significativas na estrutura regulatéria brasileira
e propOs acgdes concretas para supera-las. Entre elas, destaca-se a necessidade de
criacdo de um sistema nacional de monitoramento e notificagdo compulséria de
agentes bioldgicos selecionados, que dialogue com padrdes internacionais, como o
Regulamento Sanitario Internacional (RSI) da OMS.

A aplicabilidade da plataforma PathoFinder Brazil® extrapola a
inteligéncia laboratorial, podendo ser utilizada como uma ferramenta estratégica de
para agdes integradas de orgaos e fragdes de inteligéncia, forcas de seguranca e
autoridades em saude regionais e global na identificacdo de riscos e no

fortalecimento das estratégias de biodefesa e resposta a ameacgas biologicas.

7.4 Incorporacao da ciberbioprote¢ao ao paradigma de segurancga laboratorial

Embora ainda emergente, a ciberbioprotegao foi identificada como um dos
elementos centrais na gestdo de riscos laboratoriais, especialmente diante do
aumento das ameacas digitais e do uso crescente de tecnologias conectadas. A tese
sugere a adogao de medidas integradas de seguranga cibernética e fisica para
garantir a protecdo de dados estratégicos, alinhando-se as melhores praticas
globais.

A bioprotecdo e a biodefesa laboratoriais evoluem diante de novas
ameagas, exigindo a integracdo com estratégias de ciberbioprotecéo. A digitalizagéo
de sistemas laboratoriais, bancos de dados e redes de compartihamento de
informagdes torna essencial o desenvolvimento de metodologias que contemplem
nao apenas a protegao fisica e operacional, mas também os desafios da seguranga
cibernética em ambientes laboratoriais. O Checklist RAMPA (CIR) se propde a
preencher essa lacuna, oferecendo uma ferramenta estruturada para avaliar e
mitigar riscos de forma integrada.

Dada a crescente interdependéncia entre segurancga digital e bioldgica, a
ciberbioprotecdo deve ser considerada uma prioridade dentro das estratégias de
B2L, seguranga da saude e biodefesa. A presente tese demonstrou que ferramentas
como o PathoFinder Brazil® e o Checklist RAMPA (CIR) podem ser utilizadas para
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integrar inteligéncia laboratorial, bioprote¢cdo e ciberseguranga, garantindo que os
laboratorios selecionados estejam protegidos ndo apenas contra ameagas fisicas,
mas também contra ataques digitais que possam comprometer a seguranga

humana.

7.5 Contribuicao para politicas publicas e capacitagao técnica

A pesquisa oferece subsidios para a formulagdo de politicas publicas
voltadas ao fortalecimento da biosseguranga e bioprotecédo laboratorial, além de
contribuir para a capacitagdo de profissionais da area. As ferramentas e modelos
propostos podem ser aplicados em programas de treinamento e avaliagao,
promovendo uma cultura de segurangca e prote¢cdo alinhada as demandas do
contexto brasileiro e internacional.

Em suma, a tese propde um avango significativo na compreensao e na
pratica da gestdo de riscos laboratoriais no Brasil, contribuindo tanto para a
seguranga da saude publica quanto para o fortalecimento da posicdo do pais no
cenario internacional. Os resultados aqui apresentados ndo apenas respondem as
lacunas existentes, mas também abrem caminhos para futuras pesquisas e
implementagbes, especialmente nas areas de inteligéncia laboratorial,
ciberbioprotecao e biodefesa.

A necessidade de politicas publicas que consolidem a notificagao
compulséria de agentes biolégicos selecionados, o fortalecimento da inteligéncia
laboratorial e a incorporagéo da ciberbioprote¢cdo aos protocolos de segurancga deve

ser considerada prioridade para o Estado.
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8. CONSIDERAGOES FINAIS

A presente tese propds um modelo integrado para a gestdo de B2L, na
perspectiva da seguranga da saude e biodefesa, com énfase na inteligéncia
laboratorial, na intersetorialidade e na ciberbioprotecdo como elementos essenciais.
A pesquisa demonstrou a necessidade de consolidar um arcabouco que contemple
desde a protecéo fisica de laboratorios até a mitigagao de riscos digitais, destacando
a importancia de estratégias preditivas e de monitoramento continuo para evitar
eventos de bioprotecdo (relacionados a ameacgas intencionais) em laborat6rios
nacionais.

Apesar do reconhecimento de que a gestdo de biorriscos laboratoriais
deve dar igual énfase a biosseguranga e a bioprote¢do??, as lacunas supracitadas
nas normas e recomendacdes tedricas e praticas de bioprotecado laboratorial
apontariam para uma maior dificuldade de planejar e implementar medidas na aera
de BPL, em comparagdo com a area de biosseguranca laboratorial, mais
tradicionalmente estudada e praticada.

Na pratica, tais auséncias nas normas, recomendacdes e boas praticas
de bioprotecéo laboratorial, ao relegar a bioprotegdo a um segundo plano normativo-
institucional, dificultam a implementagao de programas de bioprotegéao.

Esta realidade é ainda mais consolidada pelo fato de que um sistema de
bioprotegdo ampliado e efetivo depende de uma adequada integragao entre gestores
de saude e laboratérios com gestores de segurancga e inteligéncia.

Caberia até questionar a classificagao basica de niveis de biosseguranga
laboratorial (NB) para caracterizar os laboratorios. Se as medidas de biosseguranga
dependem de medidas de controle de riscos de bioprotecdo, ndo ha que se falar em
NB-1/NB-2/NB-3/NB-4, mas em Nivel de Biosseguranca e Bioprotecdo (NBB)-
1/NBB-2/NBB-3/NBB-4.

E necessario mudar a cultura, ainda muito prevalente, apesar de avancos
recentes descritos, da falta de integracdo entre biosseguranga e bioprotecao
laboratoriais, que reflete a falta de integracdo entre os setores de saude e
seguranca-inteligéncia nas estruturas do Estado.

Por isso, buscou-se demonstrar que a criacdo de estruturas
transdisciplinares de inteligéncia laboratorial e/ou a participacdo de profissionais de

seguranca-inteligéncia no gerenciamento de biorriscos laboratoriais sdo necessarias
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para a aproximagao do setor de saude (e laboratorial) com o setor de seguranga-
inteligéncia.

A gestdo de bioprotegdo laboratorial € a area vinculada a inteligéncia
laboratorial que mais se beneficiaria da integragdo saude-seguranca-inteligéncia, na
medida em que depende de conhecimentos produzidos pelas policias e por sistemas
(ou subsistemas) de inteligéncia para caracterizar as ameacgas biologicas; para
identificar e medir os riscos associados a estas ameacas; e para adequar e avaliar
dos sistemas de controle de tais riscos.

Considerando que a gestao efetiva de B2L se constitui capacidade-chave
dos Estados perante as obrigagdes do RSI, a estratégia de fortalecimento da
inteligéncia epidemioldgica, no &mbito da OPAS e OMS, deveria incluir a inteligéncia
laboratorial em toda a sua abrangéncia e n&o apenas focar no alerta precoce (early
warning).

Caberia a OPAS e a OMS expandir a estratégia com vistas a criagdo de
capacidade de gestao efetiva de biosseguranga e bioprotecao, incluindo as analises
de ameacgas com base nas quais devem ser planejados e implementados sistemas
de bioprotecdo ampliados em laboratorios com os biorriscos mais relevantes.

Destarte, é possivel migrar de um paradigma de resposta rapida (rapid
response) para um outro paradigma: o de antecipagdo, prevengdo e preparo (ou
predict, prevent, prepare — P3)'%4.

Essa ideia altera o classico P2R2, que coloca a resposta e a reconstrugao
(R2) em um mesmo patamar da prevencédo e do preparo (P2). Com o “novo” P3,
ratifica-se a prioridade de antecipar, prevenir e se preparar contra eventos
bioldgicos.

A ideia do P3 esta vinculada ao fortalecimento da inteligéncia em saude,
proque a antecipagdo € objetivo finalistico da Al. Mas também esta vinculada a
ciéncia, porque sdo os conhecimentos cientificos que conferem ferramentas que s&o
muitas vezes — se nao todas — requisitos para a antecipacdo e prevencgao
adequadas.

Desta forma, as ciéncias biomédicas e a inteligéncia em saude se
complementam nessa abordagem moderna e modernizante da atividade de
inteligéncia de Estado.

Na falta de iniciativa da ABIN ou dos demais 6rgéos do SISBIN para
ampliar os temas priorizados na atividade de inteligéncia brasileira incluindo aqueles

de interesse da biosseguranca e da bioprotegao laboratoriais, o MS e a ANVISA
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teriam legitimidade para planejar e implementar sistema de inteligéncia em saude,
incluindo a inteligéncia laboratorial entre os seus elementos centrais de produgao e
troca de informacgoes.

Na implementacéo de sistemas de bioprotegéo laboratorial, o elemento da
bioprotecao intersetorial € o que impde os maiores desafios. Ndo se deve prescindir
do aprimoramento de integragdo saude-seguranca-defesa, em trés niveis:

1. Local - entre os laboratérios com as forgas de seguranga locais, com

vistas a uma resposta efetiva em caso de ameacas;

2. Estadual-Nacional - entre secretarias estaduais e policias com os

laboratérios e orgaos que administram os laboratorios; entre
ministérios e orgaos federais com os laboratérios e seus o6rgéos; e
entre os gestores estaduais e federais para a aprovacéo de verbas e
leis que possibilitem a implementacdo de medidas de bioprtecéo
efetivas;

3. Internacional — entre os laboratorios e 6rgaos multilaterais como a

OPAS, a OMS e a INTERPOL, sem excluir o Comité da Resolugéo
1540, a ISU da BWC e o RSI.

Em todos esses niveis, deve-se estabelecer troca de informacgdes e fluxos
de processos adequado. Para tanto, fragdes de inteligéncia laboratorial poderiam
assumir o papel de ponto focal destas conexdes.

N&o ha necessidade destas fragdes explicitarem o termo “inteligéncia” na
sua nomenclatura. A principal rede de inteligéncia epidemiologica humana no Brasil
se chama Rede CIEVS, por exemplo, e ndo dexa de ser uma estrutura de
inteligéncia em saude.

Sob o ponto de vista das politicas publicas, €& necessario o
desenvolvimento de um marco normativo que considere especificamente os
aspectos proprios da bioprotecdo laboratorial, inclusive o componente da
bioprotegao intersetorial e as competéncias integradas, quando houve cabimento, de
orgaos de seguranga, inteligéncia e defesa.

Ressalte-se que o ponto de partida de um marco nacional de bioprotegao
laboratorial deveria ser a notificagdo compulséria da custédia de ABTS, a fim de que
o Estado tenha ciéncia de onde estédo os principais riscos biolégicos laboratoratoriais
em seu territério, a partir da qual serdo operacionalizadas medidas de garantia de
sistemas efetivos de biossegurancga e bioprotecao laboratoriais.
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Independente de um marco normativo amplo, como uma politica, pode
haver o estabelecimento de marcos normativos menores — no sentido de menos
estratégicos -, em nivel ministerial ou até infra-ministerial, por exemplo, com o fito de
compor medidas necessarias para robustecer a governanga de bioprotegcéo
laboratorial.

A necessidade de uma politica nacional que claramente facilitaria a
implementagcdo de uma cultura e de uma governanga nacional mais robusta de
biosseguranga e bioprotegao laboratoriais ndo pode ser condigdo necessaria para o
planejamento de medidas “infra-estratégicas”, isto &, de medidas promulgadas como
portarias ou normas ministeriais, ou até interministeriais, mas nao vinculadas a
politicas e estratégias nacionais subordinadoras.

A notificacdo compulséria de ABTS/MBGC, por exemplo, entende-se que
ja poderia ser implementada por meio da complementagdo da Lista Nacional de
Notificagdo Compulséria de Doengas, Agravos e Eventos de Saude Publica.

Em muitos paises, a avaliacdo de riscos laboratoriais € uma obrigagéo
legal'® P34 No Brasil, mesmo que nio seja, em nivel nacional, objeto de lei ou
politica especificas, € também uma obrigacédo legal, na medida em que estamos
obrigados legalmente (via ratificacdo do RSI) a mantermos operacdes laboratoriais
seguras (safe) e protegidas (secure).

Como néao € possivel haver operagéo laboratorial segura e protegida sem
monitoramento/avaliacdo de riscos, entende-se que o processo de risk assessment
é legalmente obrigatério no Brasil, conforme padrdes internacionais e esta obrigagcéo
deveria ser regulamentada por normas legais (ou infralegais na auséncia destas).

Na auséncia de normas regulamentadoras, ndo pode a gestéo laboratorial
se esquivar da obrigacédo legal. Neste sentido, a gestdo laboratorial deve buscar
ferramentas para cumprir a obrigagao internacional, como a adequada aplicagao do
Checklist RAMPA, além de pressionar por regulamentagdes adequadas.

Quanto ao uso do CIR, restou claro que a interpretacdo de suas respostas
€ 0 que caracterizara uma avaliacdo adequada dos sistemas de medidas de controle
de risco. Deste modo, a mera aplicagdo do questionario, seo devido cotejamento da
identificacdo e medigédo de riscos com as medidas implementadas, ndo é suficiente
para um efetivo monitoramento de risco. Tao importante quanto a qualificacédo do
aplicador do questionario, é a qualificagdo do avaliador do CIR, que podem ser a

mesma pessoa.
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Ressalte-se, todavia, que o CIR nao resolvera o problema da necessaria
integracdo multissetorial, que ndo pode prescindir de governanga nomativa robusta,
porque, muitas vezes, € a norma que garante o dialogo interinstitucional, sobretudo
de areas tdo historicamente dissociadas quanto a saude-segurancga.

A possibilidade de colaboragao com instituicbes multilaterais, como a
OPAS, OMS, INTERPOL, Comité da Resolugcdo 1540 e ISU da CPABpermitiria
ampliar a busca de parcerias para a construgao da bioprotecado laboratorial efetiva
no Brasil. E esta cooperagdo também n&o pode prescindir de instrumentos
normativos e programas de cooperagao integrantes de uma governanga robusta na
area de biosseguranca e bioprotec¢ao laboratoriais.

O estabelecimento de programas de preparo e treinamento em
inteligéncia laboratorial e ciberbioprotecdo sdo fundamentais neste processo de
planejamento e consolidacdo de estruturas da gestdo de biosseguranga e
bioprotegdo laboratoriais. Afinal, o ciclo P2R2 necessita de medidas de
aperfeicoamento em cada elemento seu, e o preparo (preparedeness) € condigéo
necessaria para a resposta efetiva.

E mister reconhecer que o avango no debate académico e institucional
brasileiro sobre gestdo de biosseguranca e bioprote¢cdo, materializado entre outros
fatores, pela agregacdo multidisciplinar de especialistas sob a égide da Sociedade
Brasileira de Biossegurangca e Bioprotecdo (SB3), algca o pais a condicdo de
participante significativo dos foruns e publicagdes multilaterais sobre o assunto.

A SB3 e os especialistas brasileiros, independentemente das dificuldades
de implementacédo de medidas ideais de controle de riscos em instituicdes nacionais,
deveriam participar das revisées de documentos-chave multilaterais sobre B2L, a
exemplo do LBM e do GBL.

Cabe finalizar defendendo o incentivo, inclusive por programas estatais,
para participacdo de especialistas brasieiros em comissdes, grupos técnicos e
trabalhos - até dos mais altos niveis consultivos ou decisorios - em ambito da OPAS
e OMS, entre outras organizagdes multilaterais que lidem indireta ou diretamente
com gest&o da biosseguranga e da bioprotegao laboratoriais.

Por fim, esta tese reafirma que a bioprotegado laboratorial, a seguranca
da saude e a biodefesa devem ser entendidas como elementos fundamentais da
seguranga humana, exigindo um planejamento estratégico que integre inteligéncia,
tecnologia e governancga. O aprofundamento da transecuritizagdo da inteligéncia
brasileira e a formalizagdo de (sub)sistemas especificos de inteligéncia laboratorial
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sdo caminhos para garantir maior efetividade na antecipagdo de ameagas e no
fortalecimento das capacidades de resposta a riscos biolégicos, muitas das quais em
atendimento a obrigac¢bes internacionais.

As contribuicbes deste trabalho poderdo servir de base para futuras
pesquisas e para o aprimoramento de estratégias nacionais e internacionais de
prote¢cdo contra ameacgas bioldgicas, consolidando um novo paradigma para

a seguranca da saude no século XXI.
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ANEXO A - Resolugao CREDEN n° 02/2009, de 4 de dezembro de 2009.
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ANEXO B - Questionario Basico de Biosseguranga e Bioproteg&do@?2.

. Nome da instituicdo (ex. Fiocruz/DF)

a
b. Nome do(s) laboratorio(s) (ex. Laboratério de Virologia Animal | e 1)
c. Enderego da Instituicdo e do(s) laboratério(s)

d

. Qual o nivel de biosseguranga do(s) laborat6rio(s)

)

. O nivel de biosseguranga informado foi certificado por alguma
instituicdo externa? Caso afirmativo, qual?

f.Ha agentes bioldgicos classificados como de Nivel de Biosseguranga 3 e
4 custodiados nos laboratérios? Quais? Em quais laboratério(s)? (ex. Sim, virus da
Febre Aftosa — NB3 -, no Laboratdrio de Virologia Animal Il)

g. Ha agentes bioldgicos e toxinas listadas no FSAP? Quais? Em quais
laboratérios? (Sim, virus da doenca de Newcastle, no Laboratério de Microbiologia

1)

h. O(s) laboratério(s) que custodia(m) agentes biolégicos e toxinas
selecionados possui(em) normas de biosseguranga especificas para o laboratorio?
Caso afirmativo, favor anexar a este questionario.

i.O(s) laboratorio(s) que custodia(m) agentes biologicos e toxinas
selecionados possui(em) plano de bioprotecédo especificas para o laboratorio? Caso
afirmativo, favor anexar a este questionario.

j-O(s) laboratorio(s) que custodia(m) agentes biologicos e toxinas
selecionados possui(em) plano de bioprotecédo especificas para o laboratorio? Caso
afirmativo, favor anexar a este questionario.

k. O(s) laboratério(s) que custodia(m) agentes biolégicos e toxinas
selecionados possui(lem) plano de prevengcdo e investigagdo de acidentes
laboratoriais? Caso afirmativo, favor anexar a este questionario.

[.O(s) laboratdrio(s) que custodia(m) agentes biologicos e toxinas
selecionados realizam alguma pesquisa ou produzem algo que exige sigilo?

m.Ha pesquisadores ou estudantes estrangeiros com acesso aos agentes
bioldgicos e toxinas selecionados? De que paises?

n. Ha visitas de comitivas estrangeiras ou inspegdes nos laboratorios que
custodiam agentes bioldgicos selecionados? Com que frenquéncia média anual?

o. Entre as ameacas abaixo, de acordo com a sua percepc¢ao de risco,
quais as trés principais no(s) laboratério(s) que custodia(m) agentes bioldgicos e
toxinas selecionados, em ordem decrescente de risco: i. crime comum e organizado;
ii. terrorismo; iii. furto e roubo de material biolodgico; iv. acidente laboratorial ndo
intencional; v. espionagem; vi. falta de equipamentos adequados.

* * %

aa Aplicado pelo PANGEIA/ABIN em laboratérios publicos vinculados ao Ministério da Saude e ao entdo
Ministério de Agricultura, Pecuaria e Abastecimento (MAPA) para mapeamento de risco biolégico nacional em
06 fev. 2018.



