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RESUMO

MENDONGCA, Ronan Dutra, D.Sc., Universidade Federal de Vigosa, setembro de
2025. ArchChain: Proposta de um Token de Cessao para Avaliacao de Custo e
Desempenho em Redes Blockchain. Orientador: Jose Augusto Miranda Nacif.
Coorientador: Alex Borges Vieira.

Em meio ao crescente uso de Blockchain em aplicagdes publicas e privadas, uma
lacuna persiste na analise sistematica da infraestrutura necesséaria para a
participacdo eficiente em tais redes, sobretudo no que diz respeito aos nés de
acesso a rede. O objetivo € criar um método que permita medir o impacto do uso de
endpoints proprios em redes Blockchain. Este trabalho apresenta uma abordagem
com a proposta de uma metodologia de avaliacdo de custo e desempenho para
infraestrutura de redes Blockchain. A metodologia criada permite identificar o melhor
compromisso entre custo e desempenho computacional na operacdo de um né
Blockchain em resposta a operacdes realizadas por uma aplicacdo descentralizada
(Dapp). A arquitetura experimental considerou tanto redes publicas quanto
permissionadas, com expansao entre os dois modelos. Os resultados indicaram que
infraestruturas computacionais de menor porte podem atender satisfatoriamente a
requisitos de desempenho em redes publicas, desde que bem escalonadas. Outro
ponto relevante foi a introducdo de um modelo para célculo do compromisso entre
custo e desempenho, fornecendo parametros concretos para a escolha de
configuracdes oOtimas. Os experimentos demonstraram que é viavel manter a
estabilidade de custo por transacdo em redes publicas através do ajuste da
capacidade computacional. Também foi avaliada a interoperabilidade entre
Blockchain, destacando o compromisso em tempo e custo, a partir da aplicagdo do
Token de Cessao e da comparagao entre protocolos de comunicacao \textit{cross-
chain}. Entre as principais contribuicdes da pesquisa, destacam-se: (i) a formulagao
de uma metodologia de avaliacdo de nds Blockchain sob as métricas de custo e
desempenho; (ii) a criacdo de um mecanismo padronizado de cessao temporaria de
propriedade via tokens; e (iii) a expansao da funcionalidade desses tokens para além
de uma Unica rede, por meio da interoperabilidade. Tais avangos contribuem com
subsidios para escolha e adocdo de solucbes blockchain com maior eficiéncia e
previsibilidade de custos.

Palavras-chave: blockchain; interoperabilidade; cross-chain; token de cessao;
avaliagdo de custo e desempenho



ABSTRACT

MENDONCA, Ronan Dutra, D.Sc., Universidade Federal de Vigcosa, September,
2025. ArchChain: Cession Token Proposal for Cost and Performance
Assessment in Blockchain Networks. Adviser: Jose Augusto Miranda Nacif. Co-
adviser: Alex Borges Vieira.

Amid the growing use of blockchain in public and private applications, a gap remains
in the systematic analysis of the infrastructure required for efficient participation in
such networks, particularly with regard to access nodes endpoints. The goal is to
create a method that allows the measurement of the impact of using proprietary
endpoints in blockchain networks. This work presents an approach that proposes a
methodology for evaluating cost and performance in blockchain infrastructure. The
methodology developed enables the identification of the best trade-off between cost
and computational performance in the operation of a blockchain node in response to
transactions issued by a decentralized application (DApp). The experimental
architecture considered both public and permissioned networks, with a comparative
evaluation between the two models. The results indicated that smaller-scale
computing infrastructures can satisfactorily meet performance requirements in public
networks, provided they are properly scaled. Another relevant point was the
introduction of a model for calculating the trade-off between cost and performance,
providing concrete parameters for the selection of optimal configurations. The
experiments demonstrated that it is feasible to maintain stable transaction costs in
public networks through appropriate scaling of computational capacity.
Interoperability between blockchains was also evaluated, highlighting the trade-offs in
time and cost through the implementation of the Cession Token, as well as through a
comparison between cross-chain communication protocols. Among the main
contributions of this research are: (i) the formulation of a methodology for evaluating
blockchain nodes based on cost and performance metrics; (ii) the creation of a
standardized mechanism for temporary property cession via tokens; and (iii) the
expansion of the functionality of these tokens beyond a single network through
interoperability. These advances provide valuable input for selecting and adopting
blockchain solutions with greater efficiency and cost predictability.

Keywords: blockchain; interoperability; cross-chain; cession token; cost and
performance assessment
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Capitulo 1

Introducao

A expansao da oferta de dados em plataformas digitais publicas tem impulsionado
diversas pesquisas voltadas a administracao e ao processamento dessas informacoes. Os
recursos tecnologicos existentes sao capazes de oferecer controle, gerenciamento e
armazenamento de dados de forma centralizada, tais como informagoes pessoais,
registros médicos, producao e rastreabilidade de suprimentos, seguridade, financeiro e
profissional (Farahani et al., 2018). Entretanto, a integridade e a privacidade dos dados
constituem preocupagoes essenciais para assegurar a responsabilidade no tratamento das
informagoes. Em conformidade com as normativas regulatérias, destinadas a protegao
da privacidade dos cidadaos e a promocao da responsabilidade no uso de dados pessoais,
é um direito que cada individuo possua autonomia para gerir e controlar o acesso as
suas informagoes (Vinodhini and Kavitha, 2021). Como exemplo dessas normativas e
leis regulatérias temos a General Data Protection Regulation (GDPR)1 e Lei Geral de
Protecio de Dados Pessoais (LGPD)? que determina o préprio individuo como
proprietario de seus dados e lhe da direitos de escolha sobre seu uso.

Nesse sentido, a tecnologia Blockchain repercute como uma solugao promissora para
o armazenamento e o tratamento de dados, mesmo quando a interacio e o
compartilhamento ocorrem entre usuarios desconhecidos e em ambientes digitais de
acesso publico. A Blockchain tem como principal proposta manter os dados de forma
segura, imutavel, integra e distribuida. A tecnologia Blockchain foi inicialmente
proposta pelo trabalho publicado por Nakamoto et al. (2008). Esse trabalho propds uma
juncao de tecnologias, com finalidades iniciais estritamente financeiras, com aplicac¢oes
para as criptomoedas, e a partir dessa possibilitou a expansao para diversas areas de
pesquisa.

Blockchain é uma tecnologia disruptiva com impactos nas relagdes entre pessoas,
consumo e produgao de bens e servigos (Xu et al., 2019). Isso se tornou possivel a partir
da evolucao e unificacao de outras tecnologias como criptografia assimétrica e protocolos
de consenso distribuido via comunicagdo par a par, que sao a esséncia de

Blockchains (Pilkington, 2016). A juncao dessas tecnologias possibilita o registro seguro

LGDPR - https://qgdpr-info.eu
2LGPD - https://www.planalto.gov.br/ccivil_03/ _ato2015-2018/2018/lei/113709.htm
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e descentralizado de dados ou transagoes entre entidades (pessoas e/ou organizagoes)
que podem nao se conhecer e assim nao ter confianca mutua. Logo, os dados e
transagoes entre essas entidades sao registrados de forma imutavel, com acesso ptublico
ou privado para fins de verificacdo de autenticidade e derivacio de novas transacoes. E
possivel correlacionar Blockchain a uma tecnologia similar a um sistema de banco de
dados distribuido, composto por intimeros participantes, e que nao ha necessidade de
controle centralizado. Porém, ela se difere dos bancos de dados nas condigoes de registro
e armazenamento dos dados que sao impostos e mantidos por um consenso.

Dentre as diversas areas de pesquisa relacionadas ao desenvolvimento das Blockchains,
existe um crescente interesse por novas aplicagoes no meio corporativo e nos servigos
publicos, que abrangem, além das ja bastante conhecidas aplicagdes para criptomoedas,
como o Bitcoin e Ethereum (Nakamoto, 2008; Wood, 2014). Estas aplicagoes englobam um
conjunto diversificado de cendrios como a validagao de dados e propriedade, integridade
e interoperabilidade de dados. Isso implica diretamente nos esforcos que estao sendo
despendidos em adicionar novos recursos a esta tecnologia, gerando novas possibilidades
de aplicagoes.

Dos recursos ja oferecidos pela evolucao das plataformas blockchain, os contratos
inteligentes se destacam por estenderem a diferentes dominios em aplica¢oes pessoais e
corporativas (Xu et al.,, 2019). Os contratos inteligentes (Smart Contracts) sao
compostos por regras executaveis e auto-impositivas que funcionam de acordo com
condicoes previamente acordadas e realizam determinadas operagoes dentro da
Blockchain (Hewa et al., 2021). Esses contratos inteligentes oferecem recursos para
solucoes em diversos dominios. A solucdo de representacdo de ativos em tokens se
destaca como um dos principais empregos dos contratos. Um token pode significar um
codigo que representa algo. Ele também pode ser atribuido a dispositivos ou sistemas
que geram codificagoes de acesso e autenticagdo. No universo Blockchain, o token
representa um ativo inteiramente digital ou do mundo real, no qual um uso de
aplicacoes especificas deste dominio visa agregar forma de garantia de posse e/ou
representacao de bens. Os bens podem ser tanto objetos fisicos como digitais e que
comportam utilidade variada, podendo ser transferidos, trocados, vendidos, alugados ou
cedidos (Fairfield, 2021).

Contudo, a tecnologia Blockchain encontra-se ainda em pleno desenvolvimento e
requer avangos em varios pontos, como os estruturais, tecnologicos e de governanca.
Estes avancos permitirao cada vez mais que sejam expandidas e utilizadas em larga
escala. Embora as plataformas Blockchain possam apresentar solugoes interessantes, sao
necessarias ainda ferramentas que permitam de maneira padronizada a integracao entre
redes distintas, ocasionando a interoperabilidade de ativos. Da mesma forma, a
construcdo de uma forma padronizada e acessivel de mensurar e gerenciar os custos dos

recursos computacionais (i.e., infraestrutura necessaria para prover acesso as redes)
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permitird o aumento da adogdo por organizacoes em setores como industria, servicos e
gOvVernos.

No contexto da interoperabilidade, cabe interpretar as demandas de aplicacoes e
apresentar solucoes para prover a comunicacao efetiva entre plataformas de blockchain
distintas. Uma vez que um dado qualquer estd alocado em uma determinada rede
Blockchain, é de interesse de um grande niimero de aplicagoes desenvolver recursos com
o proposito de estabelecer o fornecimento de acesso a esse dado em qualquer plataforma
desejada. Neste contexto, a integragdo de solugdes uniformes e individuais aos tipos
padronizados de tokens estabelece um avango significativo para as aplicagbes que
almejam prover acesso a dados em mais plataformas.

Ja em relagdo a infraestrutura, entender as caracteristicas dos recursos
computacionais necessarios para implantacao e o funcionamento de uma rede Blockchain
é essencial para orientar o corpo técnico e executivo das organizacoes a planejarem uma
possivel adogao dessa tecnologia. Esses atores necessitam avaliar os modelos de rede
Blockchain, e o problema em questao é entender requisitos nao funcionais essenciais de
cada modelo, em especial aspectos de custo e desempenho, assim como o compromisso
entre ambos para planejar adequadamente as aplicagoes que funcionarao no topo da
rede Blockchain. Para uma aplicagdo fazer uso da Blockchain é requerido acesso por
meio de um nd pertencente a rede, seja por uma infraestrutura propria ou terceirizada.
A aplicacdo propoe transagoes através de requisicoes dos seus usuarios aos nos
mantenedores da rede apds estabelecer o acesso a algum né. Cada um destes nos
provedores é chamado de Ponto de extremidade, Ponto de acesso, Gateway ou ainda
Endpoint. Geralmente, esses Gateways sao recursos com poder computacional para
prover processamento e sao interligados a outros dispositivos utilizando redes de acesso
publico ou privadas, como por exemplo acontece com a Internet. Logo, o custo da
utilizagdo da Blockchain por uma aplicagdo consiste, além dos custos com a moeda da
plataforma, no valor aplicado em infraestrutura capaz de prover acesso aos recursos da
Blockchain.

As plataformas Blockchains executam diferentes conjuntos de transagoes por meio de
implementagoes e protocolos distintos e normalmente isolados. Devido a esta
heterogeneidade, ha uma grande dificuldade em compartilhar informagoes através das
diferentes plataformas. Essa incompatibilidade tem impulsionado o desenvolvimento de
tecnologias capazes de promover a comunicagao segura e eficiente entre diferentes redes
descentralizadas.  Esse conceito se refere a capacidade de sistemas independentes
operarem de forma conjunta, permitindo a troca de informagoes e ativos digitais sem
barreiras estruturais. Portanto, a interoperabilidade é definida como a capacidade de
haver cooperacao entre partes envolvidas em uma solucao, ainda que utilizem diferentes
tecnologias (Wegner, 1996). A tecnologia cross-chain é o envolvimento de um par de

blockchains em que um tipo de aplicagdo descentralizada facilita a transferéncia de
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ativos de uma blockchain para outra, promovendo a interoperabilidade. Isso significa
que ¢ possivel mover ativos, como criptomoedas e tokens, de uma blockchain para outra
sem a necessidade de intermediarios centralizados.

A maioria das propostas da literatura que lidam com a questao de custos o faz com
foco apenas nos custos de transacoes e desempenho da aplicacdo especifica em redes
publicas (Leal et al., 2020; Rouhani and Deters, 2017a; Zhang et al., 2020) e outras em
redes permissionadas (Baliga et al., 2018; Thakkar et al., 2018; Wang and Chu, 2020;
Xu et al., 2021). Alguns trabalhos ainda focam na andlise de uma aplicacdo comparando
ambas as redes (Monrat et al., 2020; Malik et al., 2019). Contudo, nenhuma dessas
propostas busca modelar e identificar a infraestrutura, especificamente a arquitetura do
Endpoint, considerando ao mesmo tempo os fatores de desempenho e custo para uma
organizagao participar como membro de uma rede Blockchain.

A literatura sobre avaliacdo de desempenho de redes Blockchain tem focado em
métricas como transagoes por segundo (TPS) e laténcia em plataformas isoladas. No
entanto, nao foram encontrados estudos que avaliam o comportamento dessas redes sob
uma metodologia especifica para avaliacdo da infraestrutura necessaria para prover
acesso as plataformas, tampouco avaliam os custos dispendidos para a participagao por
meio de um né Endpoint com infraestrutura prépria. O cendrio que propoe a utilizagao
de uma infraestrutura prépria é comum e indicado pelas plataformas Blockchain. A
participagdo com um noé da rede garante mais autonomia e a descentralizacao desejada.
O diferencial deste trabalho em relacdo aos demais citados consiste na criacdo de uma
metodologia que estabelece referéncia para avaliacdo de nés provedores de acesso as
plataformas Blockchain. Por meio dessa metodologia, é possivel realizar experimentos
padronizados com a submissao de transacoes a diferentes infraestruturas e plataformas.
Os experimentos visam analisar o custo, a resiliéncia e o desempenho da infraestrutura
sob condicoes de estresse e elevada demanda. Como resultado dos experimentos, a
metodologia oferece um panorama sobre a viabilidade pratica do uso de nés Endpoints
proprios.

Este trabalho investiga o impacto da escolha da infraestrutura no custo e
desempenho de aplicagoes descentralizadas. O principal resultado demonstra que, para
as redes publicas, o custo por transacao pode ser mantido relativamente estavel através
do escalonamento do poder computacional dos ndés em resposta ao aumento da carga de
trabalho. Para fundamentar esta analise, foi desenvolvida, como estudo de caso, uma
aplicacao descentralizada para arrendamento de tokens temporarios, denominada Token
de Cessao Temporaria (C'ST), incluindo uma extensao para interoperabilidade, o Token
de Cessdo Temporaria Multicadeia (C'STy,.). Por fim, a pesquisa apresentou métodos
para alcancar o custo monetario da infraestrutura necessaria para atingir a vazao
maxima de transagoes (TPS) sob diferentes cargas. A validagao funcional dos contratos

utilizados para os tokens obteve sucesso integral, e a analise de escalabilidade e custo
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forneceu uma base empirica para a recomendacao de uma infraestrutura o6tima,

equilibrando custo e desempenho.

1.1 Apresentacao do Problema

Um desafio relacionado a Blockchain é quanto a revogacao ou anulagao de direitos de
posse de ativos ja concedidos. Apods os dados serem registrados em transacoes e haver o
estabelecimento de conexao entre blocos de dados, as inser¢coes nao serao mais revertidas.
A partir deste desafio surge o problema de que, dada uma permissdo por meio de um
valor inserido na Blockchain, como revogar essa permissao e ao mesmo tempo manter um
historico para que possa ser realizada a rastreabilidade dos ativos que ja foram concedidos.

Outro desafio trata ainda da interoperabilidade de ativos entre Blockchains, uma vez
que existem varias plataformas e que nao ha um meio de comunicacao padronizado entre
elas. Muitas destas plataformas utilizam variados tipos de tecnologias e protocolos de
consenso diferentes, dificultando a interoperabilidade. Embora exista esta dificuldade, é
importante superar este obstaculo para que as transagoes possam ser realizadas e
verificadas em multiplas plataformas.

A partir da defini¢ao e avaliacdo da infraestrutura para uso da tecnologia Blockchain,
modelos que permitam analisar beneficios e custo das infraestruturas computacionais
necessarias para implantagdo e o funcionamento de uma aplicacdo Blockchain sao
essenciais para orientar o corpo técnico e executivo das organizacoes a planejarem uma
possivel adocao da tecnologia Blockchain. Esses atores necessitam avaliar os modelos de
opg¢oes de rede publica ou permissionada. As plataformas de Blockchain publicas foram
as primeiras a serem desenvolvidas e sdo ainda as mais utilizadas. Estas plataformas
permitem o desenvolvimento e execucao de contratos inteligentes, sem restricao de
acesso ou uso desses recursos e constituem um intricado ecossistema de aplicagoes. Por
sua vez, uma rede Blockchain permissionada (Androulaki and et al., 2018) é uma
alternativa atrativa para organizacbes que possuem infraestrutura e corpo técnico
proprios, visando escapar de questoes de custos (tarifas) e desempenho instavel das
plataformas Blockchain ptblicas. O problema em questao é entender o impacto desses
dois modelos no consumo de recursos computacionais e, por conseguinte, identificar a
infraestrutura com melhor compromisso entre desempenho e custo para a aplicagao
Blockchain.

O presente trabalho trata de analisar os desafios de mapeamento dos custos necessarios
para manter uma infraestrutura participante de uma rede Blockchain e os avancos atuais
entre os cenarios que trabalham com a interoperabilidade de tokens e a tecnologia de
Blockchain. Para tanto, o problema da pesquisa inclui a analise sobre as formas de
utilizagao da tecnologia Blockchain, bem como as implicagoes provenientes dos requisitos

de custo e recursos computacionais de infraestrutura desses cenarios.
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1.2 Hipéteses

As hipoteses para esta pesquisa sao as seguintes:

o Uma infraestrutura computacional basica, com baixos custos e poucos recursos
computacionais, é capaz de participar como um n6é em uma rede Blockchain
publica, baseada em padroes Ethereum, permitindo:

— O uso de tokens para o arrendamento e validagao de propriedade temporaria;

— Um meio com escalabilidade e disponibilidade para uso de tokens temporarios

de forma correlacionada a outras aplicacoes externas;

— A interoperabilidade da propriedade temporaria de tokens entre Blockchains.

1.3 Objetivos

Objetivo Geral

O objetivo geral deste trabalho é investigar a utilizacao de Blockchains nos aspectos de
levantamento de custo de infraestrutura e verificagdo de propriedade e interoperabilidade
de tokens disponibilizados na rede. Assim, o trabalho realiza um direcionamento de
pesquisa e propoe um método para avaliagao de custo monetario e desempenho no uso
da infraestrutura computacional por tecnologia Blockchain. O intuito é tratar e analisar
as possiveis implicagoes entre o consumo de recursos da infraestrutura pela tecnologia
Blockchain e suas implicagbes no controle de verificagado de propriedade de tokens,

considerando suas caracteristicas de imutabilidade e interoperabilidade.

Objetivos Especificos

Os objetivos especificos que envolvem esta pesquisa sao detalhados a seguir:
1. Infraestrutura e Requisitos de Blockchain

o Identificar parametros e definir requisitos necessarios ao desenvolvimento de
um método que contemple solugoes de levantamento de custo e desempenho

de infraestrutura Blockchain;
e Delinear um padrao de infraestrutura para a analise de custos e desempenho;
o Avaliar os custos de infraestrutura para provimento de aplica¢oes Blockchain;

o Avaliar os custos de utilizacdo do ambiente proposto em plataformas
Blockchain.
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2. Metodologia e Validacao Experimental

o Produzir cendarios de experimentacao da metodologia desenvolvida;
o Avaliar a possibilidade de expansao da metodologia desenvolvida;

e Disponibilizar prototipos de prova de conceitos que possam contribuir para o

entendimento do ambiente e token propostos;
3. Interoperabilidade e Gestao de Token

o Identificar quais requisitos para a criacao, cessao e controle de um token

especifico para validaciao externa e temporaria de propriedade;

e Propor ambiente de interoperabilidade e controle do token de cessao

temporaria;

e Desenvolver um ambiente que permita caracterizar a interoperabilidade do

token de cessao temporaria;

1.4 Contribuicoes

As contribuigoes deste trabalho sao o desenvolvimento de um método para avaliacdo de
infraestrutura, por meio de custo monetario e desempenho de recursos computacionais,
necessarios para prover acesso e participacao junto a uma rede Blockchain publica por
uma determinada aplicacdo. Em conjunto, foi planejado e construido um token com
caracteristicas de posse temporaria, bem como conceitos e procedimentos para prover
a interoperabilidade desse token, utilizando padroes de tokens dispostos na tecnologia
Blockchain. A partir dessa contribuicdo geral, as seguintes contribuicoes e resultados de

pesquisa alcancados sao apresentados:

1. Criou-se uma estrutura padrao de infraestrutura computacional para redes
Blockchains publicas e permissionadas, capaz de oferecer expansao para diferentes
plataformas, com o intuito de fornecer meios de avaliacio de recursos

computacionais presentes em né Endpoint Blockchain.

Foi realizada uma avaliacdo das implementacoes de plataformas blockchain
existentes. Essa avaliacao permitiu a identificacdo dos modelos de arquitetura para
direcionar as pesquisas ao redor do n6é Endpoint da infraestrutura utilizada. Por
meio dos direcionamentos realizados pela pesquisa, desenvolveu-se uma estrutura
que permite oferecer uma arquitetura geral para identificacdo dos nds a serem
avaliados. Espera-se que, a partir da divulgacao dos resultados apresentados no
Capitulo 5 e da publicagdo do trabalho de pesquisa (Mendonga et al., 2022a), seja

estimulado o uso de nés proprios para participar de uma rede Blockchain. Dessa
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forma, seja compreendida a necessidade de avaliacdo e utilizacdo de nés proprios
pertencentes a plataforma Blockchain utilizada no contexto de posse de tokens e

validacoes de dados por aplicagoes de diversos setores.

As seguintes perguntas sao respondidas com esses resultados apresentados: Qual a
importancia de manter um né Endpoint em redes Blockchain? E possivel avaliar o

custo e o desempenho dos recursos computacionais desse n6?

. Avaliacao do custo e desempenho de infraestrutura para provimento e utilizacao de

aplicagoes em plataformas Blockchain.

Buscou-se apresentar uma analise de utilizacao da aplica¢ao, proposta como solucao
para a validacao de dados e tokens, visando identificar a infraestrutura que leva ao
melhor beneficio, considerando ao mesmo tempo os fatores de custo e desempenho
para padrao de redes publicas. Foi apresentada uma avaliacao para representar as
caracteristicas que interferem nos custos da infraestrutura por transagao confirmada
na Blockchain. A avaliagdo apresentada na Sessdo 5.1.4 considerou a relagao entre
o custo monetario do recurso computacional necessario para executar a aplicagao
descentralizada e o desempenho, medido pela vazao maxima obtida por esse recurso

em numeros de transagoes e publicada em Mendonga et al. (2023).

Com estes resultados apresentados, sao respondidas as seguintes perguntas: Quais
elementos devem ser avaliados na escolha da infraestrutura utilizada por
Blockchains?  Qual o impacto da adocao de cada uma das infraestruturas

Blockchain avaliadas em relagao ao custo e ao desempenho?

. Projeto de instrumento, por meio de padroes de tokens, para conceder um controle
de propriedade temporaria no uso especifico de validagao de tokens cedidos por

terceiros.

A pesquisa despertou a especificacdo e criacdo de instrumento para realizar a
validacao de posse, projetando e implantando um processo padronizado, por meio
de tokens, visando identificar avancos e entraves na adesdao aos padroes da
tecnologia Blockchain. Para alcancar este resultado, foi desenvolvida uma solucao
que viabiliza a possibilidade de atribuicdo de posse de tokens a uma cessao
apresentada na Sessao 4.2. A cessao ocorre por meio de transferéncia do token
para um determinado endereco de usuario e determina um tempo em que a cessao
serd automaticamente revogada. Por meio de verificagao de desempenho e
aplicabilidade, foi possivel responder aos questionamentos de que é possivel escalar
o controle dos tokens em um ambiente de blockchain publica. Os resultados foram

divulgados e apresentados em Mendonga et al. (2022b).

Com os resultados apresentados na Sessao 5.2.3, sao respondidas as seguintes

perguntas: Como ceder e revogar permissoes em Blockchain de forma temporaria?
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Blockchain possibilita um meio com escalabilidade e disponibilidade para

armazenar e controlar meios de controle de posse através de tokens temporarios?

4. Ampliacao dos requisitos do CST para torna-lo capaz de interoperar com a solugao

de concessao de tokens temporarios entre blockchains distintas.

Em Mendonga et al. (2024), comparamos os protocolos de interoperabilidade
Notarial e Bloqueio de Hash. A comparacao focou no monitoramento das métricas
de desempenho e custos dos protocolos em todas as fases do processo para
interoperar um token. Avaliamos o impacto para prover a interoperabilidade de
tokens com o intuito de fornecer a possibilidade de verificagao da propriedade de
tokens a partir de redes blockchain distintas. Expandimos a comparacao com o
protocolo da Chainlink (Chainlink, 2023), que é provido via infraestrutura
proprietaria, popularmente utilizado atualmente. Conduzimos experimentos com
varias operacoes entre redes distintas e, por meio dessa comparacao, ficou
evidenciado o amplo espaco para inovacao em interoperabilidade, ja que o
protocolo Chainlink obteve resultados de tempos e custos maiores que os dos

outros protocolos (Muniz et al., 2025).

Com estes resultados apresentados, respondemos as seguintes perguntas: Qual o
impacto de prover a interoperabilidade entre Blockchains para permitir a validagao

de propriedade utilizando tokens temporarios?

1.5 Organizacao do Trabalho

O restante do texto estd organizado da seguinte forma:

O capitulo 2 relaciona os temas centrais envolvidos na formulacao da pesquisa, como
as Blockchains, contratos inteligentes, rastreabilidade, tokens e a interoperabilidade. O
capitulo 3 dedica-se também a promover um levantamento bibliografico acerca do estado
da arte sobre os temas envolvidos, como avaliacgado de desempenho, custo e
interoperabilidade associados a tecnologia Blockchain. O capitulo 4 apresenta um
modelo arquitetural geral de ndés proposto para a solucdao do problema de avaliagdo e
anslise de custo e desempenho de infraestrutura publica para Blockchain. E descrito o
papel de cada um dos componentes da arquitetura e é apresentado o formato de calculo
do compromisso entre custo e desempenho por né em funcao da carga de trabalho. Esse
capitulo também apresenta a abordagem do token de cessao, projetado como parte da
solugao de validacao de propriedade de forma temporaria, e a sua interoperabilidade. No
capitulo 5 sdo descritos os procedimentos utilizados nos experimentos realizados e os
resultados obtidos. Finalmente, as consideracoes finais sao apresentadas no capitulo 6.
A dltima secdo deste documento apresenta as referéncias bibliograficas consultadas

durante as fases de desenvolvimento desta pesquisa. Nos apéndices A, B, C, D e E sao
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apresentadas as contribuicdoes em publica¢oes referentes ao tema de tese, dados em
tabelas de resultados de medigoes, cddigos e descrigoes citadas e referenciados ao longo
do texto, as codificagoes de testes dos contratos inteligentes e amostras de tabelas de

dados capturados dos experimentos, respectivamente.
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Capitulo 2

Fundamentos

Este capitulo descreve os principais conceitos relacionados as redes Blockchains, a qual é
a area de pesquisa relacionada a esta tese. Estes conceitos servirdo como referencial para
o entendimento de que esta pesquisa esta constituida. Inicialmente, sera apresentado o
conceito de Sistemas Distribuidos, além dos temas que se relacionam com as questoes de
tolerancia a falhas e protocolos de consenso em redes de blockchains. Em seguida sera
introduzida a definicao de Blockchain, bem como a utilizacdo dos meios tecnologicos para
manter esta rede, como Contratos Inteligentes, Carteiras e tokens. Por meio desses meios
tecnologicos, o capitulo procura demonstrar a importancia dos tokens para aplicagoes
blockchain como um aspecto-chave para a implementagao de aplicagoes fundamentais

dessas redes. Por fim, o capitulo apresenta trabalhos relacionados aos temas de pesquisa.

2.1 Sistemas Distribuidos

Os sistemas distribuidos consistem em um conjunto de computadores, denominados nos,
independentes que se denominam funcionando como um sistema tinico. Esses sistemas sao
projetados para compartilhar recursos, executar tarefas de forma colaborativa e oferecer
maior eficiéncia, escalabilidade e disponibilidade. Os nés sao espalhados por diferentes
locais, comunicando-se por meio de uma rede para realizar tarefas. Esses sistemas sdo
usados em diversas aplicagoes, como computagao em nuvem, bancos de dados distribuidos
e redes Blockchain (Tanenbaum and van Steen, 2002).

As principais caracteristicas dos Sistemas Distribuidos sao a transparéncia,
escalabilidade e tolerancia a falhas. Os sistemas distribuidos buscam ocultar as
complexidades de sua distribui¢ao, para que os usudrios interajam com o sistema como
se fosse tnico. Isso inclui transparéncia de acesso, localizagao e replicacgdo. Um dos
principais beneficios dos sistemas distribuidos ¢ escalabilidade. A escalabilidade ¢ a
capacidade de lidar com o aumento do niimero de usuarios, demandas por transagoes ou
volume de dados. A tolerdncia a falhas é um quesito primordial dos sistemas
distribuidos que sao projetados para continuar seu funcionamento mesmo que parte do
sistema falhe, sendo essencial em aplica¢oes de nivel critico.

Como uma das vantagens dos sistemas distribuidos tem-se a melhora no desempenho
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ao permitir o uso paralelo de miultiplos processadores, acelerando as operacoes e
melhorando a eficiéncia. A redundancia e alta disponibilidade também sdo vantagens
dos sistemas distribuidos. Onde, uma vez que os dados sao replicados em diferentes
locais, o sistema pode permanecer em funcionamento mesmo em caso de falhas. A
flexibilidade e escalabilidade com que os sistemas distribuidos sdo projetados facilitam o
incremento de novos recursos sem interrompimento dos servigos.

Apesar dos varios beneficios e vantagens que os sistemas distribuidos trazem com
suas caracteristicas tecnologicas, existem ainda varios desafios a serem superados. Dentre
esses desafios encontram-se a sincronizagao, seguranca, complexidade e interoperabilidade.
Entao, para que as diversas aplicagoes dos sistemas distribuidos possam usufruir de todos
os seus beneficios, devem implementar e garantir a sincronizacao correta de diferentes
nos, gerenciar e proteger os dados, mantendo a comunicacao e interoperabilidade em
ambientes amplamente distribuidos. Por fim, é possivel encontrar varios exemplos de
sistemas distribuidos que aplicam de forma eficiente os conceitos como a computagao
em nuvem, redes peer-to-peer e aplicacoes baseadas em blockchain. Esses exemplos sao
fundamentais para muitas das tecnologias que sao utilizadas atualmente, desde servigos

de transmissao de videos, plataformas de comércio eletronico até as criptomoedas.

2.1.1 Tolerancia a falhas e Protocolos de Consenso

A tolerdncia a falha é um conceito fundamental em sistemas distribuidos. Refere-se a
capacidade de um sistema continuar funcionando corretamente, mesmo quando ocorrem
falhas em alguns de seus componentes. A tolerancia é alcangada por meio de estratégias
como redundancia e protocolos de consenso que mitigam os impactos de falhas. Os
sistemas com tolerancia a falhas devem garantir a alta disponibilidade de servigos,
mesmo em casos de falhas de hardware ou software (Lamport et al., 2019).

Os protocolos ou algoritmos de consenso sdo mecanismos extremamente necessarios
em alguns sistemas tolerantes a falhas. Eles permitem que os nés de um sistema
concordem sobre um tunico valor ou estado, mesmo em cenarios de falhas ou
comunicagoes nao confiaveis. Esses algoritmos sao essenciais para garantir a consisténcia
e confiabilidade em sistemas onde multiplos agentes trabalham de forma colaborativa e
independente, como as redes blockchains. Nesse caso, os nés de uma rede podem falhar
ou apresentar comportamentos inconsistentes e, para que o sistema opere como uma
unidade coesa, os nés precisam concordar em decisdes, como a ordem de processamento
de transacoes.

Algoritmos de consenso, em geral, trabalham com as propriedades: Acordo, onde
todos os nés honestos devem decidir sobre o mesmo valor; Validade, onde o valor decidido
deve ser um valor valido dentre os valores iniciais propostos; Término, onde todos os nés

honestos chegam a uma mesma decisdo. Lamport (2001) propds o algoritmo nomeado
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Paxos. Ele é um algoritmo amplamente conhecido e baseia-se em trés agentes principais:
os propositores, aceitadores e aprendizes. Teoricamente é bastante eficiente, mas com
uma grande complexidade pratica. O algoritmo de consenso Raft é uma alternativa ao
Paxos. Ele é conhecido por ser mais compreensivel e de facil implementagao pratica. Ele
utiliza um lider eleito para coordenar as operacoes, garantindo a consisténcia entre os nos
(Huang et al., 2020).

O algoritmo Byzantine Fault Tolerance (BFT) foi projetado para sistemas onde
alguns nés podem agir de forma maliciosa dentro da rede. Essas agoes dos nds sao
conhecidas como falhas bizantinas (Lamport et al., 2019). Um exemplo de
implementagao desse protocolo é o Practical Byzantine Fault Tolerance (PBFT), usado
em blockchains como Hyperledger Fabric. Esses algoritmos sao usados principalmente
em transacoes distribuidas que requerem a garantia de que todas as partes do sistema
concordem em concluir ou reverter uma transacao.

As plataformas blockchain publicas empregam algoritmos de consenso como Proof
of Work (PoW) e Proof of Stake (PoS) para alcangar consenso em redes distribuidas e
abertas. Os desafios enfrentados por esses algoritmos de consenso sao laténcia, falhas
bizantinas e escalabilidade. A laténcia é afetada porque a comunicacao entre nés pode ser
lenta, especialmente em redes geograficamente distribuidas. As falhas bizantinas ocorrem
quando hé o ingresso de nés maliciosos ou comprometidos que tornam o consenso ainda
mais desafiador. Ja a escalabilidade é impactada por se tratar de um sistema complexo e
custoso que deve estar empenhado em garantir o consenso em redes com milhares de noés.

Os algoritmos de consenso sao os fundamentos principais em &areas que utilizam os
sistemas distribuidos como a computacdo em nuvem e blockchains. A implementagao
dos algoritmos de BFT apresenta desafios especialmente ligados a complexidade dos
cenarios em que operaram. Dentre os desafios, tém-se a comunicacao entre nos, falhas,
laténcia, seguranca, escalabilidade, consisténcia e disponibilidade.  Em sistemas
distribuidos com muitos nds, a comunicagao necessaria para que todos os nés troquem
mensagens pode crescer exponencialmente. Isso torna os algoritmos de BFT dificeis de
escalar, especialmente em redes grandes como blockchains.

A comunicacdo em larga escala pode ocasionar uma sobrecarga, impactando a
eficiéncia do sistema. Além disso, os algoritmos precisam lidar com nés que podem agir
de forma maliciosa ou imprevisivel. Essa a¢do, chamada de falha bizantina, insere um
comportamento ilegitimo, que causa desde o envio de informagoes incorretas até a
negacao de participagao no processo de consenso. A complexidade dessa falha dificulta a
deteccao e reducao dessas agoes maliciosas. Um sistema pode enfrentar ataques em
cendarios reais, como a corrup¢ao de um grande nimero de noés. Os algoritmos BFT
precisam garantir a seguranca mesmo se 1/3 dos nés apresentarem falhas bizantinas.

A tolerancia a laténcia é uma caracteristica importante dos algoritmos de consenso.

A laténcia dificulta o processo, gerando atrasos ou perda de mensagens que podem levar
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a inconsisténcias do servico, em especial nos sistemas geograficamente distribuidos.
Portanto, proteger a comunicagdao entre os nés é essencial para evitar ataques, como a
falsificac@o de mensagens. Adicionar criptografia aumenta a seguranca, porém aumenta
a complexidade computacional, causando maior laténcia. O compromisso com a
escalabilidade vai de encontro a limitacao de varios algoritmos BFT, que nao escalam
com facilidade em redes com milhares de nds, pois sobrecarregam rapidamente a rede
com um crescente nimero de mensagens. Algoritmos atuais tentam lidar com a
escalabilidade, porém ha um compromisso entre a escalabilidade, a eficiéncia e a
seguranca que contrapoe a conquista da solucao dessa limitagao. Portanto, atingir o
equilibrio entre a consisténcia, disponibilidade e particionamento tolerante a falhas é um
grande desafio aos algoritmos de consenso. Algoritmos BFT tém sido aplicados em
diversos contextos praticos, como blockchains, e apesar desses desafios, eles sao

essenciais em sistemas distribuidos.

2.2 Blockchain

Blockchain é uma tecnologia que armazena registros de transagoes de forma distribuida,
composta por inimeros participantes, e nao ha necessidade de um controle centralizado. O
termo Blockchain foi inserido inicialmente por Nakamoto et al. (2008), que o implementou
para servir como livro-razao da sua moeda virtual. O objetivo da implementacgao era criar
uma tecnologia inviolavel para evitar que uma certa quantidade de moeda fosse gasta duas
vezes em situacoes distintas. Desde entao, uma imensa variagdo deste conceito vem sendo
desenvolvida e muitas outras ainda estao sendo idealizadas. Cada n6 conectado a rede de
uma Blockchain contém uma copia completa destes dados e realiza operagoes de validar
e transmitir as transacoes aos demais nos. A caracteristica mais marcante é que uma
vez que uma informacao ¢é registrada, nao poderd sofrer alteracoes, o que resulta em
confiabilidade e permite uma facil auditoria.

A aplicabilidade da tecnologia Blockchain é diversificada e facilita o suporte para
iniimeras solugoes de problemas como a validagao de acesso, integridade, registros de
operacoes financeiras e interoperabilidade de dados. Em relacdo a estas aplicagoes, a
Blockchain oferece maior transparéncia, rastreabilidade e seguranca no registro de suas
transagoes (Gordon and Catalini, 2018). Uma vez que a Blockchain é aplicada como
parte da solucao de uma aplicacao, esta leva o nome de uma aplicagao descentralizada
(Decentralized applications - dApps). As dApps geralmente interagem com componentes
internos e externos as blockchains de acordo com seus requisitos. Os componentes que
executam transagoes diretamente na Blockchain sao chamados de on-chain. Por esta
razao, os componentes on-chain oferecem maior transparéncia e seguranca nas transagoes.
Ja os componentes que executam transacgoes fora da Blockchain sdo denominados off-

chain. Estes, por sua vez, sdo menos transparentes e mais suscetiveis a vulnerabilidades.
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As informacbes ficam organizadas em blocos encadeados por meio de hashes
criptogréaficos. Esses blocos sdo uma estrutura para inclusao de dados na blockchain e
contém cabegalho e uma lista de transagbes conforme ilustra a Figura 2.1 (Nakamoto
et al., 2008). O primeiro bloco criado é denominado “genesis block” Cada bloco é
identificado por um hash criptografico estampado no cabegalho do bloco e faz referéncia
a um bloco anterior por meio do campo “previous block hash”. No cabecalho do bloco,
ainda ha um conjunto de metadados que consiste em “timestamp” e “nonce”, e outro
conjunto de metadados consiste na “Merkle tree root”. O “timestamp” e o “nonce” estao
relacionados ao processo de mineracao. A “Merkle tree root” é uma estrutura de dados

usada para organizar todas as transag¢oes no bloco.

1~ -HEADER-----------~ ' 1-~HEADER------------ h

i (Genesis Block Hashia} - : Block Hash :
! ! eee __|.i| PrevBlock Hash | !
i Merkle : i TimeStamp |[Merkle| ;
| [Nonce | oot | | | [ onee ) oot |

Figura 2.1: Cadeia de blocos. Fonte: elaborado pelo autor

Os tipos de plataformas blockchain sao classificados basicamente de acordo com a
forma de acesso e protecao das transacoes armazenadas. Elas sao encontradas na forma
publica, privada e de consércio. As especificagdes de protocolo de consenso, protecao
de acesso as informacoes e controle da forma de distribuicao diferenciam os tipos de

Blockchain e sao apresentadas na Tabela 2.1.

Tabela 2.1: Tipos de Blockchains.

Centralizacao | Consenso | Acesso a Dados
Publica Nenhuma Livre Publicos
Privada Totalmente Restrito Publicos ou restritos
Consorcio | Parcial Restrito Publicos ou restritos

Em uma blockchain privada, as respostas sao mais rapidas e seguras, porém o controle
é exercido por um proprietario especifico e os nos precisam de permissao para ingressar
na rede. A Blockchain privada é mais rapida, eficiente e segura.

Na Blockchain publica, por sua vez, a rede é totalmente descentralizada e pode
conter varios nos e qualquer né pode se inscrever na rede. Porém, apenas nés
sincronizados sao utilizados para consenso. Uma Blockchain de consoércio é composta
por nés de organizagoes especificas que se unem e controlam quem pode ter acesso a
rede. A rede resultante do consércio é parcialmente descentralizada (Wang and Feng,
2018; Rouhani and Deters, 2017a).
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2.2.1 Plataformas

As plataformas blockchain sdo fundamentais para a implementacdo de solugoes
descentralizadas e transparentes em diversos setores.  Algumas plataformas que
implementam solu¢ées de blockchains publicas e permissionadas sao: Ethereum,
Hyperledger Fabric, Binance Smart Chain, Solana, Polkadot e Cardano. A tabela 2.2
apresenta uma comparacao de algumas das caracteristicas dessa plataformas:

Tabela 2.2: Plataformas Blockchains.

Al it d trat P
Plataforma goritmo de Con‘ ravo Foco Caracteristicas e uso
Consenso Inteligente
Ethereum PoS X Publica Criptomoeda amplamente utilizada
Hyperledger Fabric Raft e outros X Permissionada Aplicagoes erfl cadeias de suprimentos,
finangas e saide
E T ﬁ < 3 l <
Binance PoS/PoA - PoSA < Piblica Coss'lstema de finangas descentralizadas
(DeFi)
Solana PoH ¢ PoS « Publica Aphca‘tlvos que exigem alto desempenho,
como jogos e NFTs
I ili if
Polkadot PoS < Piblica nteropeltabl idade entre diferentes
blockchains
Cardano PoS « Piblica Ap!lcs.igoes er}q areas como financgas, satde,
logistica e até mesmo governanca

Todas estas plataformas sao ferramentas poderosas em seus proprios contextos. As
plataformas Ethereum e Hyperledger sao projetos blockchain amplamente usados, mas
com propésitos, arquiteturas e publicos-alvo distintos. A plataforma Ethereum!
implementa uma blockchain publica e descentralizada. Sua principal caracteristica é o
uso de contratos inteligentes, que sao programas autonomos que podem executar agoes
predeterminadas de forma automatica quando condigoes especificas sao atendidas. O
uso dos contratos inteligentes expande as barreiras das blockchains e da suporte as
aplicagoes descentralizadas (dApps). Ethereum utiliza uma méquina virtual Ethereum
(EVM) com sua criptomoeda nativa, o Ether (ETH). Esta criptomoeda ¢ utilizada para
pagar transacoes, taxas de rede e como meio de incentivo para os participantes
colaboradores da rede. Apds a atualizagdo para a versao Ethereum 2.0, a rede passou a
utilizar o mecanismo de consenso Proof of Stake (PoS), que substituiu o anterior Proof
of Work (PoW). Essa mudanga reduziu o consumo de energia e aumentou a eficiéncia da
rede, uma vez que nao sao mais necessarios os recursos de processamento em resolugao
de calculos para minerar um bloco. FExistem aplicacoes importantes no ecossistema
Ethereum como os protocolos de finangas descentralizadas, tokens nao fungiveis, jogos
baseados em blockchain e organizagoes auténomas descentralizadas (DAOs).

Os beneficios de uma plataforma de rede piblica, como a FEthereum, sao a
descentralizacao, flexibilidade de solugoes e abertura a comunidade de desenvolvimento.
A descentralizacao proporciona o aumento da confiabilidade e da transparéncia da rede
por nao depender de um controle centralizado. Por meio de contribui¢oes ao ecossistema
Ethereum, os desenvolvedores aprimoram a plataforma e criam formas de

compatibilidade com aplicagoes complexas e solugoes individualizadas. Porém, existem

https://ethereum.org/
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ainda muitos desafios a serem superados pelas redes publicas. O alto volume de
transacoes que sao processadas pela plataforma Ethereum desafia a escalabilidade da
plataforma por risco de comprometer a velocidade de processamento das transagoes. As
taxas cobradas por transagoes também sao elevadas durante os periodos em que a
demanda aumenta. Portanto, a plataforma Ethereum é um exemplo de tecnologia
blockchain que proporciona uma oportunidade de inovagdo em redes distribuidas.

A plataforma Hyperledger também é uma iniciativa de cédigo aberto, porém voltada
para o desenvolvimento de tecnologias blockchain permissionadas. Foi desenvolvida
inicialmente pela Linux Foundation, em colaboracdo com a IBM e a Intel, e seu foco é
atender as necessidades especificas de negocios e industrias que requerem solugoes
personalizaveis e com controle de privacidade dos dados. Sua principal caracteristica é
permitir a criacdo de redes distribuidas e permissionadas, onde os participantes sao
conhecidos e confidveis por meio de permissao e autenticacao. Aos desenvolvedores sao
permitidas as opgoes de escolha de componentes como algoritmos de consenso,
privacidade e modelos de identidade de acordo com a necessidade do projeto. Com o
c6digo acessivel para uso e desenvolvimento, varios projetos sao desenvolvidos de forma
coletiva e colaborativa. Seus principais projetos sao o Hyperledger Fabric, Besu e Indy.
O Hyperledger Fabric 2 foi desenvolvido para criar redes de blockchains permissionadas.
Conta com suporte a contratos inteligentes ou Chaincode, autentica¢do para privacidade
de dados e ambiente propicio a escalabilidade. O Hyperledger Besu ¢ uma
implementagdo compativel com a plataforma Ethereum que permite o seu uso tanto em
redes publicas como privadas. O Hyperledger Indy tem seu foco em solugdes para
identidade descentralizada. Oferece controle de dados pessoais para autenticagdao e
privacidade.

Uma comparacao geral entre as principais tecnologias blockchain utilizadas
atualmente, Ethereum e Hyperledger Fabric, pode ser observada na Tabela 2.3. A
comparac¢ao leva a concluir que Ethereum é mais indicada para aplicagoes que exigem
uma maior descentralizacao, transparéncia das transacoes e acesso publico, como as
DeFi e NFTs. Ja a Hyperledger Fabric é mais apropriada para quem busca redes

altamente controlaveis, como cadeias de suprimentos.

2.2.2 Endpoints

As redes blockchain publicas sao redes distribuidas de computadores, e esses
computadores fazem parte dessa rede de forma independente e sem restrigoes. Esses
computadores sao cada um dos nés da rede que recebem as propostas de transacoes
e/ou executam o software que verifica os dados das transagdes e os organiza em blocos.

Portanto, existem dois tipos de nés que podem possuir funcoes separadas por diferentes

’https://hyperledger-fabric.readthedocs.io



Tabela 2.3: Comparacao entre Ethereum e Hyperledger Fabric

Aspecto Ethereum Hyperledger Fabric

‘s Aplicativos descentralizados, Solugbes empresariais, com redes

Propdésito . - P . .
contratos inteligentes e redes publicas. permissionadas e personalizaveis.
— — — —Partic =
Arquitetura Rede publica. Aberta a todo usudrio. Rede p.ermlsswnad’a . articipantes sao
conhecidos e confidveis.

Consenso Utiliza PoS eficiente em redes Permite escolha, como PBFT.

descentralizadas.

Moeda Nativa

Ether. Usado para pagar taxas
de transacdo e como incentivo.

Geralmente ndo utiliza criptomoedas.
Aplicada a negécios que ndo dependem.

Enfrenta desafios de escalabilidade

Altamente escaldvel devido ao uso em redes
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Escalabilid -
scalabilidade em momentos de alta demanda. permissionadas controladas.
L Todas as transagoes sdo publicas Projetada para oferecer privacidade.
Privacidade . - .
e podem ser rastreadas. Permite transacoes privadas.
ps1s F tratos inteli t licati ps1s . ~ .
Flexibilidade 00 e contratos MEUgentes ¢ aplcativos | p.qinilita personalizagoes especificas

descentralizados.
Financas descentralizadas, NFTs,
jogos, governanga descentralizada.

Cadeia de suprimentos, saude, finangas, redes

Casos de Uso . L . .
corporativas e aplicagoes industriais.

software. Esses tipos diferentes de nds que executam softwares sdo nomeados como
“Clientes” e cada um desses Clientes é necessario para formar um no6 da rede. Portanto,
uma rede Blockchain é constituida a partir do instante em que os computadores
instanciam os softwares destes clientes e se conectam aos outros. Para as redes
blockchains piuiblicas baseadas na plataforma Ethereum, os softwares clientes sao
apontados como o cliente de execucao e o cliente de consenso. Esses softwares clientes
devem verificar as condigbes e regras impostas pelo protocolo da rede e manté-la segura.
A Figura 2.2 apresenta um esbo¢o de um né cliente que executa simultaneamente os

clientes de execugao e consenso.

Cliente de Consenso
Cliente de Execucgdo

Aplicagédo

Figura 2.2: N6. Fonte: elaborado pelo autor

O cliente de execugao (também conhecido como Execution Engine, cliente EL ou
anteriormente cliente Ethl) recebe novas transagoes transmitidas na rede, executa-as na
EVM e mantém o estado mais recente e o banco de dados de todos os dados atuais
do Ethereum. O cliente de consenso (também conhecido como Beacon Node, cliente
CL ou anteriormente o cliente Eth2) implementa o algoritmo de consenso proof-of-stake,
que permite que a rede alcance um acordo com base em dados validados pelo cliente de
execucao. Ha também uma terceira parte do software, conhecida como "validador", que
pode ser adicionada ao cliente de consenso, permitindo que um né participe da protecao

da rede.
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Existem provedores de infraestrutura Blockchain que oferecem recursos para
execucao de um né Endpoint. Esses provedores disponibilizam ferramentas como um
servigo para facilitar o desenvolvimento de aplicagoes. Esses servicos sao oferecidos por
um determinado valor monetario e de acordo com a demanda requerida pela
infraestrutura. Alguns desses provedores sdo ofertados pela AWS?, Alchemy?,
QuickNode® e Infura®. Logo, o custo da aplicacdo consiste primordialmente no recurso
computacional do n6 Endpoint, ao passo que o usuario geralmente arca com a tarifacao
das transagoes. A vantagem desse tipo de oferta diz respeito a facilidade em contratar e
utilizar os servigos de um FEndpoint para o uso de submissao de transagoes por uma
aplicagdo através de uma Interface de Programacao de Aplicagdes (Application
Programming Interface (API). Em contrapartida, existe a desvantagem de ter cada vez
mais a centralizacdo da rede pela infraestrutura muitas vezes compartilhada. Em uma
rede publica, o ideal seria que cada ndé fosse executado por seu proprietario de forma
direta, i.e., sem a disponibilizacdo por terceiros. Desta forma, a rede se torna mais
segura e descentralizada, permitindo que o processo de verificacio de dados seja
realizado por seu proprio nd, sem a necessidade de confiar em nos terceirizados.

Ao contrario dos nés Endpoints de uma rede publica, os nés de uma rede blockchain
permissionada se tornam uma alternativa atrativa para organizagoes que visam escapar de
questoes de custos tarifarios e desempenho instavel das redes blockchain piblicas como
Ethereum e Bitcoin. O Hyperledger Fabric é uma das plataformas para blockchains
permissionadas mais populares atualmente 7. Conta com recursos para a implantacio de
uma infraestrutura de rede privada entre organizacoes e desenvolvimento de aplicagoes no
topo dessa rede. Nesse caso, os participantes da rede formam um consércio e arcam com
o custo da infraestrutura, buscando ganhos no desempenho e custo tarifario em relagao
as redes blockchain publicas.

Nesse contexto, entender as caracteristicas das infraestruturas computacionais para
implantacao e o funcionamento de uma rede blockchain é essencial para orientar o corpo
técnico e executivo das organizagoes a planejarem uma possivel adogao dessa tecnologia.
Esses atores necessitam avaliar os modelos de rede publica ou permissionada e o problema
em questao é entender requisitos nao funcionais essenciais de cada modelo, em especial
aspectos de custo e desempenho, assim como o compromisso entre ambos para planejar
adequadamente as aplicagoes que funcionarao no topo da rede blockchain.

A maioria das propostas encontradas na literatura que lidam com a questdao de
desempenho de redes Blockchains foca em aplicages especificas para rede publica (Leal
et al, 2020; Rouhani and Deters, 2017a; Zhang et al, 2020) ou rede

3https://docs.aws.amazon.com/blockchain-templates/
4https://www.alchemy.com/
Shttps://www.quicknode.com/

Shttps://infura.io
Thttps://www.ibm.com/topics/hyperledger
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permissionada (Baliga et al., 2018; Thakkar et al., 2018; Wang and Chu, 2020; Xu et al.,
2021). Alguns trabalhos ainda focam na andlise de uma aplicagao tipica para ambas as
redes (Monrat et al., 2020; Malik et al., 2019). Contudo, nenhuma dessas propostas
busca identificar a infraestrutura, especificamente a arquitetura do né Endpoint da rede,
considerando ao mesmo tempo os fatores de desempenho e custo de infraestrutura para

uma organizagao participar com um né de uma rede blockchain.

2.2.3 Contratos Inteligentes

A utilizagdo do conceito de contratos inteligentes pela tecnologia Blockchain aumentou
significativamente as suas possibilidades de uso. Contratos Inteligentes (Smart
Contracts) sdo programas autoexecutaveis e autoimpositivos que funcionam de acordo
com condigbes previamente acordadas (Hewa et al., 2021). Os contratos sao
implementados em uma determinada linguagem de programacao e de acordo com a
plataforma por meio de scripts. As regras criadas para os contratos sao armazenadas em
uma plataforma e realizadas pela rede da forma como foram estabelecidas. Estes
contratos sdo capazes de cumprir determinadas operacoes funcionando como aplicagoes
descentralizadas. Entre os beneficios da utilizacao de contratos inteligentes apontados
por (Hewa et al., 2021) estdo a eliminagdo da necessidade de um terceiro confidvel para
efetuar transacoes, a integridade e a transparéncia das transagdes e a autonomia de
execucao e a precisao dos contratos, uma vez que sao imutaveis e sdo executados quando
as pré-condigoes sao atendidas.

Na Figura 2.3 sao apresentadas quatro etapas que envolvem o ciclo de vida de um
contrato inteligente. Na primeira etapa sao pré-definidas todas as condigdes que devem
ser acordadas por todas as partes envolvidas, implementadas em uma linguagem de
computadores especifica para a plataforma Blockchain desejada e implantar o contrato
pronto na Blockchain. Na segunda etapa, é esperado que os eventos que foram
acordados ocorram, e a partir desta ocorréncia, a execu¢ao do contrato é desencadeada.
A execucg@o ocorre na terceira etapa, em que os eventos acionam automaticamente as
funcoes necessarias. Por fim, todos os acordos sdo executados com rapidez e eficiéncia
sem a necessidade de intervengao por terceiros.

Devido ao carater complementar que os contratos possuem em relagao a Blockchain,
eles se tornaram parte essencial das Blockchains que surgiram apds o Bitcoin, proposto
por (Nakamoto et al., 2008). Com a utilizacdo desses contratos, as Blockchains tiveram
sua capacidade de armazenamento aprimorada. Um contrato permite definir um
comportamento para um determinado estado e atender necessidades de aplicagoes
diversas. Nesse sentido, os contratos inteligentes sao capazes de executar transacoes
muito mais complexas dentro da Blockchain do que simplesmente a troca de moeda. Um

exemplo simples de um contrato inteligente ¢ apresentado pelo cédigo da Listagem 2.1,
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FUNCIONAMENTO DE UM

CONTRATO INTELIGENTE

3 b e PRE-DEFINICAO
| DO CONTRATO

Aexecugdo do contrato

EVENTOS & & iniciada
Um eventa

O contrato inteligente é
executado e EXECUGAO

autornaticamente:

Todos os acordos do

ACORDQ  #:wms contrato 530 es

com rapidez e eficiéncia.

Figura 2.3: Ciclo de vida em um Contrato Inteligente. Fonte: elaborado pelo autor

onde na linha 1 é especificada a versao do compilador da linguagem Solidity. Na linha 2
é definido o nome do contrato chamado de “OlaMundo”. Sendo que um contrato é uma
colecdo de funcoes e dados, uma vez implantado, o contrato recebe um endereco
especifico na blockchain para ser invocado. Na linha 3 é declarada uma variavel de
estado “mensagem” do tipo string. As varidveis de estado sao variaveis cujos valores sao
armazenados permanentemente no armazenamento do contrato. A palavra-chave
“public” torna as varidveis acessiveis de fora de um contrato e cria uma funcdo que
outros contratos ou aplicagoes clientes podem acessar o seu valor. Na linha 4 ¢ criado
um construtor para o contrato que é uma funcao especial e que s6 é executada na
criacao do contrato. Eles sao usados para inicializar os dados do contrato. O construtor
recebe um argumento do tipo string “mensagemlnicial” e na linha 5 define o valor na
variavel de armazenamento “mensagem” do contrato. Por sua vez, a funcdo piblica
“atualizar” definida na linha 7 recebe um argumento do tipo string e na linha 8 atualiza

o valor da variavel de armazenamento “mensagem”.

pragma solidity 0.8.7;
contract 0laMundo {
string public mensagem;
constructor(string memory mensagemInicial) {
mensagem = mensagemlnicial;
}
function atualizar(string memory novaMensagem) public {

mensagem = novaMensagem;

QOO U WN -

Listagem 2.1: Exemplo de Contrato Inteligente
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A partir dessas caracteristicas, intumeras aplicagbes podem ser desenvolvidas
baseadas no uso de contratos inteligentes como, por exemplo, aplica¢des financeiras
(gerenciamento de moeda, servigo de garantia, procedimentos de auditoria, empréstimo),
aplicagdes médicas (gestao de informagdes de saide, protecao de dados de pesquisa
clinica, monitoramento e tratamento automatizado de pacientes, gerenciamento de
identidade e controle de acesso, protecao de dados de identidade), aplicagbes
imobiliarias, aplicagoes de acordos contratuais, aplicagoes de internet das coisas,
aplicagoes de servigos de telecomunicacoes, aplicacoes de gestao de logistica, além de

aplicagoes entre diferentes industrias (Hewa et al., 2021).

2.2.4 Carteiras

As carteiras sao ferramentas digitais utilizadas para assinar, armazenar, enviar e receber
transagoes realizadas com as criptomoedas ou outros ativos digitais. Elas funcionam
como uma interface entre blockchain e a conta do usudario, permitindo o gerenciamento
dos ativos. Essas carteiras sao essenciais para realizar transagdoes no universo das
criptomoedas. As carteiras se dividem basicamente em dois tipos principais, sendo as
carteiras On e Off. As carteiras On sempre estao conectadas as redes e sdo mais praticas
para realizar transacoes. Os exemplos desse tipo de carteiras sao os aplicativos mobile e
extensdes que rodam em navegador web. Ja as carteiras Off nao sao diretamente
conectadas a rede e armazenam as chaves offline. Oferecem maior seguranca, porém com
menor usabilidade. Essas carteiras podem ser tanto carteiras baseadas em dispositivos
de hardware quanto escritas e armazenadas em papel.

O funcionamento das carteiras em blockchains, conforme apresentado na Figura 2.4,
passa pelo uso de tecnologias que lhes permitem interagir com a blockchain,
armazenando, enviando e recebendo transacoes. A principal tecnologia utilizada pelas
carteiras é um par de chaves publicas/privadas. Essas chaves sdo geradas por meio de
algoritmos criptograficos. Sendo a chave privada composta por uma sequéncia de
numeros aleatérios, é requerida como uma senha. J& a chave publica atua como um
endereco, semelhante a um numero representando uma conta. FKEssa chave pode ser
compartilhada para que possa receber transacoes direcionadas a ela. A chave publica é
gerada a partir da chave privada que apenas o proprietario deve ter acesso a ela.

A interacao das carteiras com as plataformas blockchain ocorre por meio de assinaturas
digitais, apresentando a chave privada. Sempre que uma transacao é realizada, a carteira
utiliza a chave privada para assinar a transacao digitalmente. As carteiras nao armazenam
as transagoes, limitando-se a gerenciar as chaves e interagir com os nés da blockchain. Ao
receber um ativo em uma conta, a blockchain registra a transacao no enderego ptublico e
a carteira apenas apresenta a posse desses ativos.

O consumo ou transferéncia dos ativos depende da criacao, pela carteira, de uma



37

Carteira App

o=
[T} Y o

»{ Criptografia

Geré Chave
publica

Chave privada

|

(o)

Bob Armazenamento g ;

Figura 2.4: Carteiras Blockchain. Fonte: elaborado pelo autor

transacao com o endereco de destinatario, valor do ativo e assinatura. Dessa forma, as
carteiras blockchain protegem as transagoes por meio de métodos criptograficos. Alguns
exemplos de implementacdes de carteiras blockchain sio a Metamask 8, Trust ? e

10 Os beneficios do uso de carteiras blockchain para interacdo com

Coinbase
criptomoedas e ativos digitais sao ter o controle sobre os ativos sem a necessidade de
terceiros, seguranca provida pela utilizagao de criptografia das chaves publicas/privadas
e a transparéncia e imutabilidade, ja que as transagoes sdo registradas e verificadas na
blockchain. Ainda assim, ha desvantagens como o risco de perda de acesso as contas e a

possibilidade de vulnerabilidade a ataques.

2.3 Tokens

Nesta se¢ao sao tratados os conceitos de tokens e os aspectos das estruturas de um token,
tais como seus componentes e padroes. Descrevemos os Ethereum Request for Comments
(ERC), tais como ERC-20, ERC-721 e ERC-1155, que sdao padroes de contratos criados
no nivel de aplicagdo no ecossistema Ethereum para tokens e propostos nos Ethercum
Improvement Proposals (Wang et al., 2021a). Eles sdo um fator importante para o sucesso
dos NF'Ts, pois sao padroes abertos que descrevem como construir tokens nao fungiveis em
blockchains e possuem um conjunto de regras que facilitam o trabalho do desenvolvedor.
Sao descritas também as formas em que os padroes podem ser utilizados para troca de
propriedade e serem negociados por outros tokens ou criptomoedas.

Token pode ter o significado de uma ficha ou um cédigo que representa algo. Na
tecnologia, a palavra token é atribuida a dispositivos ou sistemas que geram codificagoes
de acesso e autenticacao. Este termo significa a representacao digital de um ativo no

universo de uma blockchain. Portanto, ele é utilizado para descrever a criagao de um

8https://metamask.io/
dnttps://trustwallet.com/
Onttps://waw.coinbase. com/
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Figura 2.5: Tokens Fungiveis e Nao Fungiveis. Fonte: elaborado pelo autor

registro digital de um ativo tangivel, como por exemplo o ouro,o dinheiro, as obras de
arte,os imoveis, os equipamentos, etc. Ou ainda um ativo intangivel como, por exemplo,
software, criptomoedas, artes digitais, etc.

Sendo assim, conforme representados na Figura 2.5, os ativos tangiveis ou intangiveis
podem ser protegidos com a ajuda da tecnologia Blockchain e representados como um
ativo digital por um token fungivel ou nao. Podendo representar dinheiro, certificados
de propriedade e outros ativos. As proprias criptomoedas sdo consideradas como tokens.
Existem, portanto, varios tipos de tokens e se distinguem de acordo com a proposta a qual
forem designados. Dentre eles, os principais tipos sao: tokens fungiveis ou de pagamentos,

utilidades, nao fungiveis e de seguranca.

o O token fungivel (FT) ou de pagamento exerce o papel de dinheiro eletroénico e é
operado em transferéncia e/ou pagamentos. Os exemplos mais conhecidos desse

tipo de token sao o Bitcoin e o Ether.

Definicao 1 Uma unidade de um F'T ¢é idéntica a todos os outros tokens em valor,
para a mesma classe de tokens e € igualmente intercambidvel com qualquer outro

dentro de uma determinada classe.

e Os tokens de utilidade sao usados no oferecimento de algum beneficio ao cliente ou
usuario de um servigo ou produto. Eles fornecem utilidades como descontos, acessos

a servicos especiais, entre outros.

e Os NFTs sao tokens que podem representar algo singular, isto é, nao podem ser
trocados por outro de mesmo valor, como acontece com o F'T, porque é tinico. Eles
correspondem a identificagdo de um item tnico e vinculado a um proprietario. Em

suma, um NFT é um cédigo que contém o registro do objeto e de seu proprietario.
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A maioria dos projetos de NFTs é originada da plataforma Ethereum ou a utiliza
para prover garantias. No entanto, existe uma gama de outros projetos baseados em
plataformas diferentes e que demonstram a independéncia da utilizagdo dos NF'Ts

de qualquer plataformall.

Definicao 2 Um NFT é um token exclusivo dentro de uma determinada classe de

tokens e nao € igual a nenhum outro NFT dentro de uma determinada classe.

o Os tokens de seguranca sao uma nova modalidade de propriedade de acoes, titulos
e produtos regulados por institui¢oes financeiras. Representam uma participagao
externa em um ativo e podem ser emitidos em blockchain publicas ou

permissionadas.

Em sintese, os tokens sao representacoes digitais de valores monetarios, ativos fisicos
digitais ou reais. Eles sao criados e gerenciados em uma blockchain. Os tokens permitem
que ativos como imoveis, obras de arte, commodities ou até mesmo carros sejam
“tokenizados”, ou seja, convertidos em uma forma digital que pode ser negociada,
transferida ou fracionada. Cada unidade de token pode ser vinculada a um ativo fisico
especifico, garantindo que ele tenha um valor subjacente no mundo real. E ainda
possivel representar um ativo por meio de fracionamento, o que permite dividir um ativo
em partes menores. Dessa forma, o ativo se torna mais acessivel e os registros das
transagoes dos tokens em blockchain tornam-os transparentes e seguros de acordo com
as caracteristicas da tecnologia. Por fim, quando um ativo é tokenizado e cada token
representa uma fragao do ativo, a posse da fracao permite que diferentes usuarios sejam
proprietarios do ativo sem adquiri-lo integralmente.

A posse de itens raros e exclusivos é comum no espago fisico real. A propriedade de
itens digitais de forma exclusiva no espaco online digital se torna possivel pela tecnologia
blockchain. O “Non-fungible token” (NFT) ou Token nao-fungivel é um token ou chave
de seguranca com o objetivo de distinguir cada item com uma identificagao tinica e com
garantia de autoria e integridade (Wang et al., 2021a). Pessoas estao comprando itens
digitais a valores extremamente altos, uma vez que diversas entidades aderem ao conceito
de NFTs e disponibilizam seus produtos no mercado online (Chohan, 2021).

Um NFT é um ativo digital criado e acordado dentro de uma rede blockchain ja
com uma moeda digital pré-existente. Os NF'Ts sao criados a partir da implantagao
de contratos inteligentes em uma blockchain e podem interagir uns com os outros. O
desenvolvimento de NF'Ts nao necessita da criagao de uma rede blockchain exclusiva para
ele, podendo utilizar uma rede ja existente e a reputagao da rede para gerenciar o registro

da nova moeda por meio de um contrato inteligente hospedado na blockchain. Como

Whttps://chaindebrief.com /non-ethereum-nft-projects-zilliga-solana,/
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exemplo, podemos comparar um NFT a um ingresso de acesso a um evento: o ingresso
s6 tem valor perante o evento e permite o acesso aos seus servicos. Existe um crescente
numero de projetos registrados em blockchains ptblicas que emitem seus tokens para
oferecer servigos diversificados (Chevet, 2018). Os Tokens derivam de véarios padroes para
NFTs que permitem aos desenvolvedores criar novos exemplares a partir destes padroes. O
padrao Ethereum ERC-721, por exemplo, foi o primeiro a ser usado para a categoria NF'T
e tem um mecanismo herdavel que permite aos desenvolvedores herdar o padrao para a
criagdo de novos contratos compativeis. (Wang et al., 2021a) descreveu a verificabilidade,
transparéncia, disponibilidade, inviolabilidade, usabilidade, atomicidade e negociabilidade
como as propriedades-chave de um NF'T. Estas propriedades podem beneficiar no projeto
de aplicagoes, como as do cenario voltado para a privacidade de usuarios, no esquema
de controle de acesso, rastreabilidade e interoperabilidade de dados. As pesquisas atuais
nao incluem solugoes para o anonimato e a privacidade dos NF'Ts, uma vez que todas as
atividades sao registradas em um ambiente publico e podem ser observadas. Solugoes ja
propostas para preservacao de privacidade , tais como zero-knowledge proof (Wang and
Kogan, 2018), ring signature (Noether, 2015) e multiparty computation (Raman et al.,

2018), nao foram adotadas pelos NFTs devido a complexidade computacional empregada.

2.3.1 Estrutura e Padroes de tokens

A estrutura de um token é realizada fundamentalmente em um contrato inteligente.
Esta estrutura contém basicamente um mapa de enderecos de contas e seus saldos
vinculados. O saldo, chamado de token, simboliza um valor que também pode ser
utilizado na representacao de objetos, valores monetarios e outras finalidades, conforme
mencionadas nos itens da se¢do anterior. As operagoes sobre esta estrutura discorrem de
transferéncias da propriedade destes tokens. Ao realizar esta transferéncia, os contratos
atualizam o saldo das duas contas envolvidas, creditando-o em uma das contas e
debitando na outra.

Os padroes de tokens foram sugeridos inicialmente para a plataforma Ethereum. Na
plataforma Ethereum, quando surge uma nova proposta que altera um procedimento,
deve-se fazer por meio de uma Proposta de Melhorias no Ethereum ou FEthereum
Improvement Proposal (EIP). Esta proposta consiste em um documento que detalha as
alegacoes de mudancas e as questoes técnicas envolvidas. Por meio dos EIPs ¢é possivel
submeter proposicoes de comentarios, mudancas em protocolos e outros detalhes da
Ethereum. No caso dos tokens, os documentos sao submetidos como solicitagdo de
comentérios Ethereum ou FEthereum Request for Comments (ERC), que é a forma de
definir padroes de uso na Ethereum.

As EIPs submetidas passam por um ciclo de vida e recebem um status em cada etapa,

que vai desde o rascunho da ideia até a versao final. As EIPs que tratam de contetdos
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técnicos e padroes referentes aos contratos inteligentes passarao a ser nomeadas com a sigla
ERC ap6s a aprovagao na fase final. Existem varios EIPs/ERCs que foram submetidos e
aprovados como padroes por meio deste ciclo e que sdo comumente utilizados para definir
tipos de tokens. Dentre eles citamos os padroes ERC-20, ERC-721 e ERC-1155 que tratam
dos tokens fungiveis e tokens nao-fungiveis, respectivamente.

Inicialmente, o padrao ERC-20 foi introduzido como uma experiéncia de
proporcionar recursos para padronizacao de criagdo de contratos de tokens. Este padrao
trouxe muitos beneficios, permitindo uma integragao de varios tokens com uma mesma
carteira e listagem em plataformas digitais onde é possivel comprar, vender, trocar e
guardar os tokens. Estes beneficios avancaram para outros padroes de outros tipos de

tokens conforme apresenta a Tabela 2.4.

Tabela 2.4: Padroes de tokens Ethereum com casos de uso

Padrao de token | Defini¢oes Utilidade
Baseado em saldos Oferta inicial de criptomoedas
ERC 20 Valor fungivel token de seguranga

tokens de utilidade
Tokenizacao de ativos reais
Registro de propriedade de ativos
coleciondveis e virtuais

Valor nao fungivel
Cada elemento é tnico

Combinagao dos padroes ERC-20 e ERC-721
ERC 1155 Permite que diferentes tokens sejam configurados | Conjunto de ativos heterogéneo
de um tunico ponto

ERC 721

2.3.1.1 Padrao ERC-20

O ERC-20 é um padrao de contratos inteligentes que permite a criacdo de tokens
fungiveis no Ethereum, isto é, tokens que sdo iguais e possuem o mesmo valor
independentemente do indice que o representa. O padrao foi proposto por (Vogelsteller
and Buterin, 2015). Por meio da implementac¢ao da interface deste padrao é possivel
utilizar inimeras das funcionalidades pré-estabelecidas. Tais funcionalidades como as de
transferéncia de tokens entre contas, verificacdo do saldo da conta, verificacdo do total
de tokens criados e aprovacao de tokens para utilizacdo de terceiros possibilitam a
reutilizacgado e compatibilidade por aplicagbes como carteiras e exchanges
descentralizadas. H& varios tokens ja implantados e seguindo o padrao ERC-20 na rede
Ethereum. Podemos encontrar em (Charles, 2013) implementagoes de exemplo que sdo
utilizadas pelas dApps. A Listagem 2.2 apresenta alguns dos métodos deste padrao que

sao relevantes para nossa discussao e pratica.

// SPDX-License-Identifier: UNLICENSED
pragma solidity ~0.4.20;

interface ERC721{

event Transfer (address, address, uint256)
event Approval (address, address, uint256)

function name () public view returns (string)

N UL W

function symbol() public view returns (string)
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8 function decimals () public view returns (uint8)
9 function totalSupply () public view returns (uint256)
10  function balanceOf (address) public view returns (uint256)
11 function transfer(address, uint256) public returns (bool)
12 function transferFrom(address, address, uint256) public returns (bool)
13 function approve (address, uint256) public returns (bool)

14  function allowance (address, address) public view returns (uint256)

15 »

Listagem 2.2: Padrao para token fungivel: EIP-20

2.3.1.2 Padrao ERC-721

O padrao ERC-721, também conhecido como o padrao de NFTs, é utilizado na
identificacdo de itens tinicos e exclusivos. Este tipo de padrao fornece a capacidade ao
token de realizar fungoes como certificacdo de propriedade, identificacao de credenciais,
identificagdo de acesso, ingressos para eventos, itens colecionaveis, etc.

Os NFTs possuem as caracteristicas basicas do token ERC-20, porém apresentam um
identificador exclusivo para cada registro, tornando-os tnicos e exclusivos. Uma interface
padrao para os NFTs foi apresentada por (Entriken et al., 2018). Este padrao pode ser
considerado como um certificado de posse que permite a implementacao de uma API
padrao para NFTs utilizando os contratos inteligentes. As funcionalidades bésicas para

rastrear e transferir NFTs sdo apresentadas na Lista de codigo 2.3.

// SPDX-License-Identifier: UNLICENSED
pragma solidity ~0.4.20;
interface ERC721{
event Transfer (address, address, uint256);
event Approval (address, address, uint256);
event ApprovalForAll (address, address, bool);
function balanceOf (address) external view returns (uint256);
function ownerOf (uint256) external view returns (address);
function safeTransferFrom(address, address, uint256, bytes) external payable;
function safeTransferFrom(address, address, uint256) external payable;
function transferFrom(address, address, uint256) external payable;
function approve(address, uint256) external payable;
function setApprovalForAll (address, bool) external;
function getApproved(uint256) external view returns (address);

function isApprovedForAll (address, address) external view returns (bool);

= e
DU WD OO0 U WN -

Listagem 2.3: Padrao para token nao fungivel: EIP-721

2.3.1.3 Padrao ERC-1155

O padrao ERC-1155 é chamado de padrao multitoken e foi idealizado para controlar
um numero maior de tokens simultaneamente. Para abranger tokens fungiveis e nao
fungiveis, o ERC-1155 contém as fungoes do token ERC-20 e do ERC-721 (Radomski et al.,
2018). Por meio de uma interface padrao utilizada por um unico contrato inteligente, é
possivel gerenciar varios tipos de token. As funcionalidades béasicas desta interface sao

apresentadas na Lista de cédigo 2.4.
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1 // sPDX-License-Identifier: UNLICENSED
2 pragma solidity ~0.5.9;
3  interface ERC1155

4 event TransferSingle(address, address, address, uint256, uint256);

5 event TransferBatch(address, address, address, uint256[], uint256[]);

6 event ApprovalForAll (address, address, bool);

7 event URI(string, uint256);

8 function safeTransferFrom(address, address, uint256, uint256, bytes) external;
9 function safeBatchTransferFrom(address, address, uint256[], uint256[], bytes) external;
10 function balanceOf (address, uint256) external view returns (uint256);

11 function balanceOfBatch(address[], uint256[]) external view returns (uint256[]);
].2 function setApprovalForAll (address, bool) external;

13 function isApprovedForAll(address, address) external view returns (bool);

14 »

Listagem 2.4: Padrao para Multitoken: EIP-1155

Os padroes ERC-20 e ERC-721 requerem a implantagao de contratos distintos por
cada tipo de token. O padrao ERC-721, por exemplo, contém um ID do token que é um
indice que representa um item nao fungivel desse grupo e é implantado como um tnico
contrato que abrange configuragoes para todo o grupo de tokens. Ja o ERC-1155 permite
que cada ID de token represente um novo tipo de token configuravel, que pode ter seus
proprios metadados, fungoes e atributos. Tarefas como a transferéncia de varios tipos
de token simultaneamente sdo possiveis por meio das funcionalidades adicionadas a este

padrao, resultando em economia nos custos de transagao.

2.3.2 Negociacao de tokens

Os tokens ERC-721 sdo negociados de forma diferente das criptomoedas e outros tipos
de tokens. O valor dos NFTs geralmente depende de sua relagao fora da Blockchain em
que sdo negociados e também da raridade imposta a eles (Rogers et al., 2022). Alguns
NFTs s6 podem ser comprados com criptomoedas, portanto, é necessario possuir parte
dessa criptomoeda e armazena-la em uma carteira digital. A partir dai é possivel comprar
NFTs por meio de qualquer um dos mercados NFT online, incluindo OpenSea, Rarible e
Cryptopunks. Quando ocorre uma transferéncia de tokens fungiveis, por exemplo, do tipo
ERC-20, sdo submetidos ao consenso da rede o débito e o crédito nos saldos das contas
envolvidas na transagao. Ja a transferéncia de NFTs, isto é, o token nao fungivel, ocorre
a mudanca da propriedade daquele registro individual que nao sera agregado a nenhum
outro token. A Figura 2.6 apresenta duas fungoes executadas na transferéncia e obtengao
de dados de um NFT em forma sequencial.

Neste caso, os usuarios A e B realizam uma transferéncia da propriedade de um token
com um ID especifico. Onde o usuario A é o atual proprietario do token e o usuério B
é quem recebera a propriedade do token. A transferéncia do token s6 se da por meio
da execucao da funcao safeTransferFrom acionada pelo proprietario do token. Esta
funcao recebe os dados de identificagdo do atual proprietario, identificacao do usuario para

quem vai ser transferido o token, juntamente com a identificagdo do token no contrato.
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Usuario A Usuéario B

- @

1 - funcao safeTransferFrom
from:
to:
tokenlD:
data:

2 - funcao tokenURI
tokenlD:

—_ Ay
Sistema de arquivos ~—  URL: http://www.adress.com/hash

descentralizado

Figura 2.6: Sequéncia para transacao de transferéncia de NF'Ts. Fonte: elaborado pelo
autor

A func¢ao tokenURI solicita o retorno do metadado URI armazenado ao criar o registro
do token.

A compra e venda de NFTs deve ser de comum acordo entre as partes envolvidas,
porém a efetivacdo da transferéncia s6 é realizada pelo vendedor. Apesar da iniciativa
da compra ser comumente feita pelo comprador nos mercados de tokens, o comprador
tem simplesmente a funcao de pagar o valor combinado pela transacdo. Normalmente
os marketplaces realizam a intermediagao de todo o procedimento da transferéncia e do
pagamento ao proprietario do NFT.

O aluguel é uma outra modalidade e possibilidade de transagao com os NFTs em que
é permitido alugar e realizar o pagamento do aluguel de NFTs da mesma forma da venda.
Porém, neste caso o NF'T recebe o status de alugado, onde o usuério que o alugou pode
usa-lo, mas nao pode transferi-lo. Somente quando o aluguel terminar e o NF'T voltar ao
seu proprietario, o NF'T podera ser transferido novamente.

Como o pagamento nestes mercados ¢é realizado normalmente por meio de
criptomoedas, existem também mercados de criptomoedas, também chamados de
exchanges, que oferecem aos usuarios o recurso de poderem comprar e vender as
criptomoedas. Este servico é normalmente incrementado pelas exchanges para
oferecerem trocas por moedas correntes tais como, por exemplo, o dolar ou o euro. Ha
trés tipos de exchanges de criptomoedas: exchanges centralizadas que sao dirigidas por
uma empresa ou organizagdo, exchanges descentralizadas que fornecem processos
automatizados para negociagoes entre os proprios usuarios e exchanges hibridas que
combinam as duas opgoes (Xia et al., 2020). Os usudrios dispoem de saldos em sua
aplicacao de carteira ao adquirir as criptomoedas, que poderao ser utilizadas para

negociacdo dos NFTs em seus marketplaces.
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2.4 Arquitetura tipica para Aplicacao
Descentralizada em Blockchain

O projeto tipico de uma arquitetura contém a descricao e organizacao dos componentes
presentes em uma solucdo especifica. No caso de aplicagoes descentralizadas, os
componentes necessarios para dar suporte a essa aplicacdo dispdem principalmente de
meios tecnologicos para acessar e interagir com fungoes de contratos inteligentes,
implementados e implantados em uma plataforma Blockchain. Esta arquitetura deve ser
projetada com a finalidade de permitir que uma aplicacdo externa possa comunicar com
a Blockchain e permitir a chamada das fung¢oes implementadas no contrato inteligente.
A Figura 2.7 apresenta um exemplo e modelo de arquitetura para aplicagoes
descentralizadas. Esse modelo foi aplicado no desenvolvimento da solugdo proposta pela
aplicacao cliente do CST e estabeleceu suporte ao funcionamento da estrutura
projetada. A arquitetura necessaria para o projeto do CST é composta pelos
componentes: Plataforma Blockchain, Contratos Inteligentes, Sistema de retaguarda ou
Back-end, Interface do utilizador ou Front-end, Carteira digital ou (Wallet) e
dispositivos com acesso a Internet. Esses componentes sao estruturados, de acordo com
o modelo,com o propoésito de oferecer a possibilidade de avaliacdo dos custos de recursos

computacionais necessarios para prover a aplicabilidade e viabilidade do token de cessao.

Usuéario

Blockchain

Contrato
Inteligente ¢

| Backend | S -
‘ \
‘ \

Figura 2.7: Arquitetura utilizada pela solucdo CST em Blockchain. Fonte: elaborado
pelo autor

O componente Blockchain caracteriza a utilizacdo de uma plataforma ptblica
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blockchain como a base fundamental de toda a estrutura desenvolvida. Conforme ja
mencionado, a tecnologia blockchain é que oferece as dApps a seguranca quando nao ha
confianga entre as partes envolvidas em uma transacao, a rastreabilidade das transacgoes
e a descentralizacao das responsabilidades da rede. Um né da rede é capaz de servir
como meio de entrada e saida de dados. O processo de implantagdao e invocacao dos
contratos gera transacoes que sao agrupadas em blocos e que serdo propagadas para os
outros noés pertencentes a rede. O acesso externo a estes N6s Provedores da rede é
realizado por meio de encaminhamento de mensagens, estruturadas em padrao de dados
JSON RPC Request, a enderegos que dispoem de portas e servigos de Web Service e/ou
HTTP disponiveis.

Os Contratos Inteligentes sao implantados nas plataformas Blockchain através de
um dos nés da rede e é por onde também que as suas fungoes sdo invocadas. Estabeleceu-
se a operacao de forma modular para a conexao ao né, invocacao das fungoes dos contratos
e interface de interacao dos usuarios por meio dos conceitos de Back-end e Front-end.

O médulo Back-end é a parte que estabelece a comunicacdo da aplicacdo com a
Blockchain e gerencia as conexdes dos usuarios. Inclui ainda toda a parte logica da
abertura de conexoes com o né da plataforma blockchain e uma API. Essa API contém um
conjunto padronizado de chamadas de func¢oes para interagdo com os contratos inteligentes
através de um front-end.

O moédulo Front-end contempla todo o meio de interagao do usuario com a aplicacao
através de elementos visuais. A parte visual inclui telas com componentes graficos e
componentes para a integragao com carteiras digitais (Wallet). Estas carteiras armazenam
chaves publicas e privadas das contas dos usuarios de forma segura. O acesso ao Front-end

¢é por meio de dispositivos com navegadores e acesso a Internet.

2.5 Interoperabilidade

As plataformas Blockchains executam diferentes conjuntos de transacoes por meio de
implementagoes distintas e normalmente isoladas. Devido a esta heterogeneidade, ha
uma grande dificuldade em compartilhar informagoes através de varias redes blockchain.
Estas caracteristicas trouxeram em evidéncia o estudo de tecnologia para prover a
interoperabilidade da Blockchain. Interoperabilidade é definida como a capacidade de
haver cooperacao entre partes envolvidas em uma solucao, ainda que utilizem diferentes
tecnologias (Wegner, 1996).

A tecnologia cross-chain é o envolvimento de um par de blockchains em que um tipo
de aplicagao descentralizada facilita a transferéncia de ativos de uma blockchain para
outra, promovendo a interoperabilidade. Isso significa que é possivel mover ativos, como
criptomoedas e tokens, de uma blockchain para outra sem a necessidade de

intermediarios centralizados. Uma das maneiras de implementar cross-chain envolve a
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criacdo de pontos de conexao entre as blockchains, conhecidos como "pontes'. Essas
pontes permitem que as transacoes sejam validadas em ambas as blockchains,
garantindo a seguranca e a integridade dos ativos transferidos. De maneira geral, as
transferéncias de ativos entre cadeias seguem um procedimento atomico, baseado no
protocolo Cross-chain communication protocol (CCCP) em que hé o bloqueio de um
ativo na origem, a responsabilidade de transferéncia e a criagdo do ativo no destino
(Belchior et al., 2021).

(Qasse et al., 2019) cita inimeros casos de uso em que a interoperabilidade em
Blockchain pode ser alcancada. Dentre eles estdo as transferéncias de ativos de uma
aplicagao ou cadeia para outra. Troca de ativos entre dois usuarios em diferentes redes
blockchain de maneira segura e atomica. Bloqueio de ativos e liberacao em outra cadeia
mediante condigoes. Uso de oraculos entre cadeias quando é necessario o uso de dados
para executar uma agao em cadeia diferente. Contratos em que ha dependéncia de dados
de varias cadeias para que uma acao seja acionada. Existem ainda alguns desafios para
atingir a interoperabilidade. Dentre eles esta a necessidade de garantia de atomicidade,
melhoria na eficiéncia de manutencao da seguranca, tolerancia a diversificacao de
plataformas, bem como facilidade para desenvolvedores de aplicagoes (Jin et al., 2018).

Os tipos de interoperabilidade em Blockchain mais comuns encontrados sao:
interoperabilidade entre Blockchains (homogéneas), interoperabilidade entre dApps
usando diferentes Blockchains e interoperabilidade de Blockchains com outras
tecnologias (heterogéneas) Besangon et al. (2019). Assim, a Figura 2.8 demonstra um
diagrama de fragmentacao desses tipos e apresenta como sdo definidas as transacgoes
entre os tipos. As transacoes de Blockchains (homogéneas) sdo nomeadas como uma
transagdo cross-chain (CC-Tx), onde “CC” significa cross-chain e “Tx” significa
transacao. Uma transacao cross-Blockchain (CB-Tx) é uma transacao entre diferentes
blockchains (heterogéneos) e, por fim, uma aplicagio descentralizada cross-chain
(CC-dApp) que é um dApp que utiliza as transagdes cross-Blockchain para implementar
seus requisitos (Belchior et al., 2021).

No contexto dos tokens, a interoperabilidade entre plataformas pode contribuir para
a usabilidade ao implicar a capacidade de transferir um ativo entre cadeias distintas,
mantendo o estado e o historico consistentes. A interoperabilidade de cadeias deve
atingir a eficiéncia de dois tipos, cada um dos quais traz consideragoes distintas, porém
contribuindo para a usabilidade. A troca de ativos digitais entre cadeias é um dos tipos
de interoperabilidade. Ele deveria conter a capacidade de transferir e trocar ativos
originarios de diferentes cadeias sem intermediarios confidveis, como trocas
centralizadas. Um exemplo disso seria tornar um token originario de uma cadeia valido
em qualquer outra cadeia disponivel. Outro tipo de interoperabilidade desejada diz
respeito a troca de informagoes que mantém a capacidade de fazer algo em uma cadeia

que reflete em outra cadeia. Esta troca deve permitir o rastreamento nao s6 de ativos ou
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Interoperabilidade
Protocolo de comunicagéo Cross-chain (CCCP)

/ Blockchain heterogéneas \

Figura 2.8: Tipos de interoperabilidade e transagoes em Blockchain. Fonte: elaborado
pelo autor

itens mnegociaveis, mas também das operagoes executadas. Como exemplo, o
compartilhamento do histéorico de transacdes de um determinado item contendo

negociagoes e proprietarios.

2.5.1 Mecanismos Cross-chain

Com tantas oportunidades de aplicativos de negdcios com requisitos de interoperar
Blockchains, prover solugdes com mecanismos genéricos de cross-chain para conectar
redes Blockchain homogéneas e heterogéneas amplia o espago de desenvolvimento da
tecnologia Blockchain (Buterin, 2016).  Algumas solugbes foram propostas para
interoperar acesso a dados e transacoes entre Blockchains, como o mecanismo notarial
(Notary mechanism) e bloqueio de hash (Hash-locking ou Hash time lock) (Belchior
et al., 2021). Estes mecanismos propoem solugoes que podem abranger um ndmero

maior de variedades de aplicacoes e distintas solu¢oes de blockchain.

2.5.1.1 SideChain

As sidechains sao blockchains independentes conectadas a uma blockchain principal,
geralmente chamada de mainchain. Essas redes paralelas tém como principal objetivo
aumentar a eficiéncia do ecossistema blockchain, permitindo a transferéncia segura de
ativos e informagoes entre diferentes cadeias. Ao operar de forma auténoma, uma
sidechain pode executar tarefas especificas, testar novas funcionalidades e processar
transagoes com maior velocidade, sem sobrecarregar ou comprometer a seguranca da

rede principal (Ethereum, 2024).
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A principal caracteristica técnica que viabiliza essa comunicagdao entre cadeias é o
chamado pegging bidirecional (Back et al., 2014). Esse mecanismo permite que ativos
sejam bloqueados na mainchain e liberados de forma correspondente na sidechain,
garantindo que o valor econdémico seja mantido de forma segura e verificavel. Esse
processo geralmente ¢ realizado por meio de contratos inteligentes ou solucgoes
criptograficas automatizadas, que asseguram a integridade e a rastreabilidade das
transferéncias. Dessa forma, os usuarios podem migrar seus ativos entre redes distintas,
sem que ocorra duplicagao ou perda de valor.

Uma das vantagens mais expressivas das sidechains é a possibilidade de utilizar
algoritmos de consenso préprios, distintos daqueles empregados na blockchain principal.
Por exemplo, enquanto o Bitcoin adota o mecanismo de Proof of Work (PoW), uma
sidechain pode operar com Proof of Stake (PoS) ou outros modelos mais eficientes,
conforme a finalidade da aplicacao. Essa independéncia operacional permite que as
sidechains sejam moldadas para usos especificos, como jogos, sistemas financeiros, redes
privadas ou experimentagao de novas tecnologias (Sguanci et al., 2021).

Apesar de conectadas a mainchain, as sidechains nao dependem dela para seguranca.
Cada sidechain é responsavel por seus proprios validadores ou mineradores, o que
significa que precisa adotar suas proprias politicas e mecanismos de protecao contra
ataques, fraudes ou falhas. Ao mesmo tempo, essa independéncia também viabiliza
ganhos significativos de desempenho, ja que as sidechains podem ser otimizadas para
processar transacgoes com maior rapidez e menor custo, aliviando a carga computacional
da rede principal (Antonopoulos, 2014).

Para assegurar a comunicacao entre essas diferentes redes, sao utilizadas estruturas
chamadas pontes. Essas pontes sdo componentes de software ou infraestrutura
criptografica que gerenciam a validacao e sincronizacao de transagdes entre blockchains
distintas. Em muitos casos, contam com operadores especializados, contratos
inteligentes ou oraculos que garantem a seguranca e a consisténcia dos dados
transferidos. Dessa forma, mesmo operando com regras diferentes, as blockchains
conseguem manter um fluxo confidvel de ativos e informacgoes entre si.

O potencial de aplicagao das sidechains é vasto e ja pode ser observado em diversos
projetos concretos. A Polygon, por exemplo, é uma sidechain amplamente utilizada para
melhorar a escalabilidade da rede Ethereum, oferecendo transacoes mais rapidas e com
taxas significativamente menores (Bjelic et al., 2017). J& a Liquid Network, sidechain do
Bitcoin, foi desenvolvida para atender a institui¢oes financeiras que necessitam de maior
privacidade em suas transacgoes, utilizando tecnologias como as Confidential
Transactions. Além disso, as sidechains tém sido fundamentais para aplicagoes em
finangas descentralizadas (DeFi). A plataforma RSK, por exemplo, funciona como uma
sidechain do Bitcoin e é compativel com contratos inteligentes no padrao Ethereum,

expandindo as possibilidades de uso financeiro dessa criptomoeda (Lerner, 2015)



20

Outro uso relevante ocorre em ambientes de experimentagdo tecnologica, nos quais
desenvolvedores testam novos algoritmos, modelos de governanca ou mecanismos de
consenso antes de aplica-los em redes maiores. Também ha aplicagdes corporativas em
tokenizagao de ativos, como pontos de programas de fidelidade ou créditos internos, e
em identidade digital, onde informacoes sensiveis podem ser armazenadas com mais
privacidade e controle.

Dessa forma, as sidechains vém se consolidando como uma solugao versatil e robusta
no universo blockchain, permitindo maior inovacao, escalabilidade e interoperabilidade.
Ao funcionarem de forma modular e personalizada, elas contribuem diretamente para a
superacao de limitagoes das blockchains tradicionais, ao mesmo tempo que ampliam as
possibilidades de uso descentralizado em diversos setores, como financas, jogos, identidade

digital e privacidade de dados.

2.5.1.2 Relays

O protocolo relay é um método de interoperabilidade entre blockchains que permite que
uma blockchain observe o estado de outra blockchain. Nele, uma blockchain pode enviar
eventos, informacoes ou transacgoes para outra blockchain, onde um contrato inteligente
ou verificador pode processar e validar esses dados. Através do conhecimento do estado
da blockchain de destino pela blockchain de origem, ¢ eliminada a necessidade de uma
comunicagdo direta entre as duas. Os relays sdo comumente utilizados para permitir
transferéncias cross-chain, como a movimentagao de ativos de uma blockchain para
outra, mantendo a seguranca e a confiabilidade, uma vez que a blockchain receptora
pode verificar diretamente o estado da blockchain de origem (Zamyatin et al., 2019).

O funcionamento do protocolo Relay baseia-se em uma arquitetura na qual uma
blockchain, chamada de blockchain verificadora, mantém um registro de estado ou uma
prova da blockchain monitorada. Esse processo é viabilizado por provas criptograficas,
como as Merkle proofs, que permitem a blockchain verificadora validar transagoes da
blockchain monitorada sem depender de um intermedidrio de confianga (Kotey et al.,
2023). Esse mecanismo é importante para assegurar a autenticidade das informagoes
compartilhadas entre blockchains, garantindo que elas ndo possam ser manipuladas por
terceiros, o que aumenta a seguranca e a confiabilidade das operacoes cross-chain.

Para o protocolo Relay operar de maneira eficaz, é necessario que a blockchain
verificadora esteja constantemente atualizada com os blocos e transacoes da blockchain
monitorada. Essa atualizacdo pode ocorrer de forma periddica ou em resposta a
solicitagoes especificas, dependendo do design do sistema e das necessidades de
integracdo. Dessa forma, sempre que ocorre uma transferéncia cross-chain, a blockchain
verificadora consulta a prova de estado mais recente para assegurar que o ativo

realmente existe e que as informagoes fornecidas pela blockchain monitorada sao validas
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e atuais, reforcando a seguranga do processo (Zamyatin et al., 2019).
Como mostrado na Figura 2.9, o funcionamento do protocolo Relay envolve um

contrato inteligente que valida as transac¢oes de uma blockchain monitorada.

Blockchain A Blockchain B
Origem Destino
Validar cabegalho
Retransmissor do bloco
@ O Enviar
o abegalho——
Obter do bloco
cabegalho
do bloco L >

@ Receber
recompensa

Figura 2.9: Esquema do Funcionamento do Relay. Fonte: elaborado pelo autor

2.5.1.3 Protocolos Agnésticos

Protocolos agnosticos de interoperabilidade sao mecanismos que permitem a
comunicagao e transferéncia de dados ou ativos entre diferentes blockchains, sem
depender das caracteristicas especificas de uma blockchain em particular. Isso significa
que esses protocolos funcionam independentemente do algoritmo de consenso, da
estrutura de dados ou de outras particularidades técnicas de cada blockchain,
proporcionando um meio universal de interagdo. Dessa forma, eles facilitam a
conectividade entre ecossistemas variados, possibilitando a criagao de redes
interconectadas onde usuarios e desenvolvedores podem transferir ativos ou informagoes
entre blockchains de maneira transparente e eficiente, sem que as blockchains precisem
ser modificadas para suportar o protocolo (Pupyshev et al., 2020).

O funcionamento geral dos protocolos agnodsticos envolve trés etapas principais.
Primeiro, ocorre a comunicacao de dados, em que uma blockchain de origem transmite
informagoes, como transac¢oes ou estados, para uma blockchain de destino por meio de
pacotes de dados protegidos criptograficamente. Em seguida, ocorre a etapa de
verificacdo de provas, em que a blockchain de destino valida a autenticidade dos dados
recebidos utilizando provas criptograficas, como Merkle proofs ou Zero-Knowledge
proofs, que asseguram que a informagao nao foi manipulada. Por fim, apds a verificacao,
a blockchain de destino executa a transagao de acordo com os dados recebidos. Esse
processo final garante que a integridade das transagoes seja mantida e que ambas as

blockchains envolvidas permanegam seguras e independentes (Herlihy, 2018).
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2.5.1.4 Mecanismo Notarial

O mecanismo notarial ¢ uma forma de implementar a interoperabilidade entre cadeias
de forma relativamente simples. Ele consiste em verificar e encaminhar mensagens entre
cadeias por meio de uma entidade confiavel intermediaria chamada de notério. Quando
h& troca e transferéncia de ativos entre diferentes sistemas Blockchain, uma ou mais
organizacoes sao designadas como notarios para monitorar eventos entre as cadeias, e
alcancar um consenso sobre a ocorréncia do evento por meio de um algoritmo de
consenso especifico, e, por fim, responder de forma tempestiva (Belchior et al., 2021). O
mecanismo notarial se divide em mecanismo notarial de assinatura tinica e de multiplas
assinaturas (Ou et al., 2022).

O mecanismo notarial de assinatura tnica, também denominado mecanismo notarial
centralizado, consiste em designar um tnico né ou instituicao independente para atuar
como notario, e o notario assume as tarefas de coleta de dados, verificacao e confirmagao
de transagdes no processo de interacdao entre cadeias. O notario é composto por, pelo
menos, uma conta nas cadeias de origem e de destino. Este mecanismo consegue ter um
processamento rapido de transacoes e ¢ bastante adaptavel, apesar do escopo restrito,
limitando-se a troca de ativos.

No mecanismo notarial de multiplas assinaturas, o notario é geralmente composto
por varios nés, onde cada né possui uma chave, e somente quando uma determinada
porcentagem destes nds assina em conjunto ¢ que ha um consenso e as transacoes entre
cadeias podem ser confirmadas. Durante a verificagdo da transagdo, uma parte dos
notarios ¢ selecionada aleatoriamente do grupo notarial, diminuindo o grau de
dependéncia da confiabilidade dos notarios (Yang et al., 2019). A Figura 2.10 ilustra o
mecanismo notarial onde, na arquitetura do mecanismo notarial, os usuarios envolvidos

na transferéncia de tokens devem interagir com o notério.
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Figura 2.10: Arquitetura do mecanismo Notarial. Fonte: elaborado pelo autor
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Essa interagdo pode ocorrer por meio de aplicativos descentralizados executados em
blockchain ou contratos inteligentes, com o dominio de um terceiro confiavel. O Notario
desempenha o papel de receptor do token do usuario Alice (remetente) na blockchain A,
transferindo-o para o usuario Bob (destinatério) na blockchain B e registrando informagoes
sobre as transagoes realizadas. O Notario deve garantir a entrega segura dos recursos ao

destinatario designado.

2.5.1.5 Bloqueio de Hash

O Mecanismo de Bloqueio de Hash ou Hash Time Lock Contract (HTLC) representa um
marco significativo na evolugdo dos mecanismos de troca entre Blockchains,
proporcionando uma solugdo inovadora para realizar transagoes entre redes sem
depender de intermedidrios confidgveis (Ou et al., 2022). Ao implementar contratos
HTLC nas blockchains envolvidas na negociacao, o processo de troca de ativos é seguro
e confiavel. Esse contrato atua como uma garantia, bloqueando os ativos envolvidos até
que as condi¢Oes acordadas sejam atendidas. A utilizagdo do conceito de hash adiciona
uma camada adicional de seguranga, criando uma trava com uma palavra secreta que
deve ser correspondente em ambas as extremidades da transacdo. Além disso, a
imposicao de um limite de tempo para a conclusao da troca aumenta a eficiéncia e a
seguranca do processo. Em caso de nao cumprimento dentro do prazo estipulado, o
contrato automaticamente cancela a transacao, revertendo os tokens para suas
respectivas carteiras de origem. Esse mecanismo desempenha um papel fundamental na
facilitagdo de trocas descentralizadas, promovendo a confianga e a seguranca nas
transagoes Blockchain (Belchior et al., 2021). A Figura 2.11 ilustra o processo do
HTCL, demonstrando como os dois contratos funcionam juntos para garantirem a
seguranca e a atomicidade da transacao.

No contexto do protocolo de bloqueio de hash, conforme a Figura 2.11, o usuério
Alice deseja transferir em troca de seu token para uma conta do usuario Bob em outra
rede. Para fazer essa transferéncia, ela escolhe uma "palavra secreta'e utiliza o Hash
juntamente com o endereco de Bob para criar o contrato HTLC. Por meio do contrato
criado na blockchain A, o contrato bloqueia o token A para a transferéncia ser realizada.
De maneira similar, o Usuario Bob implanta o contrato de HTLC na blockchain B com o
endereco de Alice e a palavra secreta em Hash. Sendo assim, o Usuario Alice faz a retirada
do token B na blockchain B com sua palavra secreta, isto é, a etapa de (withdraw) do

contrato HTLC. Ao fazer isso, a palavra secreta pode ser usada por Bob para retirar o

token A da blockchain A.
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Figura 2.11: Arquitetura implementada para o protocolo Hash-Time Lock. Fonte:
elaborado pelo autor

2.6 Consideracoes Finais

Esse capitulo apresentou um panorama abrangente e estruturado sobre os fundamentos
da tecnologia blockchain, contextualizando sua aplicacdo em sistemas distribuidos e
destacando conceitos essenciais como tolerancia a falhas, protocolos de consenso,
contratos inteligentes, carteiras digitais, tokens e interoperabilidade. A abordagem
tedrica evidenciou a relevancia dos sistemas distribuidos como base das solugoes
blockchain, destacando as propriedades de escalabilidade, disponibilidade e resisténcia a
falhas. Os algoritmos de consenso foram discutidos, evidenciando os desafios técnicos
associados a seguranca, a laténcia e a eficiéncia computacional. A tecnologia blockchain
foi explorada em suas multiplas formas — publicas e permissionadas, que abrangem as
privadas e de consoércio — permitindo compreender a variedade de modelos possiveis
para diferentes contextos de uso. As plataformas Ethereum e Hyperledger Fabric foram
comparadas em detalhes, enfatizando suas arquiteturas, mecanismos de consenso, casos
de aplicacao e limitagoes quanto a escalabilidade e privacidade. Também foram
abordadas questoes praticas relacionadas aos endpoints, estruturas de nés e modelos de
contratacao de infraestrutura blockchain. A inclusdo dos contratos inteligentes e das
carteiras digitais revelou a importancia desses componentes no desenvolvimento de
aplicagoes descentralizadas seguras e eficientes. A discussao sobre tokens demonstrou
sua fungdo como representagoes digitais de ativos, detalhando padroes como ERC-20,
ERC-721 e ERC-1155 e esclarecendo aspectos relacionados a estrutura, negociacao,
seguranga e desafios normativos. Além disso, o capitulo apresentou de forma critica os

principais mecanismos de interoperabilidade, destacando tecnologias como sidechains,
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relays, mecanismos notariais e contratos HTLC.
Assim, este capitulo consolida os fundamentos técnicos e conceituais necessarios para
sustentar as propostas da pesquisa, servindo como base para o desenvolvimento e avaliagao

das solucoes apresentadas nos capitulos subsequentes.
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Capitulo 3

Trabalhos Relacionados

Esta secao é dividida em trés subsecoes, cada uma examinando um fluxo especifico de
estudos realizados e relacionados a este trabalho. A primeira subsecdo examina
trabalhos relacionados com questoes de utilizacdo de tokens para diversos tipos de
aplicacdo. A segunda subsegdo examina trabalhos com propostas e/ou implementagoes
de interoperabilidade entre blockchains e a tultima subsec¢ao considera o impacto de
custos e desempenho de plataformas na provisao de acesso e demanda de infraestrutura
de nés em redes de blockchains. A andlise dessas vertentes revela que existe um
importante compromisso entre os custos e o desempenho da utilizacdo de recursos

computacionais.

3.1 Aplicagcoes em Tokens

O artigo de Banaeian Far et al. (2022) explora o papel dos tokens ndo fungiveis como
tecnologia emergente dentro da infraestrutura do blockchain, com foco especial em suas
aplicagoes praticas tanto no mundo real quanto no metaverso. Os autores discutem
como os tokens nao fungiveis oferecem solugdes inovadoras para autenticagao de
identidade, prova de propriedade digital e transferéncia segura de ativos tnicos.
Destacam o uso crescente de tokens nao fungiveis para representar terrenos virtuais,
itens de jogos e arte digital, além de abordar como esses tokens contribuem para a
construcdo de economias virtuais e interoperaveis. O estudo conclui apontando areas
promissoras para desenvolvimento futuro, como governanga descentralizada e integragao
com dispositivos IoT.

O trabalho Ma et al. (2024) apresenta um estudo focado exclusivamente em seguranca
no ecossistema de token nao fungivel. Com base em uma anélise de 176 incidentes reais
e 35 estudos académicos, os autores criam uma taxonomia detalhada com 12 categorias
de falhas, como ataques em contratos inteligentes, golpes de phishing e problemas de
governanca em marketplaces. O estudo também evidencia uma lacuna critica entre as
abordagens praticas e a pesquisa académica, propondo um quadro de referéncia para
mitigar vulnerabilidades. Esta contribuicao é fundamental para informar desenvolvedores,

investidores e formuladores de politicas sobre como proteger ativos em token nao fungivel
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em um ecossistema de rapido crescimento.

Wang et al. (2021b) exploram a evolugao dos tokens nao fungiveis e fornecem uma
analise dos componentes técnicos que sustentam os tokens nao fungiveis, incluindo os
padroes ERC-721 e ERC-1155. O trabalho cobre a estrutura de funcionamento de
contratos inteligentes e como os tokens nao fungiveis se integram com mercados e
dApps. Além disso, discute os desafios em torno da interoperabilidade, padronizagao e
acessibilidade de tokens nao fungiveis. Também sao abordadas questoes regulatorias,
como lavagem de dinheiro, e oportunidades para aplicacoes em jogos, musica, arte e
gerenciamento de IP. O estudo apresentado em Kraussl and Tugnetti (2022) foca na
formacao de precos e fatores economicos que influenciam o valor de tokens nao fungiveis.
Os autores revisam modelos como regressao, machine learning e wavelet analysis para
entender os principais fatores determinantes de preco, como escassez, utilidade, rede
social e hype. Além disso, fazem uma critica ao comportamento especulativo do
mercado. Comparam tokens nao fungiveis a ativos colecionaveis fisicos e propoem
critérios para avaliar sua viabilidade como classe de investimento.

Taherdoost (2023) realizou uma revisao sistemética da literatura entre 2012 e 2022,
examinando 34 publicagoes relevantes. Apresenta uma visdo do crescimento dos tokens
nao fungiveis, suas principais aplicagoes e desafios. As areas analisadas incluem ciéncia da
computagao, economia, direito e regulacao. O autor identifica lacunas, como a necessidade
de melhores estruturas regulatorias, métricas de valorizacao e protecao contra fraudes. A
pesquisa sistematiza o conhecimento atual e propoe perguntas de pesquisa para o futuro,
como: “quais usos institucionais sao possiveis para tokens nao fungiveis?”.

A revisao apresentada por Hammi et al. (2023) cobre os aspectos técnicos, historicos
e conceituais dos tokens nao fungiveis. O artigo aborda desde os fundamentos de
blockchain e contratos inteligentes até padroes como EIP-721 e EIP-1155. Também
introduz o conceito de “tokens nao fungiveis com royalties” e aplicagoes como bilhetes de
eventos, arte digital e identidade digital. Um diferencial é a comparacao entre o modelo
monetario tradicional (moeda fiducidria) e o modelo de token nao fungivel. Além disso,
os autores discutem questoes legais, operacionais e éticas do uso de tokens nao fungiveis.

Razi et al. (2024) oferece uma visdo ampla em termos de escopo de aplicagoes. Os
autores fazem um levantamento profundo das utilizagdes de tokens nao fungiveis em
setores como saude, agricultura, identidade digital, cidades inteligentes, educagcao,
caridade e propriedade intelectual. Explicam padroes técnicos, fluxos de criagdo de
tokens e discutem problemas como consumo energético, direitos de governanca e
escalabilidade. Além de sistematizar aplicagdes existentes, o artigo propoe dire¢oes
futuras para que tokens nao fungiveis possam ser usados com seguranca e eficiéncia em
contextos institucionais.

A Tabela 3.1 mostra uma divisdo em critérios, mediante as pesquisas apresentadas

na secao dos trabalhos relacionados aos tokens nao fungiveis. Os critérios para a
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comparacao sao: Foco em Aplicagbes, Seguranga, Modelos de Precificagdo, Revisao

Sistematica, Padroes Técnicos e Infraestrutura e Desafios e Futuro.

Tabela 3.1: Comparativo de trabalhos relacionados aos Tokens nao fungiveis

Critério Artigos

Os artigos Banaeian Far et al. (2022), Hammi et al.
(2023) e Razi et al. (2024) se destacam na apresentagao
de aplicagoes em miultiplos dominios como metaverso,
saude, etc.)

O artigo Ma et al. (2024) é o tinico totalmente voltado

Foco em Aplicacoes

Seguranga a seguranca de tokens nao fungiveis
Modelos de | O artigo Kraussl and Tugnetti (2022) explora modelos
Precificacao financeiros e machine learning para anélise de pregos

Os artigos Wang et al. (2021b) e Taherdoost (2023)
oferecem revisdes detalhadas do estado da arte e lacunas
Os artigos Wang et al. (2021b) , Hammi et al. (2023) e
Razi et al. (2024) detalham aspectos como os padroes
ERC-721, ERC-1155 e blockchains alternativas

Os artigos Taherdoost (2023) e Razi et al. (2024)
Desafios e Futuro discutem os desafios de escalabilidade, regulamentacao
e sustentabilidade

Revisao Sistematica

Padroes Técnicos e
Infraestrutura

3.2 Interoperabilidade de Tokens

A interoperabilidade entre redes blockchain é um campo de pesquisa recente, repleto
de oportunidades para contribuig¢oes tanto na academia quanto na industria. O avanco
pratico e significativo da usabilidade das blockchains depende do desenvolvimento de
técnicas e solugoes distintas. Seja por meio de abordagens baseadas em Cadeias, Pontes ou
Aplicagoes Descentralizadas (DApp), ainda ha diversas questdes em aberto que precisam
ser exploradas.

No trabalho de Wang (2021), uma revisao sistematica sobre os avancos e desafios da
interoperabilidade entre blockchains foi apresentada. Os autores também abordam
questoes como diferencas estruturais entre transagoes e os desafios de manter
propriedades de consisténcia e isolamento (ACID - Atomicidade, Consisténcia,
Isolamento e Durabilidade) em operagoes entre redes distintas. Nesse trabalho, sdo
discutidas ainda solucoes praticas, como atomic swaps e protocolos de comunicacao
cross-chain.  Assim, os autores nao trazem uma metodologia concreta sobre o
funcionamento dos protocolos.

J& o trabalho de Bellavista et al. (2021) propoe mais uma solucdo de
interoperabilidade através de um esquema de transmissao baseado em Trusted Execution

Environment (TEE) para fornecer melhores garantias de seguranca. Os autores
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apresentam também um protétipo que mede a laténcia e avalia o impacto de interagoes
entre redes blockchains; contudo, os testes do trabalho s6 consideraram a laténcia da
solucao de interoperabilidade entre as plataformas, Hyperledger Fabric e Sawtooth.

O trabalho de Cao et al. (2024) propde o protocolo denominado MAP, para
interoperabilidade entre redes blockchain, destacando solucoes baseadas em prova de
conhecimento zero (zk-proofs) para melhorar a eficiéncia e reduzir custos. O trabalho
justifica a criacdo do protocolo MAP, devido aos altos custos de transagoes on-chain e
off-chain e problemas de escalabilidade dos protocolos existentes, mas nao ha avaliagoes
de desempenho para a analise desses problemas.

Em Zhu et al. (2023), sao discutidos os desafios da interoperabilidade em blockchain
e é proposto um framework baseado em side-chains e pontes cross-chain. Os autores
mostram também uma tabela comparativa de solugoes de interoperabilidade (Cosmos,
Polkadot, Aion, dentre outras), destacando caracteristicas como: protocolo utilizado
(p.ex., HTLC, sidechains, etc.); Mecanismo cross-chain de gerenciamento de seguranga e
tipo de blockchain usada (publica, privada, Consércio). Apesar da contribuigao, nao
foram discutidas metodologias para a avaliacdo de custos e desempenho dos protocolos
de interoperabilidade mencionados neste trabalho.

Em Alhussayen et al. (2024) propoe uma técnica de interoperabilidade baseada em
oraculos, projetada especificamente para plataformas blockchain permissionadas. Os
autores apresentam a arquitetura da técnica e implementam um protétipo para
demonstrar sua viabilidade, além de medir a laténcia das transagoes entre redes. O
projeto conecta as plataformas Hyperledger Fabric e Corda. No entanto, embora a
avaliacao tenha focado em redes permissionadas e na laténcia das transacoes, varias
questoes permanecem em aberto, como o custo de processamento e a forma de cobrancga
durante as transagoes

O trabalho de Ghaemi et al. (2021) consiste em uma solugao de interoperabilidade entre
blockchains permissionadas baseada na arquitetura publicar/assinar. Essa abordagem
visa facilitar a transferéncia de ativos e dados entre diferentes redes, que frequentemente
operam de forma isolada, criando silos de informagoes e ativos. Os autores dessa solugao
implementaram um protétipo que integra diferentes redes blockchain, como o Hyperledger
Besu (um cliente Ethereum) e duas versoes distintas da plataforma Hyperledger Fabric. O
desempenho da rede foi analisado usando uma ferramenta de benchmark para identificar os
limites e gargalos da solucao proposta; entretanto, na anélise de desempenho dos autores,

nao ha comparativos com as solucoes de interoperabilidade ja em uso.
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3.3 Avaliacao de Custos e Desempenho de

Plataformas Blockchain

Existem disponiveis na literatura trabalhos que abordam a avaliacao de custos e
desempenho de plataformas blockchain, porém nao realizando comparagdo com
infraestruturas e plataformas diferentes.  Grande parte desses estudos apresenta
avaliagOes especificas para uma plataforma. Dessa maneira, os parametros e requisitos
considerados impossibilitam a escolha da melhor plataforma e infraestrutura necessarias
para as quais as aplicagbes serao projetadas. Portanto, esta secao sintetiza alguns
trabalhos relacionados a avaliagao de custos e desempenho de plataformas blockchain.

O trabalho desenvolvido por Rimba et al. (2020) investigou a questdo do custo
monetario de utilizar uma plataforma blockchain em comparacdo com uma
infraestrutura de armazenamento em nuvem. Por meio de modelos de custo para
processos de negocios, eles compararam os custos na plataforma Ethereum e no Amazon
Simple Workflow Service (SWF). Os resultados apontaram uma grande variacdo de
custo entre as duas solugoes. O custo do blockchain Ethereum é, pelo menos, o dobro do
dobro dos servigos tradicionais de nuvem fornecidos pelo Amazon SWEF. Nosso trabalho
se diferencia ao apresentar um modelo de custo para comparacao da infraestrutura
necessaria para manter o provimento da plataforma blockchain, sendo ela piblica ou
permissionada.

Baliga et al. (2018); Thakkar et al. (2018); Wang and Chu (2020) analisaram o
desempenho da plataforma Hyperledger Fabric. A abordagem de Baliga et al. (2018)
utilizou a ferramenta Hyperledger Caliper sob diferentes configuracoes para avaliar a
laténcia e a taxa de transferéncia do Hyperledger Fabric.  Avaliaram também o
desempenho variando o nimero de chaincodes, channels e peers. Concluiram que a taxa
de transferéncia é sensivel as configuracoes e que a laténcia é significativamente afetada
pelo tamanho da carga experimentada. Thakkar et al. (2018) testou duas abordagens
para avaliacdo de desempenho, otimizagdo de cache e configuracdo de politicas de
endosso. Como contribuigao, os autores descreveram orientagoes sobre a configuragao de
parametros da rede e também os principais gargalos de desempenho. Nos estudos
de Wang and Chu (2020), os autores caracterizaram o desempenho de cada fase do ciclo
de vida de uma transacao, sendo que a fase de execucao mostrou boa escalabilidade de
desempenho em politicas de endosso especificas. A fase de validacao obteve desempenho
pior porque a carga de trabalho de computacao do né de validacao é pesada. Os
resultados mostraram que o principal fator de desempenho foi a politica de endosso, ou
seja, quantos pares tiveram que aprovar uma transacao.

Os artigos Leal et al. (2020); Rouhani and Deters (2017a); Zhang et al. (2020)

fornecem avaliacao de desempenho de redes blockchain privadas baseadas na plataforma
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blockchain Ethereum de cédigo aberto. Leal et al. (2020) avaliam o desempenho da rede
utilizando um conjunto de dados para encontrar uma configuracao ideal. Utilizaram
diferentes custos, algoritmos de consenso e nimeros de nés de rede para determinar a
configuracgao. Como contribui¢do, é fornecida uma forma para encontrar uma
configuragao ideal para um determinado nimero de transacoes exigidas por um caso de
uso. O trabalho de Rouhani and Deters (2017a) mostrou que o desempenho da rede
Ethereum depende, além da configuracao da rede, da implementacao do cliente
utilizado. O estudo mostra que o cliente Parity obteve desempenho significativamente
melhor do que o cliente Geth. Em Choi and Hong (2021), os autores utilizaram o
Hyperledger Caliper para avaliar a rede Ethereum. Os resultados mostram que o
desempenho das transacoes pode diferir de acordo com seu contetido e configuracao da
rede.

Existem alguns estudos de andlise de desempenho de Blockchain, que avaliam e
comparam as plataformas Hyperledger Fabric e Ethereum. Em Monrat et al. (2020) é
realizada uma analise de desempenho e escalabilidade, variando as cargas de trabalho,
das plataformas Ethereum, Quorum, Corda e Hyperledger Fabric. A conclusao geral do
trabalho é que o Hyperledger Fabric tem um desempenho superior as demais
plataformas porque atinge o consenso de forma mais eficiente. Em Malik et al. (2019) é
realizada uma comparacao do desempenho das plataformas Ethereum e Hyperledger
Fabric utilizando uma aplicagdo de comércio de energia e Hyperledger Caliper. A
conclusao é que o Ethereum fornece a melhor solucao para a aplicagdo em pequena
escala, mas o Hyperledger Fabric pode ser mais adequado para aplicacoes de grande
escala.

A Tabela 3.2 mostra a comparacdo da nossa abordagem com as pesquisas
apresentadas nesta secao. Os critérios para a comparacdo sdo baseados em nossos
objetivos para lidar com os aspectos da arquitetura de um né em redes blockchain
publicas e permissionadas que impactam o seu custo e desempenho da infraestrutura.
Sao eles: a plataforma utilizada para a experimentagdao e avaliacdo, a avaliacdo de

desempenho e a avaliagao de custos de infraestrutura por transacao.

3.4 Consideracoes Finais

A revisao dos trabalhos relacionados apresentada neste capitulo permitiu consolidar trés
vertentes fundamentais para a sustentacao da pesquisa: aplicagoes de tokens nao fungiveis,
interoperabilidade entre Blockchain e avaliagdo de desempenho e custo de plataformas.
Na primeira vertente, foi possivel observar a evolucao das aplicagoes em tokens, com
destaque para os NF'Ts utilizados em ambientes virtuais, identidade digital e ativos fisicos.
Os estudos investigados revelam nao apenas o potencial de uso, mas também os desafios

em torno da seguranca, regulagao e viabilidade econdémica, especialmente no contexto de
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Tabela 3.2: Comparagao deste trabalho aos trabalhos relacionados ao tema avaliacao de
custo e desempenho em Blockchains.
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marketplaces e estruturas de governanca descentralizada.

A segunda vertente abordou a interoperabilidade como um aspecto técnico e
estratégico para ampliar o alcance das redes blockchain. Os trabalhos analisados
demonstram diversidade de propostas tedricas e prototipos praticos, como o uso de
sidechains, oraculos e protocolos baseados em provas de conhecimento zero. Embora
muitas solugoes ainda enfrentem limitagdes quanto a escalabilidade, a laténcia e ao
custo, a busca por redes intercomunicaveis ¢ um eixo central para futuras inovagoes.

A terceira vertente revelou a complexidade de avaliar o custo e desempenho das
plataformas blockchain, evidenciando a falta de padroes comparativos entre redes
publicas e permissionadas. Diversos estudos propuseram métricas e ferramentas de
benchmarking que demonstram como configura¢oes de rede, algoritmos de consenso e
politicas de endosso impactam diretamente na eficiéncia e no custo por transagao.
Contudo, ainda persiste a necessidade de modelos que levem em conta o comportamento
da infraestrutura em cenarios variados e alinhados com aplicacoes reais.

Por fim, foram evidenciadas aplicagoes da blockchain em areas como rastreabilidade
e controle de acesso a dados, com base em estudos recentes e iniciativas concretas. A
analise apontou beneficios como transparéncia, auditabilidade e seguranca, mas também
desafios a serem superados, incluindo privacidade, usabilidade, regulamentacao e eficiéncia
energética. Assim, este capitulo contribui para fundamentar as escolhas metodologicas
e praticas da pesquisa, ao identificar lacunas, critérios de avaliacao e direcionamentos

relevantes para as propostas de solugao apresentadas nos capitulos posteriores.
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Capitulo 4

ARCHchain - Arcabouco de para
avaliacao de endpoint em
infraestrutura Blockchain, Token de

Cessao e Interoperabilidade

Este capitulo trata de elaborar e delinear uma metodologia de analise de custos em
funcao do desempenho computacional de infraestrutura em redes Blockchain ptblicas. A
elaboracao do padrao desenvolvido estabelece uma referéncia para avaliacdo de nos
provedores de acesso a plataformas blockchain baseadas em Ethereum por aplicagoes
descentralizadas. Esses nos provedores sao também conhecidos como Gateways ou
Endpoints e sao as portas de entrada e saida de dados em uma rede Blockchain. Uma
vez que uma aplicacdo necessita propor uma transacao em uma rede Blockchain, a
mesma precisa realizar isso através de um né provedor de acesso a rede.

Para delinear a metodologia de anélise, foram produzidos cenarios de experimentagcao
da infraestrutura. Dois cenarios distintos conduziram o escopo do planejamento da
experimentacao da metodologia. Primeiramente, foi proposto um cenério que utiliza o
Token de Cessao (CST), apresentado na secao 4.2, como forma de submissao de
transagoes para a avaliacao da arquitetura. O CST é um token capaz de representar um
ativo digital e ser alugado ou cedido de forma temporaria a um usuario da rede.
Portanto, o projeto do token de cessao foi implementado e utilizado como um dos
contratos-teste para submissdo de transacoes e avaliacao do néd referido. Além do
cenario dos tokens, também foi definido um segundo cendrio em que sdo avaliados
diferentes tamanhos de entrada em uma funcdao de um contrato teste com complexidade
de tempo O(n). Para cada um desses dois cendrios, sdo analisados, tratados e avaliados
o desempenho e o custo do FEndpoint. Portanto, o problema que trata este capitulo
inclui a analise sobre as formas e custos de utilizacao da infraestrutura computacional
pela tecnologia Blockchain, bem como as implicacbes provenientes dos requisitos do

cenario de submissao de transagoes e complexidades computacionais.
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4.1 ARCHchain

Esta secao foi dividida nas etapas de planejamento da metodologia de andlise e
planejamento dos cenarios de experimentacao. A etapa de planejamento da metodologia
de analise de custo buscou criar uma arquitetura ampla e expansiva. Com a amplitude,
a etapa pretende alcangar o aumento do nivel de propensao e ado¢ao da metodologia de
avaliacdo e, além disso, alcancar outras plataformas de Blockchain por meio da
expansibilidade. Em seguida, focou-se em identificar pardmetros e definir requisitos
necessarios ao desenvolvimento de cenarios e experimentos. Os cenarios experimentados
contemplam a avaliacao de testes exaustivos em infraestrutura computacional por meio
de requisi¢oes em fungoes de contratos inteligentes. Os experimentos foram projetados
de forma que possam ser reproduzidos e expandidos a outras plataformas para
identificar quais os ganhos esperados na utilizacdo da avaliacdo e definicao da
infraestrutura ideal para cada cenario.

Ainda neste capitulo, por meio dos conceitos elencados, desenvolveu-se um padrao de
arquitetura genérica de rede Blockchain para resolucao dos problemas encontrados na
construcido de redes de experimentacio. E importante ressaltar que foram realizadas
analises criticas e comparativas do estado empirico e atual da area a partir das
pesquisas. A elaboracao da etapa de construcdo de cenarios de aplicagoes visa
disponibilizar ainda referéncias de protétipos de prova de conceitos para que possam
contribuir com o entendimento e o desenvolvimento de um ambiente que permita
caracterizar a demanda por infraestrutura do né Endpoint, considerando os diversos

elementos envolvidos.

4.1.1 O Problema

As Blockchains possibilitam o registro seguro e descentralizado de dados ou transagoes
entre entidades (pessoas e/ou organizagoes) que podem nao se conhecer e assim nao ter
confianca mutua. Logo, os dados e transacoes entre essas entidades sao registrados de
forma imutavel, com acesso publico ou privado para fins de verificagao de autenticidade
e derivacdo de novas transagdes. Atualmente, os modelos de infraestrutura mais
adotados para a tecnologia blockchain sao compostos por nés com diferentes capacidades
computacionais organizados em redes publicas ou permissionadas e cada uma com
caracteristicas de desempenho e custos especificos. Contudo, essa tecnologia encontra-se
ainda em fase de amadurecimento e necessita de ferramentas para gerenciamento de
custos e recursos computacionais (i.e., infraestrutura) que permitirdo a sua adogao por
organizagoes em setores como agronegbcios, industria, servigos e governos.

As redes blockchain publicas foram as primeiras a serem desenvolvidas e sao ainda as

mais utilizadas. Plataformas populares como Ethereum permitem o desenvolvimento e



65

execucao de contratos inteligentes, sem restricao ao acesso ou uso desses recursos e
constituem um intricado ecossistema de dApps. Contudo, transagoes nessas redes
podem levar minutos para serem confirmadas dado o grande ntimero de usuarios que as
submetem e o consenso distribuido realizado pelos nés mantenedores da rede para
validar transacoes'. Hsses nés tém permissdo de gerar novos ativos (ou moeda) e
adquiri-los (stake), assim como cobrar tarifa aos usudrios por transagao confirmada.
Uma aplicacao que submete a proposta de uma transa¢ao em uma rede publica requer
fazé-lo através de um né provedor de acesso. Estes nds provém as aplicagoes uma forma
de conexao com a rede, disponibilizada por servigos abertos em portas especificas de
comunicagdo. Eles sdo nomeados de Gateways ou Endpoints da rede e irdo
encaminhar aos outros nés mantenedores pertencentes a rede as propostas de transacoes
requisitadas pelos seus usuarios. Portanto, a questdo de pesquisa que norteia este
capitulo trata de "Avaliar o custo de infraestrutura para provimento e utilizacdo de
aplicacoes descentralizadas em plataformas blockchain". Para responder a esta questao
buscou-se levantar os custos e caracteristicas da infraestrutura que devem ser avaliados
em cada Endpoint por blockchains.

Esta secao apresenta uma arquitetura projetada para representar a estrutura de
organizacao de nés em uma rede Blockchain, denominada Arquitetura Geral de
Blockchain (ARCHchain). Essa arquitetura compoe uma rede com pares de nods
organizados de forma genérica, isto é, pode abranger uma variedade de modelos e ser
aplicada em diferentes implementacoes e plataformas blockchain.

As proximas subsecoes desta secao estao organizadas de forma a propor uma
arquitetura de abrangéncia genérica e sua aplicacao a plataforma publica Ethereum. A
subsecao 4.1.5 apresenta uma modelagem para avaliacao de custos e desempenho do né
FEndpoint configurado com base na arquitetura geral. FEssa modelagem estd sendo
aplicada nas avaliagOes experimentais considerando a arquitetura para uma plataforma
de rede publica no Capitulo 5. Na secao 4.1.4 sao apresentadas referéncias que orientam

a expansibilidade do modelo de arquitetura geral.

4.1.2 Definicoes ARCHchain

A ARCHchain é aplicada para avaliagao em uma rede Blockchain ptublica no Capitulo 5
e demonstrada a possibilidade de expansao e aplicabilidade da sua utilizagao para outras
plataformas especificas. Dessa forma, é possivel equiparar os recursos utilizados de
diferentes plataformas, a fim de comparar os custos essenciais para sua operacao.
Inicialmente é introduzida a descricao da arquitetura geral e, a seguir, é demonstrado
como ela se aplica a plataforma padrao Ethereum e a extensdao para a plataforma

Hyperledger Fabric.

Desempenho da rede Ethereum em tempo real: https://etherscan.io
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O objetivo dessa proposta é unificar diferentes arquiteturas de rede blockchain (e.g.,
redes publicas e permissionadas) para analisar requisitos de custo e desempenho de se
participar dessas redes em termos de infraestrutura bésica (i.e., um né da rede). A
partir dessa arquitetura unificada, é possivel focar nos aspectos essenciais da tecnologia
Blockchain, buscando reduzir a complexidade das analises de custo e desempenho e, ao
mesmo tempo, manté-las realistas em termos de comparagao entre plataformas.

A arquitetura geral para um né participante de uma rede blockchain é mostrada na
Figura 4.1. Nessa figura, os componentes verticais em linhas continuas representam nés da
rede mantidos por uma entidade (pessoa ou organizagao) que participa da rede blockchain.
O no6 é um computador fisico ou uma maquina virtual em servigos de computacao em
nuvem administrados pela entidade. Por sua vez, os componentes horizontais em linhas
tracejadas representam os protocolos de consenso e par a par (P2P), elementos béasicos
para o funcionamento de uma rede blockchain que devem estar contidos em cada né da
rede. Nas principais implementagoes de blockchains atuais, esses dois elementos podem ser
modularizados como dois processos diferentes, aproveitando as tecnologias de isolamento

de recursos de computacao leve como contéineres.

N6-1 N6-2 N6-n
Cconsenso Consenso-1 Consenso-2 we- Consenso-n
P2P Par-1 Par-2 Par-n

Figura 4.1: A arquitetura geral para um né de rede blockchain. Fonte: elaborado pelo
autor

O protocolo de consenso define as regras para a escolha do noé lider da vez, i.e.,
periodicamente escolhido, responsavel pela construcao do préximo bloco de transagoes a
ser replicado para os demais nos da rede. Existem diferentes protocolos de consenso
como, por exemplo, Prova de Trabalho (POW) e Prova de Participagao (POS). Esses
protocolos de consenso sao adotados em redes blockchain publicas como Bitcoin e
FEthereum. Raft e Kafka sao servigos de ordenagao de transagoes que funcionam como
protocolos de consenso em redes blockchain permissionadas como Hyperledger
Fabric (Greve et al., 2018).

O protocolo P2P é responsavel pela comunicacao entre os nés, estendendo-se também
as etapas de processamento de transac¢oes pelos nés da rede. A comunicacdo geralmente
segue protocolos Gossip, onde os noés obtém uma lista limitada de parceiros e estabelecem

conexoes entre eles formando uma rede sobreposta para a difusao de blocos de transacoes.
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O processamento desses blocos varia de acordo com a plataforma, sendo que Bitcoin e
Ethereum adotam a estratégia ordenar-executar blocos, ao passo que Hyperledger Fabric

adota a estratégia executar-ordenar-validar blocos (Androulaki and et al., 2018).

4.1.3 Aplicando ARCHchain para Rede Publica

Ethereum é atualmente a segunda maior rede publica de blockchain do mundo em
arrecadacio de fundos, portanto, uma representante importante desse modelo de rede?.
A arquitetura basica do Ethereum é composta por dispositivos que executam software
para verificar e manter as transacoes organizadas em blocos. Esses nés sao computadores
que executam os clientes Ethereum e que permitem que eles se conectem uns aos outros.
Os clientes Ethereum sao responsaveis por verificar se os dados inseridos ou solicitados
por meio de transacoes cumprem as regras impostas pelo protocolo da rede. Existem dois
tipos de clientes que sao estabelecidos nas camadas de execucao e consenso da rede. Esses
clientes sao interdependentes e devem ser executados de maneira conjunta, podendo ser
em hosts separados, para fornecer acesso a rede.

Primeiramente, conforme ilustrado pela figura 4.2, um né da rede recebe e executa
as transagoes enviadas para a rede por um cliente (1), por meio da camada de execugao,
mantendo o banco de dados que representa o estado atual da rede. A camada de consenso
implementa o algoritmo de consenso para validacao de dados de acordo com o estado
da rede mantido pelos clientes em execucao. No algoritmo de consenso de prova de
participagao, ou em inglés, Proof of Stake — POS, se um né da rede quiser se tornar um
validador, ele primeiro deve enviar uma taxa de validador (2) e quando a transacao for
confirmada, ele podera apostar algumas moedas para competir com outros validadores
(3). Por sua vez, cada nd é responsavel por transmitir as transagoes que recebe dos
clientes aos outros nés (4). Quando uma quantidade suficiente de transagoes é recebida,
os validadores elegem um lider, dentre os participantes com os maiores valores de moedas
apostadas, sem garantia de escolha do que tem maiores apostas. O lider eleito entao
cria um bloco e o transmite para a rede (5), onde cada n6 valida o bloco, executa todas
as transagoes do bloco e adiciona o bloco a cadeia (6). O bloco também possui uma
transacao de recompensa especial, sendo que o lider da rodada recebe como recompensa
as taxas de transacao inferidas nas transacoes presentes no bloco.

Manter a propriedade de nés da rede para execucao e consenso, em uma rede publica,
oferece os beneficios da independéncia de terceiros, ao fornecer acesso a rede por meio de
Endpoint préprio. Além desses beneficios, ajuda a promover a descentralizacdo esperada
da rede. O fato da mudanca do uso do algoritmo de consenso para o POS resultou em uma

redugao significativa do consumo de recursos em comparagao ao algoritmo anterior, POW,

2Mais informacoes podem ser encontradas em https://ethereum.org/en/developers/docs/.
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Figura 4.2: Modelo de rede publica Ethereum. Fonte: elaborado pelo autor

e, portanto, um menor custo para manter um no6 da rede. Desta forma, a viabilidade para
que uma aplicagao tenha acesso aos dados disponiveis na Blockchain depende estritamente
destes nds, que recebem as solicitagoes de transagoes, por meio da camada de execucao e

as submetem ao consenso da rede.

4.1.4 Expandindo a ARCHchain para Rede permissionada

A possibilidade de expansdo ¢é wuma caracteristica fundamental para o
desenvolvimento de solugoes tecnoldgicas de qualidade. O projeto de desenvolvimento da
ARCHchain foi elaborado com o proposito de ampliacdo para outras plataformas.
Portanto, a ARCHchain é passivel de ser estendida para outras plataformas além do
modelo de rede publica Ethereum demonstrado na sec¢ao 4.1.3 e experimentado no
Capitulo 5. O Hyperledger Fabric é um grande projeto de codigo-fonte aberto
envolvendo mais de 35 organizacbes e 200 desenvolvedores®.  Como exemplo, a
plataforma de rede permissionada Hyperledger Fabric, que é uma das mais populares
atualmente desse tipo de rede, pode ser enquadrada no modelo genérico de nés de rede
blockchain e ser avaliada mediante os testes de desempenho e obtidos os custos da
infraestrutura. No artigo de Mendonga et al. (2023) foram apresentados experimentos
envolvendo a analise e comparacdo dos custos das plataformas Hyperledger Fabric e
Ethereum. Nele também é possivel verificar a aplicabilidade da ARCHchain para a
plataforma Hyperledger Fabric, onde se pode averiguar os custos dos ndés mediante o
desempenho e a demanda pelos recursos. Assim como no Ethereum, podemos organizar
a estratégia em dois elementos essenciais para a arquitetura, que sao os componentes
P2P e consenso. Contudo, o componente P2P neste contexto tem atribuicbes extras.
Em linhas gerais, os pares primeiramente executam uma transacao, i.e., simulam seu

processamento e proveem o endosso da transacao para a aplicagao cliente, e

3Mais informacdes podem ser encontradas em https://hyperledger-fabric.readthedocs.io.
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posteriormente os pares validam as transacoes, mantendo-as na estrutura de dados
encadeada da blockchain. Por sua vez, os ordenadores participam da estratégia apds a
etapa de execucdo para realizar o consenso, i.e., determinar o lider que ordena as
transagoes em um novo bloco e posteriormente enviar o bloco aos pares para a etapa de
validacao.

A Figura 4.3 ilustra o fluxo de uma transacao no Hyperledger Fabric e os
componentes P2P e consenso representados por pares e servico de ordenacao,
respectivamente. Inicialmente, um par recebe a proposta de transacao da aplicacao
cliente (1). O par entao simula a execugao da transacao invocando o contrato inteligente
que a corresponde e envia uma mensagem de endosso ou sua negativa para a aplicagao
cliente (2). A aplicagdo aguarda endossos de outros pares, conforme a quantidade
configurada na rede, e entdo envia a transagdo para o servico de ordenagao (3). A
seguir, esse servigo recolhe transagoes da rede até alcancar o tempo (timeout) ou a
quantidade de transagbes limite para gerar um novo bloco. Os blocos sdo entao
encaminhados para os pares da rede realizarem a validacdo (4), que consiste no
encadeamento do bloco a blockchain e na atualizagdo do seu estado global para
consultas rapidas, p.ex., variaveis dos contratos inteligentes ou saldos de contas.

- ~
L ~
L’ “ N6 Hyperledger ~ ~
analisado N

(3) Ordenagéo

Cliente

|
|
|
|
|
|
|
|
|
Aplicacédo i
|
|
|
|
f
|
|
|
|

Figura 4.3: Componentes e fluxo de transagoes na plataforma Hyperledger Fabric. Fonte:
elaborado pelo autor

H4 alguns pontos importantes para observar na arquitetura particular do Hyperledger
Fabric que permite também representé-lo pela arquitetura geral da Figura 4.1. Primeiro,
execugao e validagao (passos 2 e 4) sao realizadas pelos pares da rede, i.e., 0 componente
P2P, ainda que estejam em etapas diferentes no fluxo da transagao. Por sua vez, o servico
de ordenagao é constituido por uma cole¢ao de ordenadores — os servigos Raft e Kafka
adotados no Hyperledger Fabric requerem ao menos trés ordenadores — que determinam
o lider da vez para a geracao do novo bloco, i.e., o componente consenso. Logo, um
no6 participante de uma rede blockchain permissionada Hyperledger Fabric pode conter
0s componentes, par e consenso, como mostrado na arquitetura geral (Figura 4.1) em

concordancia com a arquitetura particular e fases de transagoes dessa rede (Figura 4.3).
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4.1.5 Modelagem dos custos

Nesta secao é apresentado o modelo de obtencdo de custos e desempenho por
transacoes, baseado na representagdo de redes publicas e/ou permissionadas pela
ARCHchain. A modelagem prioriza alcancar os custos fixos para obter pardmetros que
sugerem uma tomada de decisdo pela infraestrutura mais adequada para cada situacao.
Os custos variaveis, como por exemplo, as tarifas em redes publicas ou gastos com
pagamento de ativos, sao suprimidos do modelo, pois nao se referem a infraestrutura e
normalmente sdo os usuarios das aplicagoes que se responsabilizam por essas tarifas.

Sendo assim, o modelo baseou-se na seguinte questao de pesquisa:

Qual o custo da infraestrutura minima necessaria para implantar uma aplicagdo
descentralizada, utilizando um no Endpoint proprio para uma rede blockchain publica

e/ou permissionada?

Desta forma, os custos pretendidos sao valores monetarios gastos perante a utilizacao
de recursos computacionais, com o objetivo de processar dados de uma blockchain, por
meio de aquisicao de bens ou servigos. Esses custos estdo diretamente relacionados a
capacidade dos recursos de processar as transacoes. Portanto, os custos sao calculados
com a soma dos valores monetarios despendidos com o pagamento de bens ou servigos e de
acordo com o desempenho dos recursos em processar uma certa quantidade de transacoes,
a Vazao (Vz), e tempo de resposta da rede, a Laténcia(L). O cdlculo da V z estd
representado na Equagao 4.1 e o da L na Equacao 4.2.

A vazao é calculada pela razao entre o valor total do nimero de transac¢oes confirmadas
(TTC) e o tempo total medido (T'T"). As transagoes confirmadas sao as transagoes que
a blockchain conseguiu processar sem erro e retornou o hash da transacao. Ja o tempo
total é o tempo medido no inicio do envio das transacoes até o final do tempo de retorno

de todas as transacgoes.

Total de transagoes con firmadas (TTC)
Tempo total (TT)

Vazao (Vz) = (4.1)

A laténcia é calculada pela diferenca entre o inicio e o final do tempo de resposta
medido. O tempo medido no instante em que inicia o envio é contado e ao final do
envio é contado o tempo para que possa subtrair o tempo no envio (T'e) pelo tempo na,

confirmacao (T'c).

Laténcia(L) = Tempo na confirmagao (I'C) — Tempo no envio (Te)
(4.2)
A partir da andlise dessas variaveis de desempenho apuradas, foi proposto um modelo

que estima o custo por transagdo considerando uma aplicagdo tipica para a tecnologia
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blockchain ao realizar inser¢ao e/ou consulta de registros em redes blockchain. Existem
algumas particularidades de cada tipo de rede que afetam os custos fixos e variaveis e
devem ser analisadas de maneira bastante criteriosa ao comparar cada tipo. Esse modelo
tem o objetivo de mensurar uma infraestrutura de endpoint de custo minimo (custo;gear)
que alcanga a vazao maxima (V z;4eqr) para a carga de trabalho avaliada. Nesse sentido,
o modelo foi formalizado mediante as seguintes equacgoes:

Primeiramente sao informados a carga de trabalho distribuida na rede, representada
por (w), e um conjunto de tipos de recursos computacionais disponiveis (R), no qual
tem-se o tipo de recurso caracterizado por r; = (cpu;, memoria; , custo;) € R.
Logo, uma rede blockchain (B) é considerada composta de nés com configurac¢ao uniforme
onde B =17r; € R.

A funcao apresentada na Equacao 4.3 retorna o conjunto de todas as vazoes maximas
(t;) para cada tipo de recurso (r;) como n6 (b € B). Desta forma, obtém-se pela

Equagao 4.4 o conjunto alvo.
Mazximiza_Vazao(R,w,B) =T (4.3)
A={t; >w|t; e T} (4.4)

Por outro modo, a funcao da Equacao 4.5 retorna o recurso com menor custo para a
carga (w) em (A), onde (7;geqlr) representa o recurso com Custo;geqr € (A) e também

a vazao maxima (V zigear) € (A).
Minimiza_ Custo(A) = Tigeal (4.5)

Portanto, o custo de uma transacao (Custoiransaciao) na blockchain (B) para a
carga (w), considerando o conjunto de tipos de recursos computacionais (R), é dado
pela Equagao 4.6, onde o menor valor encontrado representa o equilibrio entre a demanda

pelo Endpoint e a vazao.

Custoirans = M (4.6)

V Zideal
Baseados na ArchChain e na modelagem da observagio de variaveis para o
levantamento de custo por transagao, foram conduzidos experimentos, descritos no
Capitulo 5, que demonstram a aplicabilidade da ArchChain e a capacidade do modelo
de custos de extrair os parametros e demonstrar o custo-beneficio da escolha de

infraestrutura em cada demanda de aplicagdo de transacoes.
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4.2 Token de Cessao

Nesta secao serao apresentados os conceitos desenvolvidos e tecnologias relacionadas ao
modelo proposto do Token de Cessao (CST). O projeto e implementagao do token
envolvem a documentagao, codificagao, testes e implantacao de contratos inteligentes em
uma plataforma Blockchain ptublica. O CST tem como finalidade principal representar
um ativo digital que possa ser alugado ou cedido de forma temporaria a um usuario.
Essa cessao ou aluguel pode também ser revogado de acordo com o entendimento das
partes. Ainda como finalidade, a posse do CST pode ser validada durante uma cessao
temporaria com o intuito de prova de direitos tempordrios sobre o token. Sera
apresentada ainda nesta secdo a extensdo dos requisitos do CST para prover a
interoperabilidade do token com diferentes plataformas blockchain, permitindo a
validagao de posse em multiplataformas. Essa extensao amplia o projeto do arcaboucgo
de interoperabilidade com implementacao, implantacao e testes do token, juntamente

com o mecanismo de enlace para interoperar com o CST.

4.2.1 O Problema

O termo tokenizacdo advém de um esforco em digitalizar uma grande quantidade de
demandas e refere-se a uma forma de distribuicao de tokens que permite a representacao
e o acesso a ativos como uma ferramenta para autonomia organizacional e econdmica.
Lotti (2019) cita diversos ativos como iméveis, pedras e metais preciosos, poder
computacional, dados, obras de arte, ingresso em eventos, entre outros, de maneira que
se apresentam como uma proposta de valor atraente para o ecossistema descentralizado.
Em blockchain, a tokenizacao é realizada por meio da criagao de tokens provenientes de
contratos inteligentes. Estes contratos permitem a automatizacao de negociacoes de
tokens trazendo maior eficiéncia, transparéncia e constatacao dos registros de dados nas
transagoes realizadas. Portanto, o processo de tokenizagao depara com a questao de
como ceder e revogar um token em blockchain de forma temporéaria, uma vez que ha a
premissa de imutabilidade dos dados registrados.

Encontrar a solugdo desta questao gera uma maneira de oferecer um instrumento
capaz de controlar o consentimento de direitos de propriedade de tokens por terceiros e
por um determinado tempo. Desta forma, este instrumento deve ainda validar as
permissoes concedidas, normatizado por um processo padronizado, visando identificar de
forma simples as concessoes e revogacoes. Como resposta ao problema, desenvolveu-se
uma solucao que evoluiu com a possibilidade de atribuicdo de propriedade de tokens a
uma cessao, por meio de transferéncia de propriedade, e determinando um tempo em
que a cessao deverd ser revogada. Ainda como prova de conceito, por meio de verificagao

de desempenho e aplicabilidade, responder se é possivel escalar o controle dos tokens em
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um ambiente de redes Blockchain.

A interoperabilidade também consta como um problema da distribuicdo de posse
temporaria de tokens. Desta forma, a solucao deve ser capaz de utilizar mecanismos
para interoperar a concessao e revogacao de tokens entre blockchains distintas. A partir
da obtencao dessa solucao, como continuidade, dedica-se a proceder com a avaliagao da
viabilidade e dos impactos para prover a interoperabilidade do instrumento desenvolvido
para conceder e revogar o direito de propriedade de tokens. Nesse propdsito, um
arcabouco foi definido para fornecer a integracao de aplica¢Ges no contexto da solugao e
avaliacao a partir de experimentos em redes blockchain.

Os tokens sao considerados uma representacdo de um bem, como o direito de
propriedade, e, quando baseados em blockchain, sao registros individuais que estao
vinculados a um endereco ou uma conta de um determinado usuario. Apenas o usuario
proprietario do token pode exercer o dominio sobre o endereco por meio da sua chave
privada (Konashevych, 2020). Os registros de tokens resultam em uma transagdo na
blockchain, assim como as suas transferéncias de propriedades. A criacdo e o
gerenciamento da propriedade dos tokens também sdo realizados por meio dos contratos
inteligentes.

Os tokens contém inimeras finalidades em suas diversas variagoes conforme
apresentado na secao 2.3. Utilizar os tokens para construir conhecimento por meio de
processamento dos dados ou até mesmo verificagao pontual de propriedade é mais um
importante propoésito de aplicagdo. No propédsito de averiguacao de posse temporéaria, é
apresentado aqui o Token de Cessao. Este token caracteriza-se como uma variacao de
utilizagdo dos tokens para conceder e suspender a sua posse por meio de uma cessao
controlada por tempo de permissao de utilizagdo. O padrao de desenvolvimento do
Token de Cessao (CST) é por meio de uma extensao do padrao ERC-721. O CST
apresenta a possibilidade de atribuir a posse de um determinado token a uma cessao por
meio de seu identificador e do endereco do usuario. Esta cessao deve determinar um
tempo em que ela serd automaticamente expirada ou ainda receber a solicitacao, por
meio apenas do detentor da posse, de retornar ao seu proprietario de origem.

Como exemplos de utilizagoes do CST, tem-se o caso de emprega-los em sistemas
que utilizam a posse de credenciais para liberar algum tipo de acesso, como o login em
um software ou a entrada em uma catraca fisica de controle de acesso. A insercao de
credenciais no formato de sistemas centralizados, para um determinado individuo, seria
uma solugao mais Obvia para este problema. Desta forma, o detentor de posse do software
ou da catraca iria garantir que somente com as credenciais o acesso seria liberado. Porém,
os usudrios dos sistemas em questao nao teriam nenhuma garantia de que o seu acesso se
daria da forma em que lhes foi concedida a credencial. Podendo o detentor do sistema
revogar a permissao a qualquer momento. Para a solucao deste impasse, as duas partes

necessitam de alguma forma de administrar e garantir o que lhes é devido. Desta forma, a
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utilizacao da posse do CST, como meio para garantir as credenciais de acesso temporarias,
resolve o problema da administracao das credenciais e a confiabilidade entre as partes.
Neste contexto, quando o proprietario do sistema quiser ceder as credenciais de acesso de
forma a um registro publico e descentralizado ao usuério, basta ele emitir um token e o
ceder temporariamente. O usuario a partir desse ponto, tendo posse do token, é capaz de
exercer as agoes consentidas e associadas ao token em especifico por meio da verificagao
de sua posse.

Algumas das agoes que um usuario pode realizar com um CST sao diferentes de
outros tokens que utilizam o mesmo padrao ERC-721. Em tokens baseados neste padrao
original, geralmente é permitido ao detentor da posse do token realizar a transferéncia
de posse a qualquer outro usuario e em qualquer circunstancia. Porém, no caso do CST,
o direito de transferéncia de propriedade é controlado e permitido apenas por meio das
fungoes internas do contrato inteligente. Visto que a aplicabilidade do CST pode
beneficiar os lados envolvidos no problema em questdo, e os requisitos e os atores que
atuam diretamente com o sistema podem ser identificados, os proximos passos sao
descrever a arquitetura de software para rede Blockchain, envolvendo o projeto, a
implementacgao e os testes. Esta arquitetura foi projetada com a finalidade de permitir
que uma aplicacao possa validar a posse de tokens temporarios e permitir ou impedir o
uso de recursos especificados na validacao da cessao.

A partir da definicao e descricado do projeto de arquitetura, faz-se necessario
distinguir os perfis de utilizadores e de comportamentos e permissdes para com cada
componente. Desta forma, os usudrios e comportamentos que exercem agodes sobre os
componentes da arquitetura projetada para o CST sao: o (Cedente), que é proprietario
do contrato do CST, o (Cessionario), que é o utilizador da cessao do CST, e o
(Enlace), responsavel por gerenciar as cessoes de posse concedidas, revogadas e
expiradas. Dessa forma, as aplicagoes com requisitos de verificagao de posse temporaria
terao atores com perfis distintos conforme a atuacao que cada papel deve desempenhar.
A Figura 4.4 apresenta os atores com o papel que cada um pode exercer nas transagoes
realizadas pelas fung¢oes dos contratos e os CSTs. Os atores estdo representados como
Cedente, Enlace e Cessionario.

O Diagrama da Figura 4.5 foi elaborado com o intuito de distinguir as
responsabilidades de cada ator das funcionalidades presentes em todo o ecossistema para
a manutencao do CST. Uma distingao do que ocorre dentro ou fora da rede blockchain
também estd representada neste mesmo diagrama. A essa separacao sdo nomeadas de
On-chain as transagoes que sao registradas diretamente na Blockchain e Off-chain as
operagoes que sao processadas por uma aplicacdo ou até mesmo em uma outra rede
blockchain externa. Portanto, uma transacao On-chain normalmente é registrada a
partir de processamento de dados por uma solugdo Off-chain que gera uma transacao.

Os componentes On-chain nesse diagrama sao formados pelos contratos inteligentes
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integrados com o propoésito de controlar a emissao, concessao e revogacao da posse dos
tokens temporarios. Ja os componentes Off-chain estdo formados por sistemas externos
que sao alimentados pelos dados dos componentes On-chain. O ator Cedente é o
proprietario do contrato CST e quem tem a permissao de gerar os tokens. Ele exerce o
papel de cunhar cada um dos tokens e oportunamente transferi-los para o Enlace. Ao
transferir o token ao Enlace, deve ser definido o tempo de duracao da cessdo e meios
para incorpora-lo a um determinado sistema e confirmacao de posse. Esse sistema é uma
solugao externa a Blockchain, que tem a funcao de consultar e validar a propriedade do
token para alguma finalidade especifica e pré-determinada. Cabe ao Cedente gerenciar a
emissao e as fungoes de ceder, revogar e validar a data de expiracdo de cada token
criado. Sendo que a fung¢ao de verificar a data de expiracao deve proceder também de

maneira que o token volte para a posse original quando a data de cessao ja estiver
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expirada. Ao ator Cessionario, cabe apenas manter a propriedade do CST em sua
carteira ao receber o token e utiliza-lo para apresentacdo da posse quando for solicitado
por funcgoes vinculadas a este token. O Cessionario mantém a propriedade de um
determinado token apenas durante a cessao concedida a ele, nao dispondo da capacidade

de transferi-lo a outro usuario.

4.2.2 Formulacao dos Contratos Inteligentes

Os contratos inteligentes sao sobretudo os recursos fundamentais para a composi¢do e o
desenvolvimento dos tokens e nao é diferente para o CST. Os contratos mencionados
assemelham-se ao conceito de classes em linguagens de programacgao orientadas a
objetos, isto é, cada contrato pode possuir um construtor, varidveis com armazenamento
persistente e métodos que manipulam estas variaveis. Embora haja similaridade com as
classes, os contratos possuem particularidades intrinsecas, como por exemplo os eventos,
manipuladores de erros e modificadores, que proporcionam vantagens de seguranca ao
tratarmos de boas praticas de modelagem de contratos. Os contratos sao primeiramente
modelados, tém seus recursos internos e seus manipuladores definidos e os eventos
descritos. No que diz respeito a seguranca de um contrato inteligente, apesar de
existirem outras técnicas de modelagem, destaca-se a utilizacao de modificadores e
tratamentos de erros de uma maneira eficiente e segura.

Os eventos sao recursos muito utilizados em contratos e tém o objetivo principal de
transmitir informacoes para as aplicagoes off-chain. Além disso, os eventos sdo uteis
para retornar informacoes em fungoes que geram transacoes na Blockchain, pelo fato de
os dados de um evento poderem ser acessados por meio dos logs da transacao. Outros
recursos difundidos na construcao de um contrato sdo os manipuladores de erros, que sao
funcionalidades previamente definidas pela linguagem para tratamento de excecdes ou
para avaliar condi¢des prévias que devem ser atendidas. Na formulacao dos contratos do
CST foi utilizado o manipulador require, que avalia se uma condigao ¢é falsa, para entao
disparar uma excecao e finalizar o fluxo principal do escopo em que o manipulador foi
chamado. Adicionalmente, uma mensagem customizada pode ser retornada, caso a mesma
esteja definida. No que tange aos modificadores criados internamente em contratos, os
mesmos sao semelhantes aos modificadores padrao da linguagem que definem quais regras
a funcao deve seguir em seu fluxo de execugdo. Novos modificadores podem ser criados
dentro dos contratos para serem utilizados em determinadas fungoes e delimitarem o uso
das mesmas, como por exemplo, especificar quais fungoes apenas o dono do contrato

podera invocar.
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Padroes de Tokens e Bibliotecas OpenZeppelin

Os padroes de tokens da plataforma Ethereum tornaram-se referéncia para a modelagem
de contratos inteligentes de tokens, e juntamente com eles surgiram as demandas por
prover seguranca. Neste contexto, os padroes da OpenZeppelin? introduziram interfaces
e contratos devidamente testados para que o processo de desenvolvimento de contratos

seguros e eficientes se tornasse mais simples.

&

Controle de acesso . Interfaces
Finangas

X - =

Cr hail Tokens

%
(- i] I J%o°

Manipulagio de L—l— _J Criptografia

tipos de dados

Operacdes aritméticas

Figura 4.6: Subareas de seguranca abrangidas pela biblioteca de padroes ERC no
OpenZeppelin. Fonte: elaborado pelo autor

A biblioteca OpenZeppelin contempla contratos e interfaces para diversos tipos de
aplicagoes, além de possuir implementados os proprios padroes ERC. Na Figura 4.6 é
possivel observar como essa biblioteca perpassa varias aplicagoes importantes que podem
ser desenvolvidas para Blockchain e os tokens. O primeiro passo para modelar o contrato
inteligente de forma segura e eficiente baseia-se em importar os contratos da biblioteca

OpenZeppelin.

Processo de desenvolvimento e codificagao do CST

Os contratos inteligentes, que integram a solucdo para o token temporario, foram
desenvolvidos de acordo com a légica necessaria aos requisitos do padrdao de token
ERC-721 e ao projeto do CST. Na sequéncia desta secao sao dispostos os cédigos e
descri¢oes que contém todos os detalhes sobre a implementagao e légica de negocio dos
contratos.

O processo de desenvolvimento do CST utiliza as boas praticas de modelagem

apresentadas, em que foi planejado obter um contrato capaz de criar tokens com

4https://docs.openzeppelin.com/
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funcionalidades disponiveis para serem utilizadas por meio de uma aplicagdao
descentralizada e independente de plataforma. Os contratos foram desenvolvidos por
meio da linguagem Solidity e, além da implementacao e execucao destes contratos, sao
apresentados cddigos de testes e invocagoes a partir de uma API construida para uma
aplicacao descentralizada que foi desenvolvida como "Caso de Uso'no ambiente de
desenvolvimento configurdvel Hardhat °.

Inicialmente foi definida a interface do contrato, apresentada na Listagem 4.1, para
servir de base para toda implementacao do CST e que herda as funcionalidades do
padrao ERC-721.  Esta interface contém as assinaturas dos métodos e eventos
obrigatorios, passando pela emissao de mensagens da criagao de tokens e um construtor
que deve receber o endereco do contrato de enlace como parametro. Também constam
os métodos para consulta do endere¢o do enlace vinculado ao token, bem como o
método para realizar a transferéncia do token para o enlace ou proprietario originario no

caso de tempo expirado de uma cessao.

1 // sPDx-License-Identier: MIT

2 pragma solidity ~0.8.27

3 interface IERCOX0x {

4 event TokenId(uint256);

5 function criarNovoToken() public{}

6 function transferirTokenExpirado(address, address, uint256) external {}
7 function obter_enlace() public view returns (address){}

8 function burn(uint256) external{}

9 constructor (address) ERC721("Cessao", "CST"){}

0 »

Listagem 4.1: Padrao para Interface do CST

O codigo apresenta primeiramente a definicdo, na linha 1, do tipo de licenca de
distribuicao de software utilizada. A versdo utilizada do interpretador da linguagem
Solidity estd na linha 2. O nome da interface é definido na linha 3 e na linha 4 contém o
evento que sera disparado quando um novo token é gerado, retornando o seu niimero de
identificagdo. Na linha 5 estd escrita a assinatura da funcao que gera um novo token, na
linha 6 a assinatura da funcdo que transfere um token que estd com o prazo de
concessao expirado para o enlace e por ultimo na linha 7 a assinatura da fungao que
obtém o endereco do enlace a qual o contrato do token esta vinculado.

Ap06s a definicao da interface com os métodos necessarios para o contrato CST, seguem
os codigos com a implementacdo da interface apresentada na Listagem 4.1. Conforme ja
mencionado, inicialmente deve-se importar as bibliotecas necessarias dos repositorios da
OpenZeppelin. Na Listagem 4.2 estao escritas as importacoes do contrato do "Padrao
ERC-7217, para criacdo dos tokens, e do contrato "Ownable” para controle de acesso as
fungoes que tratam da manutencgao dos tokens, bem como utilizamos ainda a biblioteca de
contadores, "Counters”, para termos controle dos indices dos tokens criados e a biblioteca

FERC721Burnable, que tem a funcao de destruir um token que ja nao mais sera utilizavel.

1 import "Qopenzeppelin/contracts/token/ERC721/ERC721.s0l";

Shttps://hardhat.org/hardhat-runner/docs/getting-started
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2 import "Qopenzeppelin/contracts/access/Ownable.sol";
3 import "Qopenzeppelin/contracts/utils/Counters.sol";

4 import "Qopenzeppelin/contracts/token/ERC721/extensions/ERC721Burnable.sol";

Listagem 4.2: Contratos e bibliotecas importadas.

Posteriormente, o contrato inteligente pode ser criado herdando as funcionalidades do
contrato da Linha 2 na Listagem 4.2. Visto que esta importacao herda as funcionalidades
do padrao ERC-721. Internos ao mesmo, hé atributos de identificacao dos tokens, com o

objetivo de armazenar o indice correto a cada criacdo de um novo token.

contract CessionToken is ERC721, IERC, Ownable{
uint256 private _nextTokenId;
address private _enlace;
event TokenId(uint256 tokenId);

constructor (address enlace) ERC721("Cessao", "CST"){_enlace = enlace;}

DU W~

Listagem 4.3: Atributos do contrato CST.

Vale ressaltar que, conforme a Listagem 4.3, é possivel observar a inicializacao do
construtor do padrao ERC-721. Esse construtor recebe como parametro o endereco do
contrato Enlace, que sera responsavel por gerenciar as cessoes de cada token. O construtor
também demanda a inicializacdo do nome, bem como o simbolo destes tokens. Seguem
na Listagem 4.4 as fungoes do contrato do token que devem ser implementadas conforme
as assinaturas apresentadas. Por fim, a fun¢ao Tokenld(id) emite o evento para notificar

a criagdo de um novo token.

1 function get_enlace() public view returns (address){ ...}

2 function criarNovoToken() public{ ...}

3 function transferirTokenExpirado(address from, address to, uint256 tokenId) external onlyEnlace { ...}
4 function burn(uint256 Id) external onlyEnlace{ ...}

5 modifier onlyEnlace{ ...}

Listagem 4.4: Fungoes para criar e retornar um Token.

A Listagem de c6digo 4.4 apresenta na linha 1 a assinatura da fungdo get_enlace()
para retornar o endereco do Enlace ao qual o CST esta vinculado. A func¢ao apresentada
na linha 2 tem a finalidade de criacdao de um novo token. Ela é responsavel por realizar as
chamadas de fungoes do padrao ERC-721, como por exemplo, as fungdes de cunhar um
novo token criar NovoT oken(). Nessa fungao, primeiramente deverd ser gerado um novo
ID de token que é o codigo de identificacao do token, onde é incrementado o contador de
ID de token e posteriormente chamar as respectivas fungoes para criar o token herdado do
padrao ERC-721. A fungdo transferirTokenFExpirado(), descrita na linha 3, apresenta
a assinatura da funcao que realiza a transferéncia de um token cedido ao cessionario de
volta para o enlace. Essa transferéncia ocorre a partir do momento em que a data de
expiracao atinge o limite da data atual. A fun¢do burn() na linha 4 define o formato da
assinatura para queimar um token. Essa fun¢do pode ser acionada somente pelo usuario
autorizado, uma vez que contém o modificador onlyEnlace() que esta definido na linha,

5.
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Apods a apresentacdo das definicbes e implementacao do contrato CST, sera
apresentado a seguir o contrato Enlace. O Enlace é o contrato responsavel por receber
os CST e gerenciar as cessoes entre os cedentes e cessionarios. Cabe a esse contrato
garantir que os tokens cedidos temporariamente voltem nesse prazo aos respectivos
proprietarios.

Primeiramente, o Enlace é definido como um contrato na linha 1 da Listagem 4.5, que
deve conter uma estrutura para estabelecer um item referente a cada CST disponibilizado
para cessao. A linha 2 dessa listagem apresenta uma estrutura que mapeia um item cedivel
chamado de struct Item{}. Nela devem constar os campos de dados como o identificador
do cedente e do cessionario do token por meio de seus enderecos, status indicando se o item
estd ou nao cedido, enderego do contrato ao qual o CST pertence, identificador do CST e
o tempo de duracao da cessdo. Em seguida, a linha 3 define uma lista dos itens cediveis do
enlace, que contém um mapeamento que armazena esses itens criados de acordo com seus
identificadores. Apds as definigoes do item e da lista de mapeamento, a linha 4 contém o
evento para notificar a inclusdo de itens criados para cessao retornando seus respectivos
dados. A linha 5 contém a fungao crialtemCedivel() que alimenta a struct Item{} com
os dados do item. Na linha 6, a funcdo cederItem() realiza uma cessdo comegando pela
transferéncia da propriedade do token para o cessionario e emitindo o respectivo evento.
A linha 7 apresenta a assinatura da funcao finalizaCessao(), que retorna a propriedade
do token quando as condigdes forem satisfeitas, e na linha 8 o modificador onlyEnlace()
que tem a funcao de definir quem estara autorizado para utilizar uma funcao que contém

esse modificador estabelecido.

contract Enlace{
struct Item{uint256 itemId; ...}
mapping (uint256 => Item) private listaltens;
event ItemCriado(uint256 indexed itemId, ...);
function crialtemCedivel (address contratoCST, uint256 tokenId, uint256 expiraEm) public payable{}
function cederItem(address contratoCST, address cessionario, uint256 itemId) public{uint256 tokenId =
listaltens[itemId].tokenId; ...}
function finalizaCessao(uint256 itemId) external {}

modifier onlyEnlace() {require(msg.sender == owner, "");_;}

OO 00 DU W -
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Listagem 4.5: Funcoes do Enlace para gerenciar cessoes.

A revogagao da cessdo, realizada a partir da fungdo finalizaCessao(), obtém o
endereco do atual proprietario do token e atualiza as informacodes da cessdo no item
referente ao token armazenado no contrato Enlace. Por consequéncia, essa funcao aciona
a funcao transferirTokenFExpirado() do CST que verifica e retorna o token para o
endereco do proprietario do token. Essa func¢ao também aborda o caso de um token em
que seu estado seja “cedido", porém com o prazo de cessao expirado. Em um cenério
como este, a funcao do contrato é chamada com a finalidade de retornar a titularidade

do token para o dono de origem e, consequentemente, finalizar a cessao deste token.



81

4.2.3 Modelagem de testes

Os testes em contratos inteligentes auxiliam na verificacao da conformidade dos resultados
de uma requisicao. As verificacoes por testes confirmam se o retorno da execucao de
uma determinada fungao estd ou nao de acordo com o que foi pré-definido, garantindo
assim que nao houve modificacdo na implantacdo do contrato e se os dados retornados
ou armazenados estao integros. Os testes funcionais baseiam-se em uma chamada de
fungoes que realiza requisi¢oes com resultados conhecidos. Essas requisi¢oes representam
as acgoes de um usuario final da aplicacao, juntamente com uma API que retornara os
dados requisitados a partir de uma solicitagao direta ao contrato inteligente.

Conforme ja especificado na Secao 4.2.2, os contratos CST e Enlace exercem em
conjunto a funcao de ceder um token a um usuério de forma temporaria. Neste sentido,
os testes funcionais desses contratos seguem o modelo da Figura 4.7, onde sao
observados os componentes necessarios para a execuc¢ao e verificacdo das funcionalidades

presentes nos contratos.

-
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I, Endpoint A\:~\
/

Rede
Blockchain

Passos para Cesséo de token CST

1) Cedente cria token CST

r 2) Cedente transfere token para Enlace

Aplicacdo 3) Cedente transfere token para
Cliente Cessionario

Figura 4.7: Modelagem dos testes no contrato do token CST. Fonte: elaborado pelo autor

O modelo apresenta o componente "Aplicacdo Cliente'que executa os testes com a
fungao de requisitar, a uma API, os métodos dos contratos e assim alcangar os resultados
de suas requisi¢oes. No caso do contrato CST, os métodos principais sao criar e transferir
os tokens, sendo a API quem ira atender as requisi¢oes, recebendo ou retornando os
dados das solicitagoes. A definicao desta API segue os padrdes dos contratos fornecendo
a Aplicacao Cliente os dados processados pelos métodos, na devida ordem, para que os
testes possam atuar verificando a exatidao das execugoes. Os contratos CST e Enlace
sao os codigos gerados e implantados na rede Blockchain por meio de um né Endpoint.
Os codigos dos contratos sao escritos na linguagem de programacao especifica para a
plataforma, no caso do Ethereum, a linguagem Solidity, e formatados em um padrao
JSON, contendo também metadados com informacoes necessarias a comunicacao com as
bibliotecas da API.

A fase dos testes contempla a criacao de roteiros definidos com valores esperados dos
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retornos e que serao confrontados com os valores retornados pela API ao serem
requisitados dos contratos. As validagoes dos testes ocorrem apds o confronto dos
valores esperados e os retornados, resultando em "Verdadeiros'ou "Falsos". Este roteiro
pode ser demonstrado em um exemplo onde uma funcao do contrato é chamada para
realizar a verificacdo de saldo em uma conta, uma vez que, para transferéncia de valores,

o saldo tem que ser maior ou igual ao valor desejado para transferéncia.
o Roteiro de teste 1 - CST

1. Transferir X valor da C'onta gparaContap;

(a) Obter saldo

(b) Se saldos >= X; transferir o valor X para a Contap;

Senao => Abortar operagao

— Retorna Verdadeiro caso a transferéncia seja realizada;

ou Falso caso nao realize a transferéncia.

No caso em que, chamada a funcao para transferir X valores da Contay para
Contap, sendo que o valor de X a ser transferido é igual a 50, e que o saldo4 ¢é igual
a 100, o retorno do teste sera Verdadeiro.

Os roteiros e a codificacao dos testes realizados para os contratos CST e Enlace,
juntamente com os resultados das validacoes, estao descritos e apresentados no
Apéndice C. Conforme os resultados apresentados, todas as fungoes passaram pelos

testes e obtiveram aprovacao integral em suas validagoes.

4.3 Token de Cessao Multicadeia

Esta secdo apresenta a extensao dos requisitos do CST para prover a interoperabilidade
do token entre plataformas blockchain homogéneas. A extensao esta sendo nominada aqui
como Token de Cessao Multicadeia (C'STyne) e permite a validagdo de posse do CST em
outras redes blockchain, preservando as caracteristicas de observagao da duragao da cessao
e revogacao da posse do token. Além da especificacdo da extensdo, essa secao abrange
também o projeto do arcaboucgo de interoperabilidade, contando com a implementagao,
implantacao e testes do CST, juntamente com o mecanismo de enlace para interoperar o

CST.

4.3.1 O Problema

A motivagao da utilizacao do C'ST,,. vem do paradigma atual de transferéncia de tokens.
Uma vez que hé perdas de lastro entre os tokens, mediante a forma em que os tokens sao

transferidos, passando pela criacao do token em uma nova rede blockchain destinataria
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e bloqueando-o ou excluindo-o na rede remetente. Esse padrao seguido faz com que o
histérico das transacoes seja fragmentado ou até mesmo tornado inacessivel, no caso de
exclusao do token. Um outro padrao ja estabelecido é quanto ao formato da transferéncia,
entre diferentes blockchains, que nao permitem a possibilidade de coexisténcia do token
nas redes. Desta forma, permitir a coexisténcia e sincronizar o estado de tokens em mais
redes blockchains, para que nao haja perda de informacao da propriedade atual do token
e a fragmentacao das informagoes de seu historico, é um alcance consideravel para este
requisito.

Os contratos inteligentes desenvolvidos e que integram a solucao para o CSTe
seguem o mesmo padrao e a logica necessaria aos requisitos dos contratos desenvolvidos
para o CST. Porém, algumas mudancas se fizeram necessarias para que a comunicagao
entre diferentes plataformas Blockchain transcorresse conforme a necessidade da
operacao. Portanto, estao apresentados nesta secao as implementagoes e modificagoes
dos contratos, os testes e invocagoes que também foram programados a partir do
ambiente de desenvolvimento Hardhat . O processo de desenvolvimento do CSTy,.
utiliza a mesma modelagem do CST, demonstrada na Secao 4.2.2, que foi planejado e
implementado de acordo com os requisitos apresentados.

A técnica conhecida como cross-chain, apresentada na secdo 2.5, permite que as
blockchains sejam interconectadas e que os ativos possam ser transferidos de forma
segura entre elas, ampliando a interoperabilidade e a aplicabilidade de diferentes
solugoes em blockchains distintas. Porém, nao estao consideradas nessas técnicas a
possibilidade de conciliacao do estado de ativos entre as blockchains, nem a atualizagao
do estado mediante a validade de tempo. Portanto, o projeto CST,,. visa padronizar
uma interface para verificagdo cross-chain de propriedade de token na camada de
contrato, por meio da qual pode-se definir um proprietario do token global herdado do
ERC-721 sobre multiplas Blockchains.

4.3.2 Extensao do CST aplicada a interoperabilidade

O CSTy, utiliza contratos inteligentes, preexistentes nas redes que fazem parte da
operacao cross-chain, que estabelecem um protocolo para registrar os estados de
propriedade dos tokens de forma sincrona. Esses contratos sao nomeados como
protocolo de Enlace, fazendo com que as concessoes de tokens sejam realizadas com o
padrao do CST, permitindo a revogacao e finalizagdo da cessao por tempo.

O diagrama apresentado pela Figura 4.8 demonstra os componentes pertencentes ao
projeto C'ST,,. para realizar a sincronizagdo dos tokens entre duas blockchains. A
sincronizagao do estado global dos tokens é realizada por meio do Protocolo de Enlace.
O protocolo é definido externamente aos contratos, porém com as garantias de

seguranca e integridade do que foi estabelecido pelos contratos do token e do enlace.
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Figura 4.8: Diagrama representando as transagoes para o C'ST),.. Fonte: elaborado pelo
autor

Na sequéncia estao dispostas as descrigoes e listagem dos codigos contendo os detalhes
sobre as modifica¢oes e implementacao do contrato Enlace,,.. Inicialmente, é importante
ressaltar que o contrato escrito para o CST 4.1 nao sofreu modificagoes e segue os mesmos
moldes de um contrato padrao ERC-721. Portanto, cabe apenas implantar o contrato
C'ST em cada uma das redes pertencentes ao esquema cross-chain, bem como os contratos
de Enlacen,.. Esse contrato, por sua vez, sofreu alteragoes consideraveis em relacdo ao

contrato Enlace por ter que incrementar a comunicagao entre redes blockchain.

contract Enlacemc is ERC721 {
struct CSTTransfer {}
struct MintRecord {}
event CSTTransferInterChain();
event CSTMinted();
constructor () ERC721("ENLACE", "ELC") {}
function transferCSTInterChain() external { }

function mintCST() public payable onlyEnlace {}

OO0 Uk W —
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Listagem 4.6: Funcgoes do contrato Enlace,,. para interoperar um Token.

O codigo apresentado na Listagem 4.6 contém na linha 2 uma estrutura definida
para armazenar informacoes da transferéncia e na linha 4 um evento para registrar a
transferéncia interchain. A linha 3 contém uma estrutura de dados com identificadores
da operagao, enderecos do cedente e do cessionario e identificadores do token. E na linha
4, o evento responsavel por registrar os dados da fun¢ao MintRecord(). Na linha 6, o
construtor define o nome e o simbolo do token e deve definir o proprietario do contrato.
A linha 6 contém a funcao transferCSTInterChain(), a qual é atribuida a tarefa de
receber e transferir um CST, mantendo as informacoes e enviando para outra rede. Ja

a funcdo mintCST(), na linha 8, pode ser invocada apenas pelo usudrio proprietario do
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Figura 4.9: Modelagem dos testes de interoperabilidade do C'ST,,.. Fonte: elaborado
pelo autor

contrato Enlace,,. para criar uma réplica do token a ser enviada para a outra rede.

4.3.3 Modelagem de testes

Os testes para os contratos inteligentes utilizados na solu¢ao do C'ST),. foram modelados
com o intuito de realizar verificagdes que confirmem se o retorno da execucao das fungoes
estd ou nao de acordo com o que foi programado. Esta verificacdo aumenta a garantia
de que nao houve modificagbes na implantacao do contrato e a integridade dos valores
retornados ou armazenados. Os testes realizaram chamadas de fungoes dos contratos e
seus retornos foram comparados com resultados previamente conhecidos. As chamadas
de fungoes representam as possiveis a¢oes de um usuario final da aplicagao.

Os contratos C'ST),. e Enlacen,., conforme especificados nas Secoes 4.2 e 4.3, exercem
em conjunto as fungoes de ceder um token a um usuario de forma temporaria e abrangendo
outras cadeias além da originaria do token. Desta forma, os testes modelados para estes
contratos e apresentados pela Figura 4.9 demonstram os componentes necessarios para a
execucao e verificacao das funcionalidades presentes nos contratos.

Da mesma forma que a modelagem de teste para o C'ST, o modelo para o C'ST,.
também apresenta o componente "Aplicagao Cliente"que requisita as fung¢oes dos contratos
com o objetivo de obter os retornos e compara-los. No caso dos contratos para o C'STy,.,
os métodos principais também sao criar e transferir os tokens. Porém, neste caso, a
aplicagao de teste deve interagir com as duas redes, seguindo os padroes dos contratos,
na devida ordem, para que os testes possam atuar verificando a exatidao das execugoes.
Os dois contratos,CST),. e Enlacey,., devem ser implantados nas duas redes Blockchain
por meio de um né FEndpoint de cada uma das redes. No caso da figura que representa a
modelagem, as blockchains se diferem por A e B e os endpoints de cada rede também por

A e B. Os contratos pertencentes a rede A receberam os nomes de CST 1 e Enlace 1 e os
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contratos da rede B receberam os nomes de CST 2 e Enlace 2.

Os roteiros e a codificagdo dos testes realizados para os contratos CST,. e
Enlacey,, juntamente com os resultados das validagoes, estao descritos e apresentados
no Apéndice D. Conforme os resultados apresentados, todas as func¢oes passaram pelos

testes e tiveram resultados positivos em suas validacoes.

4.4 Consideracoes Finais

O uso da tecnologia blockchain requer escolhas assertivas em relagao a plataforma e a
infraestrutura a ser utilizada. O modelo de rede impacta nas qualidades nao funcionais
das aplicacoes, em especial desempenho e custo. Neste capitulo, investigou-se o impacto,
comparando o custo de diferentes infraestruturas para a solucdo de aplicacao CST.
Primeiramente, foi modelado o custo monetario da infraestrutura para a aplicagdo obter
a vazdo maxima em funcao da carga esperada em transagoes por segundo. A seguir,
ilustra-se como o modelo de custo pode ser usado para analisar o custo de infraestrutura
para redes blockchains publicas, considerando diferentes cargas de trabalho. Por fim,
foram discutidos os limites de escalabilidade dessa rede e o seu compromisso entre custo
e desempenho. Foi apresentada uma solugao para o problema de disponibilizacao de
tokens temporérios, o C'ST. Em primeiro lugar, uma arquitetura tipica para aplicacoes
descentralizadas foi definida e seus principais componentes foram apresentados. A
formulacdo dos contratos foi introduzida juntamente com os padrdes e bibliotecas
utilizadas. O processo de desenvolvimento e codificacao do C'ST foi apresentado e uma
solucdo para interoperar esse mesmo token, o CST,,., foi proposta. Os testes das
funcionalidades desses contratos e a extensdao aplicada para interoperabilidade foram
modelados de acordo com os componentes necessarios para a execucao e verificagao.
Desta forma, todas as fungoes testadas obtiveram resultados integralmente positivos em

suas validacoes.
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Capitulo 5

Experimentos C Resultados

Alcancados

Este capitulo apresenta uma descricao dos procedimentos adotados nos experimentos
realizados e dos resultados obtidos. O objetivo principal é experimentar, demonstrar,
comparar e avaliar a demanda de recursos computacionais de um né endpoint. Esse né
endpoint é caracterizado neste trabalho como uma infraestrutura particular e adequada
para participar ativamente de uma blockchain. A forma de variacdo da demanda por
recursos ao nd nesses experimentos se da por meio da variacao de cargas de trabalho e
da complexidade de processamento nos algoritmos programados mnos contratos
inteligentes utilizados.  Dessa forma, os experimentos foram configurados com a
finalidade de avaliar os custos provenientes da infraestrutura computacional necessaria
de um né FEndpoint para prover acesso a blockchain, apresentado no Capitulo 4, e
apresentar a aplicabilidade das funcionalidades do Token de Cessao, apresentado na
Secao 4.2, avaliando e comparando os seus custos. Ainda neste capitulo estdo descritos
os experimentos para analisar o desempenho e custo de protocolos utilizados para
interoperar o C'ST,,.. Na secao 5.2 estdo descritas as configuracoes dos experimentos,
onde sao introduzidos o ambiente experimental e as redes de testes de blockchains
publicas utilizadas. Por fim, sdo detalhados o ambiente experimental elaborado nessas
redes e as métricas utilizadas para obter os resultados e produzir dados praticos para a

analise.

5.1 Experimentos utilizando o Token de Cessao

5.1.1 Descricao e Configuracao

Os experimentos foram conduzidos de maneira a obter resultados que favorecam a
analise sobre os custos de transagoes com os contratos do C'ST e os custos de operac¢ao
do Endpoint ao suprir uma aplicacdo com infraestrutura computacional utilizada por
uma blockchain publica. As andlises sdo provenientes dos requisitos dos cenarios de

submissao de transacgoes e de variagdo da complexidade computacional em diferentes
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recursos computacionais. A EVM da Ethereum foi a plataforma Blockchain publica
escolhida como base para produzir dados de todas as métricas de custo e desempenho
avaliadas. A utilizagdo de uma plataforma publica nesse trabalho se deve ao fato de que
a transparéncia, a imutabilidade e a distribuicdo sdo requisitos essenciais para a
empregabilidade da verificacao de propriedade de tokens, uma vez que o usuario requer
confianca e verificabilidade nas transacoes. Sendo assim, as redes piuiblicas sdo mais
acessiveis, confiaveis e propicias a serem verificadas.

Dois cenarios conduziram a modelagem de experimentacao da infraestrutura utilizada
para os experimentos. Esses cendarios sao caracterizados por diferentes formas de demanda
da infraestrutura e identificados na Tabela 5.1 como Cenério 1 e 2. O primeiro cenario
utiliza o C'ST, apresentado na Se¢ao4.2 do Capitulo 4, como proposta de submissao de
transagoes para demandar a infraestrutura computacional da rede. Portanto, o projeto
do C'ST foi implementado e utilizado como um dos contratos-teste para submissao de
transacoes e avaliagdo do referido n6. Além do cenario dos tokens, também foi definido
o segundo cenario em que sao avaliados diferentes tamanhos de entrada em uma fungao
implementada em um contrato teste com complexidade de tempo O(n), sendo que o
tempo de execucao depende do valor de (n). Para cada um desses dois cendrios, foram
analisados, tratados e avaliados o desempenho e o custo computacional do né endpoint.
Portanto, o problema relatado e tratado neste capitulo inclui a observacao sobre as formas
e custos de utilizacao da infraestrutura computacional pela tecnologia Blockchain, bem
como as implicagoes provenientes dos requisitos do cenario de submissao de transagoes e

complexidades computacionais.

Abordagens
Cenario 1 Experimentos utilizando os contratos da solucao
para o C'ST
Cenario 2 Experimentos utilizando contrato implementado
para algoritmo de complexidade O(n)

Tabela 5.1: Abordagens de cenarios para avaliacao e experimentos

Trés experimentos foram definidos a partir da descricao desses cenarios. Portanto,
os experimentos tém o intuito de prover dados para gerar informagoes sobre a vazao e
laténcia da rede e a demanda e o custo da infraestrutura. Os experimentos estao nomeados

como Experimento 1, 2 e 3 e delimitados por meio das seguintes explicagoes:

o Experimento 1 - O primeiro experimento utiliza os contratos inteligentes
implementados com os algoritmos do C'ST para submeter um certo nimero de
transagoes por um determinado tempo e em diferentes tipos de recursos
computacionais. Foram observadas as medidas de vazao, medida em transagoes
por segundo (tps), e laténcia, medida em segundos (s), considerando as duas

principais transacoes relacionadas aos tokens, criar e transferir.  Por esse
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experimento também foi observado quais recursos computacionais foram mais
demandados e que assim refletiram no desempenho da rede. Portanto, os fatores
utilizados nesse primeiro experimento foram a carga de transacgoes e o tipo de
recurso computacional. Nesse Experimento 1 também observaram-se as influéncias

dos recursos computacionais sobre a vazao e laténcia.

o« Experimento 2 - O segundo experimento utiliza um contrato inteligente
implementado com um algoritmo de complexidade O(n). Também foram variados
o tipo de recursos computacionais por meio de diferentes endpoints e o valor da
entrada n. Contudo, a taxa de transagoes foi mantida em 300 tps. A manutencao
da taxa em 300 tps se deve ao fato de que nessa taxa todos os recursos foram
capazes de processar as transacoes sem perdas. Foram observadas as medidas de
vazao (tps) e laténcia (s) considerando as diferentes entradas n e os diferentes
recursos computacionais. Portanto, os fatores utilizados nesse segundo

experimento foram a entrada do algoritmo n e o tipo de recurso computacional.

o Experimento 3 - O terceiro experimento apresenta uma proposta de avaliagao,
também utilizando o contrato inteligente implementado com um algoritmo de
complexidade O(n), porém expandindo o valor de entrada do algoritmo (n),
mantendo o recurso computacional e também a taxa de transacoes em 300tps.
Portanto, o fator utilizado nesse Experimento 3 foi apenas a entrada do algoritmo
n. Foram ainda observadas as medidas de vazao (tps) e laténcia (s) considerando

as diferentes entradas n.

5.1.2 Ambiente Experimental e Métricas

A partir da definicdo dos cendrios e experimentos, fez-se necessario produzir ambientes
experimentais utilizando diferentes tipos de recurso computacional para medir o
desempenho e o custo de um né endpoint. FEsse endpoint foi configurado seguindo a
arquitetura proposta na Secao 4.1, a ARC Hchain, e o CST apresentado na Secao 4.2
do Capitulo 4. A Figura 5.1 demonstra como foi construido esse ambiente e em seguida
sao descritos os detalhes.

Outro ponto importante da configuracao dos noés é em relacdo a plataforma
Blockchain em que foi criado o né endpoint. Os nés foram construidos a partir da
implementagao oficial do protocolo Ethereum, o Go-ethereum (Geth), na versao 1.14.3.
As méaquinas virtuais (VMs) foram configuradas como clientes de execugao Geth para
receber as propostas de transagoes, retransmitir solicitagoes de transagoes e manter o
livro-razao, e como clientes de consenso, i.e., os componentes consenso e P2P definidos
na arquitetura geral. Os dois clientes foram iniciados em uma mesma maquina virtual,

ambos configurados com interfaces de rede para comunicarem entre si via as portas TCP
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Figura 5.1: Configuracao de VMs do Ambiente Experimental. Fonte: elaborado pelo
autor

e UDP do protocolo Ethereum. O né recebe requisi¢goes de transagoes da aplicagao
através da camada de execucdo e as processa e repassa ao cliente de consenso, que é
responsavel pela verificagdo das transagoes e geracao dos blocos que encadeiam e
armazenam essas transagoes. Contudo, o componente consenso nao esta conectado a
rede principal publica Ethereum e os blocos gerados contém apenas transacoes da
aplicacao de nosso ambiente experimental. Para simular uma vazao semelhante a rede
principal Ethereum, o tempo de criagdo de bloco para o protocolo de consenso foi
estipulado em 12 segundos.

Foi utilizada para coletar as métricas de vazao e laténcia a ferramenta de afericdo ou
benchmark, Hyperledger Caliper, na versao 0.6.0 (Caliper, 2019). O Hyperledger Caliper
também foi configurado para atuar como aplicacao cliente gerando cargas com emissao de
transagoes para os dois cenarios estipulados. As cargas sintéticas geradas emulam uma
aplicagao blockchain tipica com foco na emissao de transagoes, i.e., a inser¢ao de registros
de criacdo e transferéncia de tokens no primeiro cenario, e no segundo cenario a insercao
de registros apés o processamento do algoritmo com complexidade O(n) que é usualmente
uma operacao com maior uso de recursos computacionais e laténcias em blockchains como
j& observado em trabalhos anteriores (Spengler and Souza, 2021). Assim, a carga de
trabalho submetida representa um conjunto de registros emitidos por segundo (transagoes
por segundo - tps), de forma fixa em um dado periodo de tempo. O valor em tps das
cargas de trabalho foi incrementado gradativamente até atingir o limite de cada VM,
i.e., uma carga de alta intensidade. Para cada carga foram realizadas 10 rodadas de 60
segundos cada.

Trés tipos de recursos computacionais foram utilizados para executar os experimentos
nos ambientes que representam cada cenario na rede blockchain piiblica Ethereum. Esses
tipos sdo maquinas virtuais (VMs) do servigo Amazon Elastic Cloud Computing (EC2)
para compor os noés de cada rede. O poder computacional desses noés foi incrementado

gradualmente nos experimentos, com o intuito de analisar o desempenho dos recursos em
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funcao do aumento de carga e da variacao de cenario. Nesse sentido, foram utilizadas as
VMs T2 do tipo small, medium e zlarge, cujas respectivas especificacoes de processamento,

memoéria e custo sao apresentadas na Tabela 5.2.

Small | Medium | xLarge
vCPUs 1 2 4
Meméria (GB) 2 4 16

Custo/hora (USD) | 0,0230 | 0,0464 0,1856

Tabela 5.2: Especificagoes dos ndés que compoem cada tipo de infraestrutura: familia
AWS T2, processador Intel Xeon 3.0-3.3 GHz e disco SSD de 100 GB.

Foram coletadas as métricas de vazao e laténcia para cada carga de trabalho executada.
Além dessas métricas, coletou-se também o uso dos recursos de processamento (CPU),
memoéria, leitura e escrita em disco e entrada e saida de rede para os nés da rede. Por
meio do Hyperledger Caliper foram registrados a vazao, a laténcia e a confirmagao (sucesso
ou falha) para cada transac¢do. Foi implementado um algoritmo para a coleta dos dados
sobre os recursos computacionais dos nés monitorados nos ambientes experimentais. Esse
software foi desenvolvido utilizando a linguagem Python juntamente com a biblioteca
Psutil 5.9.0. O coédigo encontra-se integralmente no Apéndice B.

Intuitivamente, o crescimento da laténcia de transacoes pode estar associado ao
aumento do consumo de recursos computacionais. Nesse sentido, foi examinado o
consumo de recursos em noés de diferentes tipos e configuragoes com a finalidade de
observar quais recursos sao mais requisitados, preliminarmente ao inicio dos
experimentos. Foi observado que CPU é o recurso que tem o uso mais impactado com os
aumentos de carga (tps). O uso de memoria permanece estavel em torno de 1 GB, ao
passo que o uso da rede (entrada e saida) e do disco cresce com o aumento de carga, mas
fica distante das capacidades maximas que sao iguais para diferentes tipos de nos, i.e., 1
Gbps de comunicagao entre os componentes (containers) e 1 Gbps de leitura/escrita em
discos SSD. Portanto, o foco das andlises a seguir é no uso de CPU.

Inicialmente, para todos os experimentos, os contratos inteligentes foram
implantados por meio do né Endpoint da Blockchain e a aplicacdo configurada para
realizar a geragao e insercao de transacoes invocando as fungoes dos contratos. O codigo
da aplicacao desenvolvida para a execucao dos testes ficou responsavel por executar, em
ordem, chamadas das funcoes previstas nos contratos de forma a observar sua correta
execugao conforme pré-estabelecidas pelos Cenarios 1 e 2.

Para cada carga de trabalho executada, foram medidos a vazdo da rede em tps e
o atraso da transacao, além da medigdo do uso dos recursos de processamento (CPU),
memoéria, disco e rede para os nés da rede. O Hyperledger Caliper registra o instante de
envio e de confirmagao (sucesso ou falha) para cada transagao. Assim, a vazao é calculada
pela taxa total de transacoes com sucesso sobre o periodo total da carga aplicada, i.e.,

a diferenca entre o instante da ultima confirmacao e o instante da primeira submissao.
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Por sua vez, o uso dos recursos computacionais foram coletados em granularidade de
segundos via a biblioteca Psutil) versao 5.9.0. Esta biblioteca é multiplataforma e tem
como finalidade o monitoramento de processos e sistemas em Python. Desenvolvemos um
script utilizando a biblioteca Psutil e instalamos em cada né da rede para coletar os dados

referentes aos recursos monitorados.

5.1.3 Resultados

As duas se¢oes anteriores apresentaram as configuracoes utilizadas nos experimentos para
avaliar um no participante de uma rede blockchain piblica e as configuragoes do ambiente
para obter valores das métricas necessarias para fomentar o modelo de custo apresentado
no Capitulo 4. Esta se¢ao apresenta os resultados e avalia experimentalmente o custo e
desempenho desse n6 de forma conjunta, buscando analisar o compromisso entre esses dois
importantes fatores para desenvolvedores e organizacoes que necessitam dessa informagao
para planejarem a participacdo em redes blockchain. A avaliacdo busca responder as

seguintes perguntas:

1. A arquitetura proposta no Capitulo 4, que unifica os componentes em wm unico no,
consome rapidamente recursos computacionais do no levando a reducdo de

desempenho?

2. A arquitetura requer um nd de alto custo para executar transacoes com niveis

razodveis de desempenho.

5.1.3.1 Avaliacao de Desempenho do Endpoint

Esta subsecao busca responder a primeira pergunta de pesquisa onde ¢ questionado se:
“A arquitetura proposta consome rapidamente recursos computacionais do no levando d
reducao de desempenho?”. Para responder a essa pergunta, foi relacionada a utilizacao de
processamento das VMs com a laténcia média de transacoes, considerando o crescimento
da carga de trabalho, a complexidade das func¢des executadas e o aumento do poder
computacional das VMs.

Primeiramente, estao apresentados no grafico 5.2 os desempenhos alcancados
individualmente pelas diferentes infraestruturas avaliadas. Nesse caso, as cargas de
trabalho foram inteiramente baseadas em uma funcdo de transferéncia da aplicacao
construida para o CST, rodando sobre a plataforma de rede Blockchain piblica
construida e especificada na Subsecao 5.1.1. O grafico da Figura 5.2 mostra a variacao
da vazdo em funcao da carga de trabalho enviada e medida em transagdes por segundo
(tps). As medigbes sao observadas nos trés tipos de VMs em que foram instanciados
para representar os nés da rede. Ainda é possivel observar que, para os trés diferentes

tipos de VMs, o né endpoint comportou-se igualmente em relagdo a vazao alcancada
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versus a taxa de envio. Portanto, para os cinco valores de taxas enviados, isto é, da faixa
de 100 a 300 tps variando em 50 tps a cada rodada, obteve-se uma vazao igualmente ao
valor de envio da carga de trabalho. Demonstrando que, para a carga de até 300 tps,

todas as VMs realizaram o processamento de forma 6tima e sem falhas.
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Figura 5.2: Carga de trabalho x Vazdo - Execugao dos métodos C'ST com variagao de
VMs

Em um segundo momento, tratou-se de verificar o desempenho, porém nesse caso, as
cargas de trabalho foram inseridas com variacao do valor de entrada de uma func¢ao com
complexidade O(n). Os valores dos resultados referem-se também aos testes alcangados
individualmente pelas diferentes infraestruturas avaliadas. Sendo que a carga de trabalho
enviada foi mantida em 300 tps, em decorréncia da capacidade 6tima maxima alcancada
na vazao do grafico da Figura 5.2. Os valores de entrada (n) variaram em uma faixa de
300 a 1500, para cada uma das VMs, e podem ser observados no grafico da Figura 5.3.

Para a VM do tipo Small, foi possivel processar toda a carga de trabalho enviada
para o menor valor de (n), isto é, n = 300. Aos valores de (n) iguais a 400 e 500, a
VM(Small) obteve um atraso na vazdo, porém, ainda assim conseguiu processar todas
as transagoes sem falhas. Para valores de (n), maiores e iguais a 750, a VM/(Small)
nao conseguiu processar todas as transacoes, obtendo na sua quase totalidade falhas e
travamento do n6 da rede. A VM do tipo Medium processou a carga de trabalho enviada,
sem falhas e atrasos até (n = 500). Quanto ao valor de (n = 750), essa VM processou as
transagoes recebidas sem erro, porém com atrasos. Para valores de (n), maiores e iguais a
1000, a VM (Medium) néo conseguiu processar todas as transagoes, obtendo na sua quase
totalidade falhas e travamento do n6 da rede. A Figura 5.3 apresenta ainda os resultados

observados para a VM do tipo zLarge. Nessa VM, para todos os valores de (n), isto é,
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na faixa de 300 a 1500, as transagoes recebidas foram processadas sem erro, porém para
os valores maiores e iguais a 1000 houve atrasos. De modo geral, nota-se que a variagao
do aumento da complexidade de uma fun¢do em um Contrato Inteligente acarreta uma

mudanca significativa no comportamento das VMs.

mm Small . medium mm xLarge
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Figura 5.3: Grafico n vazao computacao com 300 TPS

Experimento 1 - Transacoes com Token de cessao

Este primeiro experimento propoe-se a avaliar o desempenho necessario de uma
infraestrutura alocada para provimento e utilizagao de aplicagoes em uma plataforma
Blockchain publica compativel com EVM Ethereum. Buscou-se apresentar uma analise
de utilizacao da aplicacao, proposta como solu¢ao para a validagao e rastreabilidade de
propriedade de token, visando identificar a infraestrutura que leva ao melhor
desempenho, considerando ao mesmo tempo o fator custo. Portanto, esta subsecao
apresenta uma avaliagdo que representa as caracteristicas que interferem nos custos da
infraestrutura por transagdo confirmada na Blockchain, considerando a relacao entre o
custo monetario do recurso computacional necessario para executar a aplicagao
Blockchain e o desempenho, medido pela vazao maxima obtida por esse recurso em
transacoes.

Portanto, como instrumento de pesquisa, criou-se um instrumento para conceder e
revogar o consentimento de direitos de uso e posse de um token em especifico, por
terceiros e por um determinado tempo. Com o cumprimento desta meta, pode-se
responder as seguintes perguntas: Como ceder e revogar permissoes em blockchain de

forma temporaria? Redes Blockchain possibilitam um meio com escalabilidade e
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disponibilidade para armazenar e controlar meios de verificacao de propriedade e acesso
por tokens?

No grafico da Figura 5.4 sao apresentados os resultados do Experimento 1 em relagao
a demanda por processamento dos trés tipos de VMs experimentados. Nesse caso, ja é
possivel observar que a demanda pelo recurso computacional de processamento é
aumentada a medida que o nimero de transac¢oes por segundo tem um maior nimero de

solicitacoes.
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Figura 5.4: Uso de CPU (%) em chamada de fungdo CST (mint).
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Figura 5.5: Uso de CPU (%) em chamada de fungdo C'ST (transfer).

Foram executados experimentos baseados em redes blockchain piiblicas, padrao EVM -
Ethereum, onde foram implantados contratos em nés e houve um crescimento gradativo da
infraestrutura computacional, representada por CPU e meméria principal, e também sob
cargas de trabalho crescentes, conforme a metodologia descrita na secao anterior. Nesse
caso, observaram-se desempenhos em niveis satisfatérios resultando em perdas zero ou
inferiores a 1 da carga e vazoes, apresentando um pouco do comportamento ligeiramente

linear & carga de trabalho imposta pela aplicacao. Contudo, observou-se por meio da
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Figura 5.6: Laténcia em VMs para chamada de fungao C'ST (mint)

Figura 5.6 que o desempenho das redes alcanga um estégio de perda de desempenho (i.e.,
aumento da laténcia) a medida que se aumenta a carga de trabalho para cada tipo de
infraestrutura. Essas perdas coincidem com a alta utilizacdo de CPU, Figura 5.4 que
visivelmente demonstra o aumento de utilizacao dos recursos da infraestrutura em certos
graus de aumento de carga. Para identificar quantitativamente a partir de quais cargas
as perdas sao desencadeadas, analisou-se a variacao do uso de CPU em granularidade de

segundos.

Experimento 2 - Transagoes com complexidade em processamento

O segundo experimento propoe-se avaliar o desempenho da mesma infraestrutura
utilizada pelo Experimento 1, porém utilizando um contrato que implementa um
algoritmo de complexidade O(n). Essa nova abordagem implementa uma solugao que
possibilita aumentar a complexidade da carga de trabalho de forma controlada. FEsse
experimento visa identificar a infraestrutura que, mesmo com tarefas mais complexas,
em nivel de processamento, consegue entregar um menor custo, levando ao melhor
desempenho. Sendo que dessa forma, consideram-se ao mesmo tempo o fator de custo e
a sobrecarga dos recursos computacionais. Portanto esta subsecdo apresenta uma
avaliacao que utiliza do aumento gradativo do niimero de entradas do algoritmo, fazendo
com que seja possivel identificar as caracteristicas da infraestrutura que influenciam nos
custo por transacao confirmada na Blockchain, considerando a relagdo entre o custo
monetario do recurso computacional necessario para executar a aplicagao Blockchain e o
desempenho, medido pela vazao maxima obtida por esse recurso em transagoes. Por fim,
os resultados desse experimento 2, sao capazes de demonstrar, por meio da expansao da
utilizagdo das blockchains para outros fins, que nao os financeiros, a escalabilidade e
disponibilidade de processamento de algoritmos mais complexos.

Nos graficos da Figura 5.7 sao apresentados os resultados do Experimento 2 em relagao
a demanda por processamento dos trés tipos de VMs experimentados. Nesse caso, é
possivel observar que o recurso computacional de processamento é o de maior relevancia.

Dessa forma, o aumento de valor da entrada nesse algoritmo ocasiona perdas de transagoes
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e até mesmo a implicacao de travamentos devido a alta demanda e negacao de resposta

das solicitacoes de transagoes.
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Figura 5.7: Uso de CPU (%) em chamada de algoritmo em complexidade O(n).
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Figura 5.8: Laténcia em diferentes VMs com algoritimo em complexidade O(n)

Experimento 3 - Transacoes com complexidade em processamento em vm

XLarge

O experimento trés foi proposto devido a VM Xlarge, que é a VM de maior capacidade
de processamento utilizada nesse trabalho, ter alcangado resultados de entradas maiores
e sem perda, nos testes realizados pelo algoritmo de maior complexidade. Propos-se
entao avaliar o desempenho da VM Xlarge mediante o crescimento gradativo da entrada
no contrato que implementa um algoritmo de complexidade O(n). Uma vez que, ao
considerar o aumento do tempo de laténcia e o nivel de utilizacao do recurso de
processamento, pode-se verificar que a VM encontra-se sobrecarregada devido ao
esgotamento dos recursos computacionais.

Por fim, o experimento 3 demonstra que, apesar da utilizacao da CPU nao ultrapassar
os 60 %, as transacoes com n superior a 1500 nao sdo possiveis de processar devido a
limitagao imposta pela EVM.

Carga x Laténcia com complexidade em processamento em VMs
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ol L o =
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Figura 5.9: Uso de CPU(%) em variacdo de n em O(n)

A seguir, sera incluido o fator de custo, analisando a melhor relacdo entre custo e

desempenho observada para as infraestruturas avaliadas.
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5.1.4 Compromisso entre Custo e Desempenho

Esta secao busca responder a segunda pergunta: A arquitetura requer um no de alto custo
para executar transacoes com niveis razodveis de desempenho? Para isso foi aplicado as
laténcias observadas na se¢ao anterior um peso proporcional ao custo do tipo do né por
hora, como é usual na precificagdo de recursos computacionais, o que nos permite analisar
o compromisso entre custo e desempenho.

A Figura 5.10 mostra esse compromisso para os trés tipos de nés em fungao da carga
(tps). Cada tipo é representado por uma curva obtida via o produto custo x laténcia
normalizado, onde o custo se refere aos precos praticados pela Amazon mostrados na
Tabela 5.2. Assim, o tipo de né com o menor valor desse produto é recomendado nessa
analise em funcao da carga de trabalho. Noés da plataforma Ethereum mostrados na
Figura 5.10 (a), notavelmente, temos o melhor compromisso entre custo e desempenho
com o tipo small, pois nao ha diferencas relevantes para as laténcias observadas entre
esse no e os demais, mesmo com o aumento da carga, logo, o fator custo é dominante na
escolha do tipo de né. O tipo small é recomendado para cargas menores que 140 tps, e
a partir dessa marca, o tipo medium é mais indicado, i.e., os ganhos com laténcia do né
medium compensam o seu custo, que é duas vezes superior ao do no tipo small.

Alguns entendimentos interessantes sobre negécios envolvendo blockchain podem ser
obtidos com essa analise. Primeiro, servicos de infraestrutura em blockchains publicas
como Ethereum se tornam vidveis com o baixo custo de um né nessa rede, em especial
ap6s a adocao do consenso Prova de Participacao. Tomando como exemplo a Infura, que
¢ o servico mais popular atualmente, um tnico n6é small pode atender com uma carga de
200 tps até 86 pagadores do plano bésico!, gerando uma receita expressiva (cerca de 250
vezes maior) em relagido ao custo mensal desse no.

A arquitetura avaliada neste trabalho unifica os componentes ordenador e par em
um tunico né completo, possibilitando estimar um teto de custo (i.e., uma estimativa
conservadora) para uma organizacao participar numa rede blockchain permissionada. Em
resposta a pergunta dessa secao, ¢ elucidado que essa arquitetura requer um né com
capacidade intermedidria (p.ex., aws t2.medium) para executar cargas intensivas com
alto desempenho.

No modelo de custo apresentado (Se¢ao 4.1.5), é necessario identificar a vazao maxima
suportada em redes blockchain com recursos computacionais diferentes, especificamente,
redes cujos nés tenham as capacidades apresentadas na Tabela 5.2. Intuitivamente, o
crescimento da vazao estd associado ao aumento do consumo de recursos computacionais,
assim como a superutilizacao desses recursos pode levar a limitagao da vazao. Nesse
sentido, foram examinados quais recursos do né sao mais consumidos com o aumento da

carga na rede blockchain, indicando a vazao maxima que pode ser alcangada nessa rede

1O plano developer atende até 200 mil requisigdes/dia a US$ 50/més (https://www.infura.io/pricing).
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Figura 5.10: Compromisso entre custo e desempenho (normalizado) por né em funcao da
carga: melhores compromissos sao os valores menores das curvas.

por contencao desses recursos.

As Figuras 5.11(a), (b) e (c) mostram o consumo médio de CPU, meméria e rede? para
cargas sintéticas submetidas a plataforma Ethereum, construida com né do tipo medium
com a finalidade de observar quais desses recursos sao mais requisitados, preliminarmente
ao inicio dos experimentos. Como pode ser observado, CPU é o recurso que tem o uso
mais impactado com os aumentos de carga, i.e., a taxa do envio de transagoes, ao passo
que o uso de memoria permanece estavel e o uso da rede (entrada e saida) cresce em
relagdo a sua capacidade maxima (1 Gbps), mas nao tao significativamente quanto CPU.
Portanto, o foco é no uso de CPU para identificar a vazdo maxima nos trés tipos de
infraestrutura para as redes blockchain, e estabelecemos o limite de 100 % de uso de CPU

para o conjunto de infraestrutura alvo.
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Figura 5.11: Consumo médio de recursos para VMs do tipo Small, Medium e xLarge.

2Disco foi omitido dessa andlise visto que a aplicacio tipica proposta para a avaliacio foca no
armazenamento offchain, como descrito na se¢do anterior.



102

5.2 Experimentos utilizando o Token de Cessao
Multicadeia

5.2.1 Descricao e Configuracao

Os experimentos com o Token de Cessao Multicadeia C'ST,,. foram conduzidos de maneira
a obter resultados que favorecam a andlise sobre os custos de transac¢oes e desempenho
dos protocolos de interoperabilidade. Para analisar o desempenho e custo do uso de
protocolos de interoperabilidade, juntamente com a extensao ao C'ST),., foram projetados
experimentos que utilizam duas redes de testes de blockchains, sendo essas redes oriundas
de plataformas publicas e populares entre pesquisadores e desenvolvedores de aplicagoes
descentralizadas. As andlises apresentadas sao provenientes dos cendrios com requisitos
de submissao de transagoes por meio da variacao da utilizagdo de dois protocolos para
interoperabilidade do C'ST;,. entre as redes de teste.

O tempo despendido por um protocolo para prover a interoperabilidade entre redes
blockchain depende de fatores que podem ser determinantes no tempo de execucao total
da operacdo. Primeiramente, para uma transagdo ser confirmada na blockchain, é
necessario um processo de verificacao e validagao dos dados da transacao que demanda
tempo. Outro ponto importante em relacdo ao tempo é que o prazo necessario para a
obtenc¢ao desses dados depende da plataforma que esta sendo utilizada. Varios fatores
como congestionamento, prioridade impostas por taxa ou até mesmo a complexidade dos
algoritmos implementados nos contratos inteligentes podem influenciar o tempo total da
operacao, conforme apresentado na se¢ao 5.1.3 desse capitulo.

Nos experimentos com o CST),., as transacoes foram disseminadas através de duas
dire¢bes paralelamente: sendo uma abordando a rede de teste Amoy como origem e a
rede Fuji como destino, e a outra invertendo a origem e destino dessas duas redes.
Portanto, para o estudo e avaliacdo do tempo e das tarifas aplicadas nessas transacoes,
optou-se por configurar o envio de transacoes a cada intervalo de tempo pré-definido
entre as duas redes de teste e nas duas diregoes. As tarifas cobradas para transacoes de
interoperabilidade entre blockchains sao definidas com base em uma combinacao de
fatores e estao diretamente ligadas as redes que usardao o servigo, nesse caso, as redes
Amoy e Fuji. A juncao desses fatores resulta no valor tarifario total a ser cobrado pelo

servico de interoperabilidade, Equagao 5.1.

n
Custo da Interoperabilidade = Custo da transacio(i) (5.1)

i=1
De modo geral, quem paga a tarifa é a origem, ou seja, na transacao da rede Amoy
para a rede Fuji, a conta de usuario que inicia as transagoes na Amoy paga as taxas para

registro das transagoes devidas ao protocolo especifico utilizado. Como cada plataforma
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tem sua prépria criptomoeda ou token, e baseando-se no exemplo citado, as tarifas ficam
da seguinte forma: Quando a Amoy for a origem, as taxas sao pagas na moeda AVAX, e

a Fuji, como destino, paga em POL.

5.2.2 Ambiente Experimental e Métricas

Algumas plataformas blockchain possuem redes de testes, as (7Testnets), que sao
ambientes de testes que possibilitam desenvolver, experimentar e validar aplicativos,
contratos inteligentes e funcionalidades antes de uma implementacao real na rede
blockchain principal, a mainnet. As redes de testes conseguem replicar o comportamento
da rede principal, com algumas diferencas importantes: Os tokens ndo tém valor
financeiro (nao se aplica ou retira moeda financeira); Possibilita o uso de contratos
inteligentes sem colocar em risco os softwares, fundos e usudrios reais da rede; A
acessibilidade aos ambientes, pois os desenvolvedores podem obter gratuitamente tokens
das redes de testes gratuitamente através de “faucets”; As medidas de tempo das redes
de testes dificilmente serao iguais as redes de producao, logo o niimero de transagdes nas
redes principais sao bem maiores do que nas redes de testes e isso pode alterar
consideravelmente o valor das taxas de transagoes cobradas, como também o valor do
GAS, mas as redes de testes e principais utilizam os mesmos métodos na hora de
realizar e taxar as operacoes. Como o objetivo é avaliar o custo e o desempenho dos trés
protocolos citados, a diferenca de valores avaliados entre os protocolos tera a mesma
proporc¢ao se compararmos os resultados das redes de testes com as redes principais.

Para esses experimentos, optou-se pelas redes principais Polygon e Avalanche e suas
redes de testes Amoy e Fuji, respectivamente. A rede Amoy é uma rede de testes
desenvolvida para a blockchain Polygon que utiliza o (Proof-of-Stake) como protocolo de
consenso, servindo como um ambiente de baixo risco para desenvolvedores construirem,
testarem e aperfeicoarem suas aplicacoes antes de implanta-las na rede principal. Criada
em janeiro de 2024, utiliza a Sepolia (uma testnet do Ethereum) como sua cadeia raiz
(L1), garantindo uma infraestrutura sustentavel.  Essa configuragdo permite que
desenvolvedores continuem contando com validadores essenciais, ferramentas de
infraestrutura, “faucets” e outros recursos necessarios para o desenvolvimento
eficiente (Polygon, 2024).

A Avalanche Fuji, rede de testes oficial da Avalanche, possibilita que desenvolvedores
testem aplicacbes descentralizadas e contratos inteligentes sem custos financeiros
associados as transagoes. A Avalanche é uma plataforma blockchain de alto desempenho
que utiliza o protocolo de consenso Avalanche, que é baseado em proof of stake,
conhecido por sua baixa laténcia e capacidade de processar milhares de transacoes por
segundo (TPS).

Apesar das redes de testes ndo consumirem valores financeiros reais, e sim “faucets”
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que sao fornecidos gratuitamente, vale ressaltar que cada rede blockchain tem seu
proprio token para transagoes. A Polygon utiliza o token chamado POL como sua
moeda, enquanto a Avalanche utiliza o AVAX como token da sua moeda.

O mecanismo notarial necessita de um terceiro confidvel para gerenciar as transacoes
entre a blockchain de origem e destino. Dessa maneira, abstraiu-se o terceiro confiavel
por meio de um contrato inteligente. Esse contrato atua como o Notario do mecanismo
recebendo o token do remetente da rede “A”, e o transferindo para o destinatario na
rede “B”. Esse mecanismo possui limitagoes de segurancga, atuando de maneira
centralizada, sendo assim, a transacao depende da integridade do Notario. Se o Notario
for comprometido, pode ocasionar perdas financeiras aos usuarios das redes.

O mecanismo HTLC necessita de implementagdo de contratos inteligentes
responsaveis pela troca segura dos ativos. Esses contratos sao implantados nas duas
redes e possuem métodos de conecta-las. Como nesse mecanismo nao ha um terceiro
confidvel, o contrato atua sincronizando as redes com as fungoes de verificacdo das
transagoes, da palavra secreta e da devolugao dos valores, caso seja necessario abortar a
transacao. Sendo assim, o contrato para o HTLC possui as funcionalidades de bloquear
os fundos que serao transferidos, registrar o horario da transacao e exigir uma palavra
secreta no momento da retirada dos fundos para o destinatario da segunda rede. Caso o
tempo tenha ultrapassado o periodo de bloqueio, o contrato é capaz de devolver a
quantia para o remetente.

A preparacao do ambiente para a execucao dos experimentos se deu por meio de scripts
implementados na linguagem Javascript e contratos inteligentes na linguagem Solidity. Os
experimentos foram executados a partir da configuracdo de méaquinas virtuais da AWS-
EC23. Crontab é utilizado para agendamento e execucio de comandos e scripts de maneira
recorrente. Desse ponto em diante, configuramos as execugoes por agendamentos via
Crontab para que a cada 30 minutos fossem enviadas uma transacao para a rede Amoy
e outra para a rede Fuji. Também foi agendado, a cada 30 minutos, envio de uma
transacao da rede Fuji para a rede Amoy, mas com uma diferenca de 5 minutos entre o
envio Amoy/Fuji e Fuji/Amoy. As transagoes em questdo sao transferéncias de tokens

C ST, entre contas distintas em cada uma dessas redes testadas.

5.2.3 Resultados

Sao discutidos nesta secao os resultados da andlise comparativa entre os protocolos de
interoperabilidade, Notarial e HTLC, que foram implementados nesse trabalho de acordo
com propostas recentes da literatura. Portanto, a andlise visa comparar os dois protocolos
com as métricas definidas e apresentadas. Onde o aspecto desempenho é medido em

termos de tempo da operagao de interoperabilidade e o aspecto custo é medido em termos

3 Amazon Web Services - Elastic Compute Cloud - https://docs.aws.amazon.com/ec2
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de valores da tarifa dessa operagao.

5.2.3.1 Desempenho em tempo de operacgao

A Figura 5.12 apresenta a distribuicao de tempos de operacao para os dois mecanismos
nas duas dire¢oes de redes de origem e destino, i.e., da rede Amoy para Fuji, assim como
Fuji para Amoy. O grafico apresenta boxplots que sumarizam a distribui¢do da seguinte
forma: o retdngulo central se expande entre o primeiro e o terceiro quartil, o segmento
interior é a mediana, enquanto os indicadores abaixo e acima do retangulo representam o
102 e 0 902 percentis. Adicionalmente, pontos acima e abaixo dos indicadores representam

valores atipicos (outliers).
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Figura 5.12: Distribuicao do tempo de operacao.

Observa-se na Figura 5.12 que o protocolo Notarial apresenta distribuicao de tempos
de operacao com valores menores, ao passo que o protocolo HTLC tem valores maiores.
Portanto, o protocolo Notarial tem melhor desempenho em termos de tempo de operagao,
o que ¢ explicado devido a sua simplicidade, i.e., envolver apenas uma entidade central,
o Notario, para interoperar tokens entre duas redes. Por sua vez, o protocolo HTLC
tem desempenho menor, com tempos de operagao de 29 segundos no sentido Fuji-Amoy
e Amoy-Fuji 4. Esse tempo é préximo ao Notarial, mas diferentemente deste, o HTLC é
totalmente descentralizado, como descrito na Secao 2.5.1.5.

Foi analisado também o tempo de operacoes, distribuido ao longo das horas do dia
(horario GMT), para maior detalhamento no desempenho dos protocolos. As Figuras 5.13
e 5.14 mostram esses tempos via médias e seus respectivos erros com intervalo de confianca
de 95%. Os protocolos Notarial e HTLC permanecem com tempos de operagao estaveis
ao longo do dia com tempos médios inferiores a 40 segundos (i.e., menos de um minuto)

por operacao. Novamente, nota-se que esses dois protocolos tém desempenhos muito

40s tempos de interacdo de usudrios humanos na operacio sio desconsiderados
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similares: os tempos médios de Notarial e HTLC se mantém majoritariamente em 20 e
35 segundos ao longo do dia, respectivamente, sem diferencas significativas em algumas

horas, i.e., ha sobreposi¢oes entre erros das médias.

5.2.3.2 Custo em tarifas da operacgao

A Figura 5.15 apresenta a distribuicao de custos de operacdo para os dois mecanismos
nas duas diregoes de redes de origem e destino. Bozplots sao utilizados assim como
na Figura 5.12, mas aqui representando o custo total de tarifas por operacao em cada
mecanismo, convertido em délar americano (USD). E importante observar que cada rede
envolvida na operacao de interoperabilidade tem tarifa distinta expressa no valor do token
nativo da rede (i.e., POL na Amoy e Avax na Fuji). Logo, convertemos os valores de cada
tarifa em USD de acordo com a cotacdo no momento da operacao para fins de analise do

custo de interoperabilidade.
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Figura 5.15: Distribuicao do custo de operagao.

Observa-se na Figura 5.15 que o protocolo Notarial tem o menor custo, i.e., cerca
de 90% das operagoes (indicador do percentil 90°.) tém valores abaixo de 1 centavo de
dolar. Por sua vez, o protocolo HTLC tem valores entre 10 centavos e 1 délar. Nesse
caso, observa-se que a rede de destino tem maior impacto no custo, dado que a direcao
Amoy-Fuji tem distribui¢do de valores de custos superior e o token Avax tem custo em
dolar superior ao POL atualmente.

A Figura 5.15 mostra também que o protocolo HTLC é, notavelmente, impactado pela
direcao da operacao. Isso ocorre porque a rede de origem ¢é responsavel pela implementacao
do contrato na blockchain, ao passo que a rede de destino realiza apenas a transacao de
resgate dos tokens bloqueados pela origem previamente, como foi descrito na Secao 2.5.1.5.

Usualmente, implementagao de contratos tem custo computacional (gas) maior em redes
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blockchain, e por conseguinte tarifa maior. Logo, a direcdo Fuji-Amoy tem custo maior,
pois o custo mais elevado do token Avax na rede Fuji para a implementacao do contrato
torna o HTLC mais oneroso nessa direcao.

Detalhamos o custo de operacao dos protocolos distribuidos ao longo das horas do dia
(horario GMT), assim como na andlise de desempenho. As Figuras 5.16 e 5.17 mostram
esses custos em doélares (USD), via médias e seus respectivos erros, com intervalo de
confianca de 95%. E possivel observar, dessa vez, alta instabilidade ao longo do dia no
protocolo HTLC. O custo do protocolo HTLC tem alta variacao na direcao Fuji-Amoy
devido ao impacto da tarifa Fuji na origem da rede (i.e., o token Avax tem maior custo em
ddlares), fazendo com que os custos médios variem, enquanto o protocolo Notarial tem

custo estével abaixo de 5 centavos de ddlares.
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Figura 5.17: Custo médio de operacao ao longo do dia com erro da média em confianca
de 95%. Fuji para Amoy
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5.3 Consideracoes Finais

Neste capitulo, foram realizados e analisados experimentos fundamentais para a
validacao pratica das propostas apresentadas ao longo da pesquisa. Inicialmente, os
testes com o Token de Cessao permitiram avaliar o impacto da complexidade de
contratos inteligentes e da variacao de carga de trabalho sobre o desempenho de nos
endpoints em plataformas blockchain puiblicas.  Os resultados demonstraram que,
embora maquinas de menor porte possam oferecer desempenho aceitavel sob cargas
limitadas, ha um limite claro de escalabilidade condicionado ao uso intensivo de CPU e
a complexidade algoritmica dos contratos utilizados.

A andlise da laténcia e vazao sob diferentes configuracoes de maquinas virtuais
mostrou que a escolha da infraestrutura impacta diretamente no custo-beneficio da
operacao, permitindo recomendacoes praticas baseadas no equilibrio entre desempenho e
custo monetario. A aplicacdo da arquitetura proposta revelou-se eficiente, especialmente
ao considerar o n6 medium como alternativa viavel para operagoes em larga escala com
desempenho satisfatério e custo controlado.

Na sequéncia, os experimentos de interoperabilidade multicadeia trouxeram
contribui¢oes importantes ao avaliar os protocolos Notarial e HTLC na operagao entre
redes de teste Polygon (Amoy) e Avalanche (Fuji). A andlise revelou que, embora o
protocolo Notarial apresente melhor desempenho e menor custo, o protocolo HTLC se
destaca por operar de forma mais segura e descentralizada — ainda que com maior
consumo de recursos e tarifas associadas as transagoes.

Por fim, o estudo comparativo entre desempenho e custo dos protocolos e das
infraestruturas utilizadas possibilitou identificar o compromisso ideal para diferentes
cenarios de aplicacdo. As observagoes praticas obtidas neste capitulo fundamentam a
aplicabilidade das solu¢bes propostas na tese, reforcando seu potencial de adogdao em

sistemas reais de rastreabilidade, controle de acesso e interoperabilidade blockchain.
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Capitulo 6

Conclusoes

Apresentamos um estudo desenvolvido com o objetivo de verificar as possibilidades de uso
da Blockchain para a validacao e controle de propriedade de ativos em miiltiplas cadeias
por meio do Token de Cessdao. A pesquisa utilizou inicialmente a tecnologia Blockchain
para armazenar e validar dados em forma de hashes criptograficos. A arquitetura proposta
e os componentes utilizados no desenvolvimento sdao apresentados de forma a favorecer
um acesso facilitado a tecnologia Blockchain. Definimos os contratos inteligentes como
as solucoes baseadas em Blockchain para esse tipo de aplicagdo e devem receber uma
atencao especial com o intuito de progredir e validar as possibilidades de uso da Blockchain
em solucoes de validacao e controle de propriedade de tokens. Nossas implementac¢oes
demonstram que o uso da Blockchain para a finalidade apresentada é viavel e pode oferecer
transparéncia nas transacoes.

A Blockchain é uma area de pesquisa e desenvolvimento recente, com grandes
desafios a serem superados para que possa ser amplamente implementada e utilizada. As
aplicacgoes voltadas para o controle e compartilhamento de dados sao capazes de ofertar
inimeros beneficios para os usuarios finais. Dentre as diversas questoes de pesquisa
relacionadas ao compartilhamento de dados estdo a seguranca e a privacidade. Como
contribuicao para esta questao, apresentamos no Capitulo 4 uma solugdo capaz de tratar
concessao e revogagao de acesso a registros eletronicos de satide baseada em Blockchain.
Os contratos inteligentes foram utilizados como solucao para registrar as concessoes e
revogacoes de acesso em Blockchain. A concessao e revogacdo de acessos foram
elaboradas de forma abrangente, resultando em uma estrutura capaz de oferecer suporte
para qualquer aplicacao desenvolvida para tal finalidade e que siga as regras de negbcio
estabelecidas pelo contrato. A arquitetura consiste na integracao de solugoes definidas
de maneira que o paciente possa ter o controle de acesso aos seus dados e atenda aos
requisitos de aplicagoes centradas no paciente.

Com o intuito de subsidiar a pesquisa com dados que corroboram a viabilidade de
utilizagao das aplicagdes em quesitos de custo e desempenho, no Capitulo 4 propusemos
uma avaliacdo da infraestrutura Blockchain, necessaria para prover acesso de aplicagoes
a rede, tracando uma comparacao de desempenho entre as plataformas FEthereum e

Hyperledger Fabric. Avaliamos por meio de um modelo de custo por transacido para
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aplicagoes em redes Blockchain publicas e permissionadas, considerando
simultaneamente o desempenho maximo em funcdo da infraestrutura e carga de
trabalho imposta. Realizamos um experimento com a implementacao de aplicagoes nas
duas plataformas para aplicarmos o modelo em diferentes tipos de infraestrutura. Como
resultado, fornecemos um modelo capaz de estimar o custo da infraestrutura por
transacao confirmada na Blockchain, considerando redes publicas e permissionadas. A
partir do modelo proposto, nossos resultados mostraram os limites de escalabilidade
dessas redes e os compromissos entre custo e desempenho para aplicacoes Blockchain.

Apresentamos ainda os conceitos, aplicagoes e desafios da tokenizagao e o padrao ERC-
721 para tokens nao fungiveis na Secao 2.3. Onde definimos os fundamentos essenciais
para um bom entendimento dos tokens passando pelas blockchains, contratos inteligentes,
plataformas, carteiras, ordculos, aplicagoes e financas descentralizadas, Daos e os cenarios
de aplicagoes. Em seguida, foram apresentados as estruturas e os padroes de tokens
utilizados em rede Blockchain. Padroes estes que deram origem aos NF'Ts e que tomaram
grande proporcao no ano de 2021, com milhoes de transagoes realizadas em blockchains.
Foram elencados os principais aspectos de seguranca relacionados ao desenvolvimento de
contratos inteligentes para tokens, bem como os desafios desta tecnologia emergente, que
incluem a interoperabilidade entre blockchains.

No Capitulo 4 apresentamos como os tokens podem fornecer a certificacdo de
propriedade de arte digital, documentos, direitos de propriedade intelectual, licencas e
marcas por meio de registros em Blockchain permanentemente. Desta maneira vimos as
fungoes de criacao e cessao de um token, podendo armazena-lo em uma carteira de
ativos digitais e cedé-lo virtualmente. Como resultado destes registros, podemos
verificar a verdadeira propriedade e origem de ativos de forma confidvel. Por fim, este
capitulo objetivou proporcionar uma base de conhecimento e visao do estado da arte
para a area de tokens em Blockchain, bem como possibilitar o avango do trabalho para
proceder com projetos e implementacoes das solugoes para tokens em multiplas cadeias.
Os préximos passos para essa pesquisa envolvem a ampliagdo da avaliacdo da
metodologia de forma sincronizada em miltiplas cadeias, fazendo com que os recursos
sejam sincronizados e possam ser avaliados em grandes demandas.

A interoperabilidade de blockchains possibilita uma gama de solugbes antes
fragmentadas no universo blockchain. Avaliou-se o desempenho das transagoes em redes
blockchains utilizando o protocolo Notarial e o HTLC, levando em consideragao métricas
de tempo de processamento e custo operacional de transacao. Os resultados evidenciam
que cada abordagem possui vantagens e desafios distintos, dependendo do cenario da
aplicagao. Para trabalhos futuros, a indicacao é analisar a escalabilidade e mitigagao de
ataques especificos, além de avaliar outros modelos hibridos que combinem a eficiéncia

de cada um dos protocolos de interoperabilidade analisados.
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Apéndice B

Resultados de Medicoes da
Utilizacao de Recursos nas VMs

Monitoradas em Experimentos

B.1 Monitoramento dos Rrecursos

Software desenvolvido utilizando a linguagem Python juntamente com a biblioteca Psutil

5.9.0. O c6digo monitora dados sobre os recursos computacionais.

import psutil

N —

import time
import logging
import threading

import os

timeOut = int(sys.argv[1])

cont = True

3
4
)
6 import sys
7
8
9

def aguardarEnter ():

].0 global cont

11 #input ("\n*** Pressione ENTER para parar! xxx\n")

12 time.sleep (timeOut)

13 cont = False

14

15 def monitorar(:

16 global cont

17 num = 0

].8 inicioentradaNET = psutil.net_io_counters () [0]

].9 iniciosaidaNET = psutil.net_io_counters () [1]

20 inicioUsoDisco = psutil.disk_usage(’/’) [1]

21 logMonitor = logging.getLogger (’1logCPU_MEM’)

22 logMonitor.info("horario,memoria (%) ,cpu(%),Block-use(bytes),Net-in(bytes),Net-out(bytes),TimeStamp")

23

24 while (cont == True):

25 #CPU_Pct=str (round(float (os.popen(’’’grep ’cpu ’ /proc/stat | awk ’{usage=($2+$4)*100/($2+$4+$5)} END {
print usage }’ ’’’).readline()),2))

26 cpu=psutil.cpu_percent ()

27 mem = psutil.virtual_memory () [2]

28 entradaNET = psutil.net_io_counters() [0] - inicioentradaNET

29 saidaNET = psutil.net_io_counters() [1] - iniciosaidaNET

30 usoDisco = psutil.disk_usage(’/’)[1] - inicioUsoDisco

31 valor = str(mem) + "," + str(cpu) +"," + str(usoDisco)+ "," +str(entradaNET)+ "," + str(saidaNET)+ ","+str(
int (time.time ()))

32 logMonitor = logging.getLogger (’logCPU_MEM’)

33 logMonitor.info(valor)

34 num+=1

35 print (num,’-’,valor )

36 time.sleep (1)

37

38 def setup_logger(logger_name, log_file):



39 log_setup = logging.getLogger(logger_name)

40 formatter = logging.Formatter(’%(asctime)s,%(message)s’, datefmt=’JH:%M:%S’)
41 filename = os.path.join(os.path.dirname (os.path.realpath(__file__)), log_file)
42 fileHandler = logging.FileHandler(filename, mode=’a’)

43 fileHandler.setFormatter (formatter)

44 log_setup.setLevel (logging.INFO)

45 log_setup.addHandler (fileHandler)

46

47

48 4 —- watn -- #

49 setup_logger (’logCPU_MEM’, ’TxMonitor.csv’)

50 print ("Monitorando")
51 print ("indice ,memoria (%) ,cpu(%) ,Block-use(bytes),Net-in(bytes) ,Net-out(bytes),TimeStamp")

53 &1 - threading.Thread (target=aguardarEnter)
54 12 - threading.Thread (target=monitorar)

55 tl.start ()

96  t2.start O

58  t2.3j0in 0

Listagem B.1: Fungoes para criar e retornar um Token.

B.2 Recursos
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Estes recursos sao necessarios para a execugao e processamento dos experimentos, porém

nao tém sua quantidade limitadora.
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Apéndice C

Codificacao de Contratos CST, CST-

Inter e Enlace

C.1 CST e CSTmc

1 // SPDX-License-Identifier: MIT

2 pragma solidity ~0.8.27;

4 import "Qopenzeppelin/contracts/token/ERC721/ERC721.s0l";

5 import "G@openzeppelin/contracts/token/ERC721/extensions/ERC721Burnable.sol";
7 contract CST is ERC721{

8 uint256 private _nextTokenId;

9 address private _enlace;

11 event TokenId(uint256 tokenId);

13 constructor (address enlace) ERC721("Cessao", "CST"){

14 _enlace = enlace;

15 }

17 function get_enlace() public view returns (address){

18 return _enlace;

19 ¥

21 function criarNovoToken() public{

22 1int256 tokenId = _nextTokenId++;

23 _mint (msg.sender, tokenId);

24 approve (_enlace, tokenId);

25 emit TokenId(tokenId);

26 ¥

28 function transferirTokenExpirado(address from, address to, uint256 tokenId) external onlyEnlace {
29 _transfer (from, to, tokenId);

30 }

32 function burn(uint256 Id) external onlyEnlace{

33 _burn(Id);

34 ¥

36 modifier onlyEnlacef{

37 require (msg.sender == _enlace, "Restrict - Only Enlace!");
39 }

40 »

Listagem C.1: Fungoes para criar e retornar um Token.



C.1.1 Enlace

// SPDX-License-Identifier: MIT

pragma solidity ~0.8.27;
import "Qopenzeppelin/contracts/token/ERC721/ERC721.s0l";
contract Enlace{

// Contador para os IDs dos itens

uint256 private _itemIds;

OO0 Utk W -

// Contador para a quantidade de itens

].0 uint256 private _countItensCedidos;

].1 // Contador para a quantidade de itens devolvidos

].2 uint256 private _countItensDevolvidos;

13 // Endereco do dono do contrato

14 address payable _donoContrato;

15 // Taxa cobrada pelo Enlance para um cedente

16 // colocar o seu item disponivel para ceder

].7 uint256 private taxaEnlace;

].8 // Estrutura que mapeia um item cedivel

19 struct Item{

20 uint256 itemId; // Identificador do item

21 bool statusCedido; // Status indicando se o item esta cedido (true) ou nao (false)
22 address contratoCST; // Endereco do contrato que o CST pertence

23 uint256 tokenId; // Identificador do CST

24 address cedente; // Endereco do cedente responsavel pelo item

25 address cessionario; // Endereco da pessoa que esta recebendo o item
26 uint256 expiraEm; // Tempo de duracao da cessao

29 // Lista dos itens cediveis do enlace

30 mapping (uint256 => Item) private listaltens;
31

32 // Evento que sera disparado para retornar um item apos sua criacao
33 event ItemCriado (

34 uint256 indexed itemId,

35 bool statusCedido,

36 address indexed contratoCST,

37 uint256 indexed tokenId,

38 address cedente,

39 address cessionario,

40 uint256 expiraEm

41 )

43 // Construtor que inicializa o dono do contrato
44 constructor (){

45 _donoContrato = payable(msg.sender);

46 taxaEnlace = 0.02 ether;

49 // Funcao que retorna a taxa cobrada pelo enlace
50 function getTaxaEnlace() public view returns (uint256) {
51 return taxaEnlace;

54 // Funcao que altera a taxa cobrada pelo enlace

55 // (Apenas o dono do contrato pode utilizar esta funcao)

56 function setTaxaEnlace(uint256 _novaTaxa) external onlyEnlacef{
57 taxaEnlace = _novaTaxa;

60 // Funcao que cria um novo item para ser cedido

61 function crialtemCedivel (address contratoCST, uint256 tokenId, uint256 expiraEm) public
63 //require(preco > 0, "Preco deve ser ao menos de 1 weil!");

64 require (msg.value == taxaEnlace, "Pague exatamente a taxa que o enlace exige!");

65 uint256 itemId = _itemIds++;

67 listaltens[itemId] = Item(

payabled{
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itemId,

false,

address (contratoCST),
tokenId,

payable (msg.sender),
address (0),

expiraEm

)

IERC721 (contratoCST) .transferFrom(msg.sender, address(this), tokenId);

_donoContrato.transfer (taxaEnlace);

emit ItemCriado(
itemId,
false,
contratoCST,
tokenId,
msg.sender,
address (0),

expiraEm

// Funcao que cede um item disponivel
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function cederItem(address contratoCST, address cessionario, uint256 itemId) public{

uint256 tokenId = listaltens[itemId].tokenId;

require(!listaltens[itemId].statusCedido, "Este token ja foi cedidodo!");

require (IERC721 (contratoCST) .owner0f (tokenId) == address(this), "Token nao disponivel!");

//require(msg.value == preco, "Pague exatamente o valor da cessao!");

//listaltens[itemId].cedente.transfer (msg.value);

IERC721 (contratoCST).transferFrom(address(this), cessionario, tokenId);

listaItens[itemId].expiraEm = listaltens[itemId].expiraEm + block.timestamp;
listaItens[itemId].cessionario = cessionario;
listaltens[itemId].statusCedido = true;

_countItensCedidos++;

// Funcao que finaliza uma cessao apos o prazo de um item
// ou caso o cessionario desejar finalizar antes do prazo
function finalizaCessao(uint256 itemId) external {

Item storage itemCedido = listaltens[itemId];

require (itemCedido.statusCedido, "Este token nao esta cedido!");

//require(msg.sender == address(this) || block.timestamp >= itemCedido.expiraEm,

// "Este token ainda esta no periodo de cessao!;
(bool sucessoTransferencia, ) = (itemCedido.contratoCST).call(
abi.encodeWithSignature (
"transferirTokenExpirado (address ,address ,uint256)",
itemCedido.cessionario,
address (this),
itemCedido.tokenId

)

require (sucessoTransferencia, "Nao foi possivel transferir o CST de volta
itemCedido.statusCedido = false;

_countItensDevolvidos++;

delete listaltens[itemId];

// Funcao que retorna a lista de CSTs disponiveis para cessao

-

function getCSTsCediveis () public view returns (Item[] memory)
uint256 qtdeltensTotal = _itemIds;
uint256 qtdeItensCediveis = 0;
uint256 indiceAtual = 0;

// Contabiliza a quantidade de CSTs totais disponiveis
// para criar a lista de retorno

for (uint256 i = 1; i <= qtdeltensTotal; i++) {

para o Cedente!");
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if (listaltens[i].itemId != 0 && !listaltens[il].statusCedido) {

qtdeItensCediveis += 1;

Item[] memory listaltensDisponiveis = new Item[](qtdeItensCediveis);

for (uint256 i = 1; i <= qtdeItensTotal; i++) {
if (listaltens[il].itemId != 0 &% !listaltens[i].statusCedido) {
listaltensDisponiveis[indiceAtual] = listaltens[il;

indiceAtual += 1;

}

return listaltensDisponiveis;

// Funcao que retorna os CSTs cediveis de um cedente

function getCSTsPorCedente () public view returns (Item[] memory) {
uint256 qtdeltensTotal = _itemIds;
uint256 countItensCedente = 0;

uint256 indiceAtual = 0;

// Contabiliza a quantidade de CSTs totais do cedente
// para criar a lista de retorno
for (uint256 i = 1; i <= qtdeItensTotal; i++) {

if (listaltens[i].cedente == msg.sender) {

countItensCedente += 1;

Item[] memory listaltensCedente = new Item[](countItensCedente);

for (uint256 i = 1; i <= qtdeltensTotal; i++) {
if (listaltens[i].cedente == msg.sender) {
listaltensCedente[indiceAtual] = listaltens[i];

indiceAtual += 1;

}

return listaltensCedente;

// Funcao que retorna os CSTs cedidos por um locatario

function getCSTsPorCessionario() public view returns (Item[] memory) {
uint256 qtdeltensTotal = _itemIds;
uint256 countItensCessionario = 0;

uint256 indiceAtual = 0;

// Contabiliza a quantidade de CSTs totais do locatario
// para criar a lista de retorno
for (uint256 i = 1; i <= qtdeItensTotal; i++) {

if (listaltens[i].cessionario == msg.sender) {

countItensCessionario++;

Item[] memory listaltensCessionario = new Item[](countItensCessionario);

for (uint256 i = 1; i <= qtdeItensTotal; i++) {
if (listaltens[i].cessionario == msg.sender) {
listaltensCessionario[indiceAtual] = listaltens[i];

indiceAtual++;

}

return listaltensCessionario;

// Funcao que retorna os itens expirados, mas ainda cedidos ate o momento atual da pesquisa
function getCSTsExpiradosECedidodos() public view returns (Item[] memory) {
uint256 qtdeltensTotal = _itemlIds;

uint256 countItensExpiradosECedidos = 0;
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uint256 indiceAtual = 0;

// Contabiliza a quantidade de CSTs totais expirados
// para criar a lista de retorno
for (uint256 i = 1; i <= gtdeltensTotal; i++) {
if (listaltens[i].statusCedido && listaltens[i].expiraEm <= block.timestamp) {

countItensExpiradosECedidos++;

Item[] memory listaltensExpirados = new Item[](countItensExpiradosECedidos);

for (uint256 i = 1; i <= qtdeltensTotal; i++) {
if (listaltens[i].statusCedido && listaltens[i].expiraEm <= block.timestamp) {
listaltensExpirados[indiceAtual] = listaltens[i];

indiceAtual += 1;

}
return listaltensExpirados;

// Modificador utilizado para especificar quais funcoes apenas o dono do enlace pode chamar

}
modifier onlyEnlace() {

require (msg.sender == _donoContrato, "Apenas o enlace pode utilizar este metodo!");

}

Listagem C.2: Fungdes para criar e retornar um Token.

C.1.2 Enlace mc
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// SPDX-License-Identifier: MIT
pragma solidity ~0.8.27;

import "Qopenzeppelin/contracts/token/ERC721/ERC721.s0l";

contract EnlaceCrossChain is ERC721 {

// Proprietario do Notary

address public notaryOwner;

// Contador para o ID dos tokens do NFT e transferencias
uint256 private _tokenIds;
uint256 private _transferlIds;

uint256 private _mintIds;

// Estrutura para armazenar informacoes da transferencia

struct NFTTransfer {

address nftContract; // Endereco do contrato do NFT
address sender; // Endereco do remetente
address receiverOnChain; // Endereco que recebe na mesma rede (notaryOwner)

address receiverInterChain; // Endereco que recebera na outra rede
uint256 tokenId; // ID do token NFT

uint256 transferld; // ID unico da transferencia

struct MintRecord {

address sender; // Quem solicitou o mint
address receiver; // Destinatario do NFT mintado
uint256 tokenlId; // ID do token NFT

uint256 mintId; // ID unico do mint

MintRecord [] public mintRecords;
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// Lista de
NFTTransfer [

todas as transferencias de NFT

] public nftTransfers;

// Evento para registrar uma transferencia inter-chain

event NFTTransferInterChain(

address

address

address

address

uint256

uint256
)

event NFTMin
address
address
uint256
uint256
)

// Evento pa
// event NFT

// Construtor define o nome e simbolo do NFT e define o proprietario do contrato

indexed nftContract,
indexed sender,

indexed receiverOnChain,
receiverInterChain,
tokenlId,

transferId

ted (

indexed sender,
indexed receiver,
indexed tokenId,

mintId

ra registro de um novo NFT mintado

Minted (address indexed to, uint256 indexed tokenId);

constructor () ERC721("ENLACE", "ELC") {
// _donoContrato = payable(msg.sender);
notaryOwner = msg.sender;

// Funcao pa

ra receber e transferir um NFT, mantendo as informacoes e enviando para outra rede

function transferNFTInterChain (

address

uint256

address
) external {

// Verif

// Transfere o NFT da conta do remetente para o proprietario do contrato (notaryOwner)

IERC72

// Incre

_transfe

// Armaz
NFTTrans
nftC

send

rece
rece
toke
tran

B

nftTrans

(bool su
abi.
)

)

require(

// Emite

nftContract,
tokenId,

receiverInterChain

ica se o contrato e compativel com o padrao ERC721

1(nftContract).transferFrom(msg.sender, address(this),

menta o ID da transferencia

rIds++;

ena as informacoes da transferencia
fer memory newTransfer = NFTTransfer ({
ontract: nftContract,

er: msg.sender,

iverOnChain: notaryOwner,
iverInterChain: receiverInterChain,
nId: tokenId,

sferId: _transferIds

fers.push(newTransfer);

cessoBurn, ) = (nftContract).call(
encodeWithSignature (
"burn(uint256)",

tokenId

sucessoBurn, "Erro ao excluir o token!");

o evento de transferencia

emit NFTTransferInterChain (

nftC
msg.
nota

rece

ontract,
sender ,
ryOwner,

iverInterChain,

tokenId,

tokenId);
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}

_transferIds

)

function mintNFT (address contratoCST, address to, address senderInterChain) public payable
_tokenIds++;
_mintIds++;

uint256 newItemId = _tokenIds;

(bool sucessoMint, ) = (contratoCST).call(
abi.encodeWithSignature (

"criarNovoToken ()"

)

require (sucessoMint, "Erro ao criar o token!");
IERC721 (contratoCST).transferFrom(address (this), to, 0);

//require(sucessoTransferencia, "Erro ao transferir o token!");
// Mintar o novo token para o endereco especificado
// _mint (to, newlItemId);
// Armazenar as informacoes do mint
MintRecord memory newMintRecord = MintRecord ({
sender: senderInterChain,
receiver: to,
tokenId: newItemId,
mintId: _mintIds
19

mintRecords.push(newMintRecord) ;

// Emite um evento de registro

emit NFTMinted(senderInterChain, to, newItemId, _mintIds);

// Funcao para visualizar o proprietario do contrato (Notary Owner)
function getNotaryOwner () external view returns (address) {

return notaryOwner;

// Funcao para obter as transferencias realizadas
function getTransferById(uint256 transferId) external view returns (NFTTransfer memory) {
require (transferId > 0 && transferId <= _transferIds, "Transfer ID invalido");

return nftTransfers[transferId - 1];

function getNftTransfers() external view returns (uint256) {
return nftTransfers.length;
modifier onlyEnlace() {

require (msg.sender == notaryOwner, "Apenas o enlace pode utilizar este metodo!");

Listagem C.3: Fungbes para criar e retornar um Token.

onlyEnlace {
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Apéndice D

Codificacao dos Testes

132

Os testes apresentados na Listagem D.1 estao verificando a implantagdo bem-sucedida do

contrato Token e sua funcionalidade para transferir tokens entre contas, verificar o saldo do

token e atualizar a permissao. Primeiramente sao importadas as dependéncias necessarias

para o teste nas linhas de 1 a 4. Onde o pacote chat é usado para escrever asser¢oes para

testes de contrato. O pacote Ethers é usado para interagir com a blockchain Ethereum

e implantar os contratos inteligentes. O script dos testes define um bloco describe para

um grupo de testes

QOO0 Uk W

=
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= =
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20
21

23
24

26
27
28
29
30
31
32
33
34
35

37
38
39
40
41

import { loadFixture }

import { expect } from "chai";

import { ethers } from "hardhat";

relacionados ao contrato.

from "@nomicfoundation/hardhat-network-helpers";

import ’@nomicfoundation/hardhat-ethers’;

describe("Deploy Contracts Enlace and CST", function () {

async function deployFixture() {

const [terceiroConfiavel, cedente,

cessionario] = await ethers.getSigners();

const enderecoterceiroConfiavel = await terceiroConfiavel.getAddress();

const Enlace

const enlace

await ethers.getContractFactory("Enlace");

await Enlace.connect(terceiroConfiavel).deploy();

const CST = await ethers.getContractFactory("CST");

const cst = await CST.connect(cedente).deploy(enlace.getAddress());

const enderecoEnlace = await enlace.getAddress();

const enderecoCST = await cst.getAddress();

return { cst, enlace,

enderecoCST };

it("Ciclo completo de cessao de token", async function () {

const { cst, enlace, enderecoCST, enderecoEnlace, cedente, cessionariol}

await cst.connect(cedente).criarNovoToken();

expect (await cst.balanceOf (cedente)).to.equal(1);

expect (await cst.balanceOf (cessionario)).to.equal(0);

expect (await cst.balanceOf (enderecoEnlace)).to.equal (0);

console.log(’Novo Token criado’);

console.log(’
console.log(’

console.log(’

await enlace.connect(cedente).crialtemCedivel (enderecoCST, 0, 120, {value:

Saldo de addr 1
Saldo de addr 2

Saldo de enlace

.

.

B

,await cst.balanceOf (cedente));
,await cst.balanceOf (cessionario));

,await cst.balanceOf (enlace));

console.log(’Item 1 criado no Enlace’);

expect (await cst.balanceOf (cedente)).to.equal(0);

expect (await cst.balanceOf (cessionario)).to.equal(0);

expect (await cst.balanceOf (enderecoEnlace)).to.equal(1);

console.log(’
console.log(’

console.log(’

Saldo de addr 1 :

Saldo de addr 2

Saldo de enlace

B

.

.

,await cst.balanceOf (cedente));
,await cst.balanceOf (cessionario));

,await cst.balanceOf (enlace));

await enlace.connect(cedente).cederItem(enderecoCST,cessionario,0);

console.log(’Item 1 cedido ao Cessionario’);

terceiroConfiavel, cedente, cessionario, enderecoterceiroConfiavel, enderecoEnlace,

await loadFixture(deployFixture);

ethers.parseEther ("0.02")});
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expect (await cst.balanceOf (cedente)).to.equal(0);

expect (await cst.balanceOf (cessionario)).to.equal(1);

expect (await cst.balanceOf (enderecoEnlace)).to.equal (0);

console.log(’ Saldo de addr 1 :’ ,await cst.balanceOf (cedente));
console.log(’ Saldo de addr 2 :’ ,await cst.balanceOf (cessionario));
console.log(’ Saldo de enlace :’ ,await cst.balanceOf (enlace));

await enlace.connect (cedente).finalizaCessao (0);

console.log(’Cessao finalizada’);

expect (await cst.balanceOf (cedente)).to.equal(0);

expect (await cst.balanceOf (cessionario)).to.equal(0);

expect (await cst.balanceOf (enderecoEnlace)).to.equal(1);

console.log(’ Saldo de addr 1 :’,await cst.balanceOf (cedente));
console.log(’ Saldo de addr 2 :’ ,await cst.balanceOf (cessionario));
console.log(’ Saldo de enlace :’ ,await cst.balanceOf (enlace));
3
1D
Listagem D.1: Teste funcional do token de cessao
PS D:\GitHub\Period_Token> npx hardhat test
Compiled 2 Solidity files successfully (evm target: paris).
Deploy Contracts Enlace and CST
Novo Token criado
Saldo de addr 1 : 1n
Saldo de addr 2 : @n
Saldo de enlace : @n
Item 1 criado no Enlace
Salde de addr 1 : @n
Saldo de addr 2 : @n
Saldo de enlace : 1n
Item 1 cedido ao Cessionario
Saldo de addr 1 : @n
Saldo de addr 2 : 1n
Saldo de enlace : @n
Cessdo finalizada
Saldo de addr 1 : @n
Saldo de addr 2 : @n
Saldo de enlace : 1n
Figura D.1: Retorno testes 2. Fonte: elaborado pelo autor
import { loadFixture } from "@nomicfoundation/hardhat-network-helpers"
import { expect } from "chai"
import { ethers } from "hardhat"
import ’@nomicfoundation/hardhat-ethers’

describe ("Deploy Contracts EnlaceCrossChain and CST", function () {

async function deployFixture() {

const [terceiroConfiavel, cedente, cessionario, cedente2, cessionario2] = await ethers.getSigners()

//Deploy contratos REDE - 01

const EnlaceCrossChain = await ethers.getContractFactory("EnlaceCrossChain")

const enlaceCrossChain = await EnlaceCrossChain.connect(terceiroConfiavel).deploy()

const CST = await ethers.getContractFactory("CST")

const cst = await CST.connect(cedente).deploy(enlaceCrossChain.getAddress())

//Deploy Contratos REDE - 02

const EnlaceCrossChain2 = await ethers.getContractFactory("EnlaceCrossChain2")

const enlaceCrossChain2 = await EnlaceCrossChain2.connect(terceiroConfiavel).deploy()

const CST2 = await ethers.getContractFactory("CST2");

const cst2 = await CST2.connect(cedente2).deploy(enlaceCrossChain2.getAddress())

/7

Enderecos dos contratos

const enderecoEnlace = await enlaceCrossChain.getAddress()

const enderecoEnlace2 = await enlaceCrossChain2.getAddress ()

const enderecoCST = await cst.getAddress ()

const enderecoCST2 = await cst2.getAddress ()
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}

return { cst, enlaceCrossChain, cst2, enlaceCrossChain2, terceiroConfiavel, cedente, cessionario, cedente2,

cessionario2, enderecoEnlace, enderecoCST, enderecoCST2 , enderecoEnlace2}

it("Interoperando CST da Rede-01 para Rede-02", async function () {

B

const { cst, enlaceCrossChain, cst2, enlaceCrossChain2, terceiroConfiavel, cedente, cessionario, cedente2,

cessionario2, enderecoEnlace, enderecoCST, enderecoCST2 , enderecoEnlace2} = await loadFixture(

deployFixture)

console.log(’Criando novo CST’);

await cst.connect
expect (await cst.
expect (await cst.
expect (await cst.

expect (await cst.

(cedente).criarNovoToken ()

balance0Of (cedente)).to.equal (1)
balanceOf (cessionario)).to.equal (0)
balanceOf (enderecoEnlace)).to.equal (0)
balanceOf (enlaceCrossChain)).equal (0)

console.log(’ Saldo de cedente :? ,await cst.balanceOf (cedente))
console.log(’ Saldo de cessionario:’ ,await cst.balanceOf (cessionario))
console.log(’ Saldo de enlace :? ,await cst.balanceOf (enlaceCrossChain))
console.log(’ Saldo de Trust :? ,await cst.balanceOf (terceiroConfiavel))

console.log(’Transferindo CST para Enlace Rede-017);

await enlaceCross
expect (await cst.
expect (await cst.
expect (await cst.

expect (await cst.

Chain.connect (cedente) .transferNFTInterChain(enderecoCST, 0, cessionario)
balanceOf (cedente)).to.equal (0)

balanceOf (cessionario)).to.equal (0)

balanceOf (enderecoEnlace)).to.equal (0)

balanceOf (cedente2)).to.equal (0)

console.log(’ Saldo de cedente :? ,await cst.balanceOf (cedente))
console.log(’ Saldo de cessionario:’ ,await cst.balanceOf (cessionario))
console.log(’ Saldo de enlace :? ,await cst.balanceOf (enlaceCrossChain))
console.log(’ Saldo de Trust :’ ,await cst.balanceOf (terceiroConfiavel))

console.log(’CST
console.log(’Burn
await enlaceCross
await enlaceCross
expect (await cst2
expect (await cst2
expect (await cst2
expect (await cst2
// Imprimindo co

console.log(’Toke

com id=0 transferido para Cessionario2 Rede 2’)
CST com id=0 da Rede-01’);
Chain.connect (cedente) .nftTransfers (0)
Chain?2.connect(terceiroConfiavel) .mintNFT (cst2, cessionario2, cedente2)
.balanceOf (cedente)).to.equal (0)
.balanceOf (cessionario2)).to.equal (1)
.balance0Of (enderecoEnlace2)).to.equal (0)
.balance0Of (cedente2)).to.equal (0)
ntas Rede 2

n transferido para Cessionario Rede 27’)

console.log(’ Saldo de cedente 2 :’ ,await cst2.balanceOf (cedente))
console.log(’ Saldo de cessionario 2:’ ,await cst2.balanceOf (cessionario2))
console.log(’ Saldo de enlace 2 :? ,await cst2.balanceOf (enlaceCrossChain2))
console.log(’ Saldo de Trust :? ,await cst2.balanceOf (terceiroConfiavel))

Listagem D.2: Teste interoperabilidade do token de cessao - 02
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PS D:\GitHub\Period_Token> npx hardhat test
Compiled 2 Solidity files successfully (evm target: paris).

Testes Funcionais - Deploy contrato CST e Enlace
c * token

Deploy Contracts EnlaceCrossChain and CST
Criando novo CST

Saldo de cedente : 1n

Saldo de cessionario: @n

Saldo de enlace ren

Saldo de Trust :en
Transferindo CST para Enlace Rede-81

Saldo de cedente i en

Saldo de cessionario: @n

Saldo de enlace :en

Saldo de Trust :en
CST com id=8 transferido para Cessionario2 Rede 2
Burn CST com id=0 da Rede-@1
Token transferido para Cessionario Rede 2

Saldo de cedente 2 ren

Saldo de cessionario 2:

Saldo de enlace 2

Saldo de Trust

. . 1,902,769 -
............... j S

2,869,582

Figura D.3: Consumo de gas testes. Fonte: elaborado pelo autor
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Amostra de Tabelas de Dados dos

Experimentos

Tabela E.1: Amostra de dados do Experimento 1

VM Send Rate Succ Fail Max Latency Min Latency Avg Latency Throughput
0  Small 100 6001 0 0.250000 0.050000 0.090000 99.900000
1 Small 150 9001 0 0.210000 0.050000 0.100000 149.800000
2 Small 200 12001 0 0.280000 0.060000 0.110000 199.800000
3 Small 250 15001 0 0.330000 0.060000 0.120000  249.600000
4 Small 300 18001 0 0.660000 0.060000 0.150000  299.400000
5  medium 100 6001 0 0.250000 0.010000 0.080000 99.900000
6  medium 150 9001 0 0.220000 0.040000 0.090000 149.900000
7  medium 200 12001 0 0.200000 0.040000 0.090000 199.700000
8  medium 250 15001 0 0.220000 0.050000 0.100000  249.600000
9  medium 300 18001 0 0.340000 0.050000 0.110000  299.600000
10 xLarge 100 6001 0 0.080000 0.010000 0.060000 99.900000
11 xLarge 150 9001 0 0.120000 0.040000 0.060000 149.900000
12 xLarge 200 12001 0 0.140000 0.040000 0.060000 199.800000
13 xLarge 250 15001 0 0.130000 0.040000 0.070000  249.800000
14 xLarge 300 18001 0 0.170000 0.040000 0.070000  299.600000




137

Tabela E.2: Amostra de dados do Experimento 2

VM Send Rate Suce Fail Max Latency Min Latency Avg Latency Throughput n
0 Small 300 18001 0 0.840000 0.140000 0.410000 298.600000 300
1 Small 300 18001 0 44.930000 0.090000 17.190000 172.800000 400
2 Small 300 4571 13430 85.020000 0.040000 11.130000 108.400000 500
3 Small 300 0 0 0.000000 0.000000 0.000000 0.000000 750
4 Small 300 0 0 0.000000 0.000000 0.000000 0.000000 1000
5  Small 300 0 0 0.000000 0.000000 0.000000 0.000000 1250
6 Small 300 0 0 0.000000 0.000000 0.000000 0.000000 1500
7  medium 300 18001 0 0.320000 0.020000 0.130000  299.500000 300
8  medium 300 18001 0 0.340000 0.090000 0.170000  299.400000 400
medium 300 18002 0 0.480000 0.030000 0.240000 299.000000 500
medium 300 10015 7874 79.030000 0.100000 17.210000 126.600000 750
medium 300 0 0 0.000000 0.000000 0.000000 0.000000 1000
medium 300 0 0 0.000000 0.000000 0.000000 0.000000 1250
medium 300 0 0 0.000000 0.000000 0.000000 0.000000 1500
xLarge 300 18001 0 0.260000 0.020000 0.120000  299.500000 300
xLarge 300 18001 0 0.220000 0.090000 0.150000 299.400000 400
xLarge 300 18001 0 0.270000 0.100000 0.190000  299.200000 500
xLarge 300 18001 0 0.580000 0.100000 0.390000  298.500000 750
xLarge 300 13770 0 7.480000 0.100000 5.420000 205.900000 1000
xLarge 300 11424 0 9.210000 0.110000 6.930000 167.200000 1250
xLarge 300 8251 1316 10.410000 0.100000 7.980000 138.000000 1500




